Tillsyn enligt EU:s
Dataskyddstérordning 2016/679 —
Personuppgittsbehandling i I-valet
2019

Sammanfattning

Datainspektionen har granskat personuppgiftsbehandling som
ska foretas i samband med I-valet 2019.

Granskningen visar att det finns brister i sakerhetsatgarderna
hos den underleverantdr som ADA AB anlitat for att bitrdda
Landskapsregeringen under valet.

Granskningen visar dven att ansvarsférdelningen mellan ADA
AB och Landskapsregeringen inte ar reglerad. Samt att dven
annan dokumentation saknas.

Datainspektionen varnar Landskapsregeringen for att
genomfdrande av I-valet kan innebara brott mot grundldggande
principer i Dataskyddsférordningen.

Datainspektionen riktar en reprimand mot Landskapsregeringen
pa grund av den bristande dokumentation som delgivits
Datainspektionen.

Datainspektionen

den 19 september 2019

Datainspektionen e« Elverksgatan 10, AX-22100 Mariehamn, Aland * Besoksadress: Kvarteret iTiden
+358 (0)18 25 550 ¢ +358 (0)457 34 320 81 * inspektion@di.ax ¢ www.di.ax
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Datainspektionen blev informerad i samband med Alandica Debatt att I-val skulle genomféras som
alternativ till fortidsréstning. Datumet var den 11 juni. Da allmanna val ar kdrnan i den
demokratiska processen och da inférlivande av nya satt att résta medfdr nya risker uppfattades det
som lampligt av Datainspektionens myndighetschef att fatta beslut om granskning av
personuppgiftsbehandlingen i samband med I-valet.

Redan innan beslut fattades delgav Landskapsregeringen information till Datainspektionen som
omfattade bland annat beslut om att fortskrida med I-valet,' en sdkerhetsanslys av Scytls
dokumentation utférd av Deductive Labs,? och information om att systemet Scytl tillhandahaller var
provat bland annat via penetrationstester och code reviews.>

| sékerhetsanalysen fran Deductive Labs konstateras att det inte kan sakerstallas huruvida Scytl
arbetar efter kraven stallda i ISO 27001 eller ej och att mycket av den information som Scytl delgivit
om sitt sakerhetsarbete var verbala framstallningar.

| den dokumentation som delgavs Datainspektionen fanns inte information om att behandlingen
blivit granskad med utgang i Dataskyddsférordningen.

Den 19 juni 2019 fattade Datainspektionen ett beslut om att granska den planerade
personuppgiftsbehandlingen som ska ske i samband med Lagtingsvalet 2019. Sarskilt fokus fér
denna tillsyn var behandlingen som ar planerad i samband med I-valet.*

Beslutet formulerades pa sa satt att det inte specificerades vilken information Landskapsregeringen
skulle delge Datainspektionen. Da skyldigheten att visa laglighet i behandling aligger
personuppgiftsansvarig ar det da i férsta hand denne som ska delge Datainspektionen den
dokumentation som kan antas vara behovlig fér Datainspektionen att utféra en granskning. Den
dokumentation som kan tankas vara av intresse ar i huvudsak dokumentation som visar att den
behandling som ar under granskning utfors pa ett sakert satt och att den enskildes rattigheter
tillgodoses i den omfattning som behandlingen tillater.

Kontakt mellan Datainspektionen, Landskapsregeringen, ADA AB och Scytl har hallits I6pande
under granskningen via telefon, i personliga méten och via e-post.

Den 16 juni 2019 fattade Datainspektionen beslut om granskning av personuppgiftsbehandling i
lagtingsvalet, med sarskilt fokus pa I-valet.

Den 24 juni 2019 delgav Landskapsregeringen Datainspektionen underlagsrapporter och
upphandlingsdokument som bilagor i tva olika mail.

Vid en genomgang av dessa handlingar visade det sig att det saknades en tydlig ansvarsférdelning
mellan Landskapsregeringen och ADA AB. ADA AB framstar som personuppgiftsansvarig till
underleverantdren Scytl i det enda personuppgiftsbitradesavtal Datainspektionen fatt ta del av i

' Se nr9-2019-plenum-rk1a.docx

2 Utlatande Deductive Labs juni 20191.pdf

3 Aktuellt om systemsakerhet april 2019.docx
4Se DnrT1-2019
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denna granskning.’ Detta papekades for Landskapsregeringen den 25 juni 2019, och fér ADA AB
den 26 juni 2019.

Det papekades dven for ADA AB att Scytl, som enligt bitradesavtalet agerar bitrdde gentemot ADA
AB, inte hade redogjort for tekniska och organisatoriska sékerhetsatgarder som de &mnar utfora i
egenskap av bitrade. Darfor begéardes dven en redogdrelse for teknisk specifikation av de
sakerhetsatgarder som underleverantéren &mnar vidta vid behandlingen. Datainspektionen
papekade ven fér ADA AB att Landskapsregeringen I&tit meddela att en konsekvensbed®mning
skulle goras, och att Datainspektionens uppfattning ar att en sadan redan borde varit gjord.

ADA AB |4t den 26 juni 2019 att de inte ansag sig sjalva ha ndgot ansvar fér behandlingen i l-valet
och att denna fraga i vart fall fick bero tills augusti 2019. De 13t dven meddela att de skulle begara
ut den begarda tekniska specifikationen fran underleverantéren Scytl.®

Den 11 juli 2019 skickade Datainspektionen en pdminnelse till ADA AB, och till
Landskapsregeringen dar Datainspektionen paminde om att teknisk specifikation av
sakerhetsatgarder maste delges Datainspektionen. Det informerades dven om att avsaknad av
sadan specifikation kan innebéra att Datainspektionen maste besluta om ett férbud mot
personuppgiftsbehandling i I-valet.”

Den 19 juli 2019 bjéd ADA AB in Datainspektionen att ta del av handlingar via Microsoft Teams. D&
denna tjanst inte anvands av Datainspektionen och da Datainspektionen inte godkant att materialet
skulle delas pa det sattet tidigare avbdjdes inbjudan av Datainspektionen. Det begardes istallet att
handlingarna skulle éverlamnas i pappersformat om handlingarna inte kunde 6versandas pa ett
sakert satt via e-post.

Den 6 augusti 2019 informerade ADA AB Datainspektionen om att Teams &r ett sikert system att
anvanda. Datainspektionen forsokte i detta lage logga in i Teams for att ta del av informationen,
men det fanns vid den tidpunkten inga handlingar i Teams att ta del av. ADA AB informerades om
detta.

Den 15 augusti 2019 fick Datainspektionen tillgang till handlingarna via krypterad E-post.
Datainspektionen har i samband med granskningen upphandlat tjanster av sakkunniga for att bista
med granskningen, bolaget TechLaw Sweden AB. Handlingarna skickades till TechLaw Sweden AB
for granskning. Efter en granskning av handlingarna kunde konstateras att det var oklart om
dokumenten avs&g behandlingen pa Aland eller n&got annat.

Datainspektionen kontaktade den 19 augusti 2019 Scytl och papekade att det fanns brister i
dokumentationen. Scytls representant var vid denna tidpunkt pa semester fram till den 28 augusti.
ADA AB informeras om detta och att de som personuppgiftsansvariga precis som
personuppgiftsbitradet bar ansvaret fér att behandlingen utférs pa ett sakert satt. ADA AB
uppmanades darfor ta kontakt med Scytl och sékerstélla att relevant information delgavs
Datainspektionen.

Den 27 augusti 2019 skickar Landskapsregeringen en behandlingsbeskrivning gallande I-valet
hanforlig i forsta hand till Scytls inblandning.®

>Se LA0012019 — Scytl Secure Electronic Voting.pdf
6 Se Sv_DI_s tillsynsbeslut.msg

7 Se Teknisk specifikation Scytl.msgs

8 ADA19A_Aland_Specification_06022019.docx
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Den 29 augusti 2019 skickar Landskapsregeringen Scytls svar pa de krav som stallts i
upphandlingen av system for |-valet.?

| perioden mellan den 30 augusti och den 10 september hélls [dpande kontakt mellan
Datainspektionen och Scytl gallande teknisk specifikation av sékerhetsatgarder som de vidtar i
egenskap av bitrade vid I-valet. Detta resulterade i en rapport med rekommendationer till
Landskapsregeringen, sammanstalld av den anlitade sakkunnige. Rapporten finns att lasa som
bilaga.™

Den 12 september delgav Landskapsregeringen en beskrivning av behandlingen som de kommer
att utféra i samband med |-valet, detta dokument ar inte fullstandigt utan saknar vissa formalia.™

Den 12 september 2019 delgav Landskapsregeringen en rapport dver relationen mellan
behandlarna i férevarande process.’ Landskapsregeringen forklarade med en skiss:

s k "underbitrade”

Personuppgiftsbitrade sscytl
A

Avtal
- 1. Avtal om kop av e-valstjénst
2. PuB-avtal
v
N 17
Personuppgiftsbitrade A % Ada Ab
LN )
-
A
Avtal
> 1. Grundavtal
v 2. PuB-avtal
-""Alagdks )
Personuppgiftsansvarig
/ Vallagen och andra
. forpliktelser
Registrerade (véljare,
kurdidat fl) 1. Vallagen
andidater m 2. Dataskyddslagen

3. Personuppgiftspolicy

Fig 1

Av Fig 1 gér att |4sa att avtal mellan ADA AB och Landskapsregeringen finns. Datainspektionen
hade vid denna tidpunkt ej tagit del av nagot avtal mellan ADA AB och Landskapsregeringen och
nagon forklaring hade inte givits varfor trots upprepade paminnelser.

® Tender_Aland_Scytl_16.11.2018_.pdf

19 Se Rapport-Aland-Scytl-190916. pdf

" Registerbeskrivning version 3 sept 2019.docx
12 Se Yttrande géllande e-valet 12.9.2019.pdf
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Den 17 september 2019 delgav Landskapsregeringen Datainspektionen ett
personuppgiftsbitradesavtal mellan Landskapsregeringen och ADA AB,' samt dokument om en
pagaende konsekvensbeddmning™.

Datainspektionen har vid upprepade tillfallen haft kontakt med samtliga behandlare i samband
med granskningen. Datainspektionen har i ett tidigt skede i granskningen informerat om att
personuppgiftsbitradesavtal mellan Landskapsregeringen och &vriga parter behéver finnas for att
reglera ansvarsrelationen mellan parterna.

| de avtalshandlingar som finns mellan ADA AB och Scytl saknas specifikation éver de
sékerhetsgarantier som Scytl utlovar. Specifikation begérdes den 26 juni av ADA AB, den 10
september delgavs Datainspektionen specifikationen. En oberoende granskning de handlingar som
underleverantdren tillhandahallit Datainspektionen fardigstélldes av TechLaw Sweden AB den 12
september 2019."

Det saknas i dagslaget information om hur ansvarsférhallanden mellan framst ADA AB och
Landskapsregeringen ar reglerade, det saknas aven en fullstandig behandlingsbeskrivning och
konsekvensanalys &ver behandlingen.

| detta kapitel redogérs for vilka lagar Datainspektionen grundar sitt beslut pa och de
sakomstandigheter som ligger till grund for beslutet.

Datainspektionen har i huvudsak tre lagar att férhalla sig till i samband med utredningar:

1. Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphavande av direktiv 95/46/EG (Dataskyddsfoérordningen),
och

2. Landskapslag om dataskydd inom landskaps- och kommunalférvaltningen AFS 2019:9
(Dataskyddslagen),

Da tillsynen i férevarande fall ror sarskilt fortidsrdstningen via internet aktualiseras aven:

3. Vallag fér Aland AFS 2019:45 (Vallagen).

| Dataskyddslagen framgar det att Datainspektionen ar tillsynsmyndigheten som lyder under dessa
tva lagar.' Tillsynsmyndigheten ska inrattas i lag vilket gjorts i samband med Dataskyddslagens
ikrafttradande den 1 maj 2019."

Dataskyddslagen hanvisar till Dataskyddsférordningen i fragor om Datainspektionens behdérighet,
befogenhet och uppgifter.'®

13 4655_001.pdf

14 Konsekvensbedémning — E-rostning.xlsx
15 Se Rapport-Aland-Scytl-190916.pdf

16 Dataskyddslagen kap. 3 § 14 st. 1

"7 Dataskyddforordningen art. 54 p. 1 a)
'8 Dataskyddslagen kap. 3 § 19
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Tillsynsobjektet i férevarande fall ar Alands landskapsregerings allménna férvaltning. Detta &r en av
landskapet Alands myndigheter. Datainspektionen ar behdrig att utdva tillsyn éver denna
myndighet.™

Datainspektionens uppgift &r bland annat att évervaka och verkstélla tillampningen av
Dataskyddsférordningen.?°

Datainspektionen har genom Dataskyddsfoérordningen utredningsbefogenheter och korrigerande
befogenheter. Bland annat har Datainspektionen mandat att utfora sa kallad dataskyddstillsyn, i
samband med en sadan tillsyn har Datainspektionen ratt att ta del av all information, inbegripet
personuppgifter, frdn bade personuppgiftsansvariga som bitrdden som behdvs for att genomféra
denna tillsyn.?" | Dataskyddslagen fortydligas att denna tillsyn dven inbegriper ratten att ta del av
sekretessbelagda uppgifter.?

Som stdd vid en dataskyddstillsyn har Datainspektionen mojlighet att pa eget initiativ anlita
sakkunniga.”?

De korrigerande befogenheter som Datainspektionen har i samband med en dataskyddstillsyn av
forevarande art ar: varning, reprimander, krav pa laglighet samt inférande av begransning.?*

Om Datainspektionens befogenheter inte hérsammas kan Datainspektionen utfarda ett vite.?

Landskapsregeringen har det évergripande ansvaret for valets genomférande.?® Detta torde
innebara att Landskapsregeringen dven ar ansvarig for att sakerstalla att kraven uppstallda i
Vallagens kapitel 10, som galler fértidsrostning via internet, uppfylls. Det ar darmed
Datainspektionens uppfattning att Landskapsregeringen ar personuppgiftsansvarig for
personuppgiftsbehandling som sker i samband med E-valet.?’

Parter som far genom upphandling far i uppdrag av Landskapsregeringen att utféra
personuppgiftsbehandlingar i samband med I-valet ar att se som personuppgiftsbitraden till
Landskapsregeringen.?

Personuppgiftsbitraden kan om det finns sarskilt eller allmant tillstand fran personuppgiftsansvarig
anlita 6vriga bitraden for att bista vid behandling.?

Av den dokumentation som delgivits Datainspektionen framkommer det att Landskapsregeringens
avsikt var att en etablerad leverantér skulle bitrdda Landskapsregeringen med
personuppgiftsbehandling i I-valet.>° Denna leverantor far antas vara Scytl. Det saknas dock avtal
mellan Scytl och Landskapsregeringen. ADA AB har istallet i egenskap av personuppgiftsansvarig
tecknat bitradesavtal med Scytl fér den berérda behandlingen.?' Ada AB har pé& fraga fran

'® Dataskyddslagen kap. 1 § 2 st. 1 st, Dataskyddsférordningen artikel 55

20 Dataskyddsforordningen art. 57 p. 1 a)

21 Dataskyddsférordningen Artikel 58, sarskilt 1. a), b) och e)

22 Dataskyddslagen kap. 3 § 21

2 Dataskyddslagen kap. 3 § 22

24 Dataskyddsférordningen art. 58 p. 2 a), b), d) och f)

% Dataskyddslagen kap. 4 § 25

% Vallagen kap. 2 § 7 st. 1

27 Se Dataskyddsforordningen art. 4 p. 7 for definitionen av personuppgiftsansvarig.
28 Se Dataskyddsforordningen art. 4 p. 8 for definitionen av personuppgiftsbitrdde
23 Dataskyddsforordningen art. 28 p. 2

30 Se nr9-plenum-rk1a.docx

31 Se LA0012019 - Scytl Secure Electronic Voting.pdf
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Datainspektionen dementerat att de skulle vara personuppgiftsansvariga, men ej presenterat
dokumentation som stddjer deras pastaende.

Av det bitradesavtal mellan Landskapsregeringen och ADA AB framgér féljande av p. 3 i avtalet:
”Avsikten med detta avtal ar att reglera behandlingen av de personuppgifter som finns pa

de servrar och inom de system som Personuppgiftsbitrddet uppratthaller for
Personuppgiftsansvarig enligt sarskilda avtal”.3?

Datainspektionens uppfattning av den dokumentation som Datainspektionen tagit del av samt av
konversation med ADA AB att ADA AB inte uppratthaller det system som anvands for I-valet och
att nagra personuppgifter hanforliga till detta system inte sparas pa ADA AB:s servrar. Om ADA AB
bitrader Landskapsregeringen pa det ndgot satt som detta bitrddesavtal syftar till bor det finnas ett
sarskilt avtal som tydliggdr relationen ytterligare, nagot sadant avtal har inte Datainspektionen tagit
del av.

Det framgar &ven att ADA AB i egenskap av personuppgiftsbitrade till Landskapsregeringen har ratt
att behandla personuppgifter fér att “utveckla och férvalta systemen”, vilka system som asyftas ar
inte tydliggjort i avtalet. ADA AB ges dven majlighet att lagra, organisera, skydda och utféra
sakerhetskopieringar av personuppgifter. Vilka personuppgifter som ADA AB far behandla &r inte
tydliggjort, men det framkommer att det ar identifikatorer, bland annat personbeteckning. Om
detta avtal avser fortydliga relationen mellan ADA AB som mellanhand mellan Landskapsregeringen
och Scytl i behandlingen avseende I-valet kan det konstateras att ADA AB ges majlighet att utféra
behandling som riskerar att leda till att valsekretessen bryts.

Det finns heller ingen referens till att Scytl skulle vara anlitade av ADA AB att agera bitrade i ndgon
specifik behandling som kan omfattas av personuppgiftsbitradesavtalet mellan ADA AB och
Landskapsregeringen. Det gar darfor inte att knyta detta bitradesavtal till behandlingen som Scytl
ska utfora i samband med I-valet.

Datainspektionens beddmning av bitrddesavtalet mellan ADA AB och Landskapsregeringen &r att
detta syftar till att reglera en annan relation an den mellan Scytl och Landskapsregeringen. Om
ADA AB bitrader Landskapsregeringen pa annat satt 4n genom att vara mellanhand mellan
Landskapsregeringen och Scytl kan personuppgiftsbitrddesavtalet fungera for att reglera den
situationen, men Datainspektionen har inte tagit del av dokumentation som tyder pa att detta ar
fallet, och bitradesavtalet ar i sig for generellt skrivet for att utan ytterligare dokumentation som
hanvisar till detsamma knytas till ndgon sarskild behandling. Bitradesavtalet mellan
Landskapsregeringen och ADA AB ligger darfér inte som grund fér beslut.

Datainspektionens uppfattning ar att det inte gar att utlasa nagon férbindelse mellan Scytl och
Landskapsregeringen av den dokumentation som kommit Datainspektionen till handa. Det ar dock
klarlagt i dialog mellan Landskapsregeringen och Datainspektionen att den etablerade leverantor
som hanvisats till av Landskapsregeringen ar Scytl.?®* Datainspektionen har darfor i granskningen
utgatt fran att det inte rér sig om tva parallella I-val som ska utféras, utan enbart att viss
dokumentation som styrker relationen mellan Scytl och Landskapsregeringen saknas.

Datainspektionens uppfattning vilken &ven bekréaftats av Landskapsregeringen ar att ADA AB
bitrader Landskapsregeringen med personuppgiftsbehandling i I-valet, ADA AB star i sin tur som
personuppgiftsansvarig i relation till Scytl, vilka i sin tur bitrader ADA AB med
personuppgiftsbehandling.3* | praktiken agerar ADA AB mellanhand och bar ansvaret gentemot

32 Se 4655_001.pdf
3 Se nr9-2019-plenum-rk1a.docx
34 Se Fig 1 samt Yttrande géllande e-valet 12.9.2019.pdf
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Landskapsregeringen for Scytls behandling.® Bitrddesavtalet mellan Landskapsregeringen och ADA
AB tydliggor ej relationen mellan Landskapsregeringen och Scytl.

Granskningen har berért huvudsakligen fyra delar. Bitradets specifikation dver tekniska och
organisatoriska sakerhetsatgarder, ansvarsférdelningen mellan behandlarna,
behandlingsbeskrivningen &ver |-valet och konsekvensbeddmningen &ver behandling i I-valet.

Landskapsregeringens interna sakerhetsarbete ar delvis lagstiftat i Vallagen:
Bland annat finns det alltid mojlighet for Centralnamnden for Lagtingsval att besluta om avbrott i
I-valsprocessen.

Det finns en tydlig behdrighetsbegransning gallande vem som far 6ppna valurnan, och
sakerhetsatgarder gallande identifiering av dessa personer som leder till att Landskapets interna
behandling i huvudsak upplevs saker.

Landskapsregeringen ska aven kontinuerligt under pdgaende behandling sakerstélla att systemen
fungerar och sakerstalla efter behandlingens fullbordande att systemets integritet bibehallits.

En oberoende instans ska dven granska att résterna registrerats som avsetts.

Datainspektionen har ingenting att invanda mot dessa sakerhetsatgarder, snarast anser
Datainspektionen att det ar uppenbart att lagstiftarens avsikt varit att sakerstalla att
personuppgiftsbehandlingen i valet ska ske pa ett sakert satt.

Landskapsregeringen har i huvudsak muntligen férklarat hur dessa sakerhetsatgarder appliceras i
praktiken.

Den personuppgiftsansvarige ska enbart anlita personuppgiftsbitraden som ger “tillrackliga
garantier om att genomfdra lampliga tekniska och organisatoriska atgarder pa ett sddant satt att
behandlingen uppfyller kraven i denna férordning och sakerstaller att den registrerades rattigheter
skyddas"3®.

35 Dataskyddsforordningen art. 28 p. 4
36 Dataskyddsforordningen Art. 28 p. 1

Dnr T5-2019



Eli_ Dnr T5-2019

datainspektionen 10(19)

Av de handlingar som Datainspektionen inledningsvis tog del av framgick det av bitradesavtalet
mellan ADA AB och Scytl féljande:

The Processor shall;

(1) implement all technical, physical and organisational
measures necessary to ensure the highest level of data
security;

(i1) implement and maintain, at all times, all necessary

technical, physical and organisational measures to
protect the Personal Data against accidental,
unauthorized or unlawful destruction, loss, alteration,
disclosure, access and other unauthorized or unlawful
processing;

Fig 2

Datainspektionens dversattning av texten i Fig 2 ar som féljer:
Personuppgiftsbitradet skall:

(i) Implementera alla tekniska, fysiska och organisatoriska atgarder nédvandiga for att
férsakra hogsta niva av dataskydd;
(i) Implementera och underhalla, vid alla tillféllen, alla nédvandiga, fysiska och

organisatoriska atgarder for att skydda persondata mot oavsiktlig, olovlig eller olaglig
forstoring, forlust, andring, tillgang eller annan otillaten eller olaglig behandling.

Ovan skrivelse ar delvis hamtad fran Dataskyddsforordningens Artikel 32.3” Nagon specifikation vad
dessa sakerhetsatgarder omfattade rent praktiskt finns dock inte att aterfinna i avtalet. Varfér
Datainspektionen begérde fran ADA AB att specificera vilka &tgérder som vidtagits. ADA AB férde
darefter fragan vidare till Scytl.

Datainspektionen har anlitat sakkunnig for att granska de sakerhetsatgérder som presenterats av
Landskapsregeringen, ADA AB och Scytl. Denna granskning resulterade i en rapport som finns att
lasa bifogad detta beslut.

Granskningen gjordes i tva etapper, da Scytl inte i férsta skedet delgav Datainspektionen den
efterfrdgade dokumentationen. Del av de brister som presenteras i granskningens forsta led har
genom kompletterande dokumentation kunnat repareras.

Sammanfattningsvis framgar féljande brister av rapporten:
1. Scytl har brister i sin dokumentation, den ar delvis oorganiserad, otydlig och ospecifik,
2. Erforderliga garantier for att det system som ska anvandas vid l-valet pa Aland inte har
samma brister som Scytls Gvriga system har inte givits,

37 Lagtexten: 2. Vid bedémningen av lamplig sékerhetsniva ska sérskild hansyn tas till de risker som
behandling medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt
rojande av eller obehdérig dtkomst till de personuppgifter som dverforts, lagrats eller pa annat satt behandlats.
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3. Det finns sakerhetsatgarder, men det finns brister, huvudsakligen i sakerhetspolicy och
behorighetsfragor inom féretaget.

Den samlade beddmningen i rapporten ar féljande:
"Sammantaget verkar det finnas ett systematiskt sakerhetsarbete hos Scytl. Det finns

dock manga fragetecken kvar for att kunna bedéma huruvida Scytls tekniska och
organisatoriska sakerhetsatgarder in sin helhet kan anses lampliga enligt artikel 32 for
den planerade behandlingen.”

Datainspektionen delar uppfattningen i rapporten och rekommenderar precis som den sakkunnige
att de fragetecken som finns kvar géllande tekniska och organisatoriska sakerhetsatgarder
undanrdjs innan behandlingen pabdrjas. Landskapsregeringen riskerar annars att utféra en
behandling i strid mot principen om integritet och konfidentialitet.® Landskapsregeringen i
egenskap av personuppgiftsansvarig har dock att sjélva avgéra vilken risk som anses vara godtagbar
i den stundande behandlingen.

Datainspektionen har redogjort for sakomstandigheterna och vilka aktérer som utfor
personuppgiftsbehandling i I-valet under avsnitt 3.3.

Eftersom Landskapsregeringen ar personuppgiftsansvarig bitrader évriga aktorer
Landskapsregeringen med behandlingen. Till dags dato har dock inget material presenterats for
Datainspektionen dar Landskapsregeringens relation till Scytl reglerats. Pa grund av detta framgar
det i dokumentationen som att ADA AB &r personuppgiftsansvarig fér en behandling dar
Landskapsregeringen inte &r inblandad. ADA AB verkar till synes bitrada Landskapsregeringen med
viss behandling, men det framgér inte av bitrddesavtalet mellan Landskapsregeringen och ADA AB
med vilken.

Ett I-val av lagtingsledam&ter administrerat av nagon annan an en behérig valmyndighet ar troligen
inte ett legitimt val enligt den alandska Vallagen.?® Det system som ska anvandas for |-valet ska
enligt Vallagen tillhandahallas Landskapsregeringen.® Det finns i férevarande fall inga handlingar
som tyder pa att systemet tillhandahalles Landskapsregeringen. Det enda avtal om
tillhandahallande av system ar mellan ADA AB och Scytl. Det ndmns i bakgrunden till avtalet att
syftet ar att tillhandahalla Landskapsregeringen med ett system for I-val.*'

3 BACKGROUND

= S

Aza 4b has coaducted 2 procuremest throtgh opea pursuant i order to make ¥ possile Sor the
Government of Alard to conduct geperal electioas through Internet @ accordance with the
propesed Electoral Act

Fig 3
Datainspektionens 6versattning av texten i Fig 3:

ADA AB har genomfért en offentlig upphandling fér att méjliggéra for Alands landskapsregeringen
att genomfdra allménna val genom internet i enlighet med den f&reslagna vallagen.

38 Dataskyddsforordningen art. 5 p. 1 1)

39 Se Vallagen Kap. 2 § 7 fér en lista pa valmyndigheter inom Landskapet Aland.
40 Vallagen Kap. 10 § 78

41 Se Fig 3
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Det kan alltsa utldsas av avtalet en viljeforklaring att tillhandahalla systemet till
Landskapsregeringen, men nadgot avtal som innebar ett inforlivande av denna viljeforklaring har inte
presenterats for Datainspektionen. Darmed far det antas att systemet inte i dagslaget ar tillgangligt
for Landskapsregeringen.

Om Landskapsregeringen inte har ett system fér genomférande av |-valet kan inte I-valet
genomforas pa ett lagligt satt. Om ADA AB avser att tillhandahélla sitt upphandlade system till
Landskapsregeringen behéver erforderliga garantier fér dataskydd stéllas av ADA AB genom ett
personuppgiftsbitradesavtal for att sakerstalla att personuppgiftsbehandlingen kan genomféras pa
ett sakert satt. Detta kan till exempel gbras genom att hanvisa till personuppgiftsbitrédesavtalet
mellan ADA AB och Scytl samt den dokumentation som Scytl delgivit Datainspektionen som
garantier for att behandlingen foéljer sdkerhetskraven i Dataskyddsfoérordningens art 32. Observera
att rapporten redogjord for i avsnitt 4.1 visar att det kan finnas vissa brister i Scytls dokumentation,
men att det dligger Landskapsregeringen att avgdra om dessa brister ar acceptabla eller ej.

Datainspektionens slutsats baserat pa den information som delgivits Datainspektionen ar att det
inte i dag finns mojligheter att genomféra I-valet eftersom Landskapsregeringen inte har ett system
tillgangligt. Genomférande av valet trots detta skulle sta i strid med principen om laglighet,
korrekthet och 6ppenhet.*? Denna brist 16ses pa enklast vis genom uppréattandet av ett
personuppgiftsbitradesavtal mellan antingen Landskapsregeringen och Scytl eller mellan
Landskapsregeringen och ADA AB. | det senare alternativet behdver det specificeras vilken
behandling som &verlats till annat personuppgiftsbitrade av ADA AB, ett godk&nnande frén
Landskapsregeringen att Scytl utfér behandlingen istéllet fér ADA AB behéver dven forfattas.
Oavsett I6sning maste det framga av personuppgiftsbitradesavtalet vilken
personuppgiftsbehandling som Landskapsregeringen 6verlater till den andra parten.

Om dessa handlingar ldamnas in till Datainspektionen ser inte Datainspektionen anledning att
ifrdgasatta valets legitimitet.

Datainspektionen har inte erhallit en fullstandig behandlingsbeskrivning &ver I-valet. | det utkast till
behandlingsbeskrivning saknas vissa formalia, men i dvrigt anser Datainspektionen att
behandlingen forklaras pa ett tillrdckligt satt. Sarskilt den processbeskrivning som forfattats av Scytl
ar tydlig och omfattande. Den muntliga beskrivningen som givits som fértydligande av
sakerhetsatgarderna i Vallagen finns inte heller anledning att kommentera pa. Det ska alltsa
konstateras att det finns vidtagna och tillrackliga atgarder fér den behandling som
Landskapsregeringen sjalva utfér i samband med valet. Det har dock inte delgivits Datainspektionen
nagon skriftlig dokumentation éver Landskapsregeringens sjalvstandiga behandling i I-valet.

Landskapsregeringen har presenterat ett dokument* dar de redogor for relationen mellan parterna
inblandade i I-valet. Dar hanvisas till att ADA AB bitrader Landskapsregeringen med I-valet och Scytl
bitrader ADA AB. Det ar Datainspektionens uppfattning att ADA AB inte har fér avsikt att utféra
behandling i I-valet, utan snarast enbart agera mellanhand mellan Landskapsregeringen och Scytl.
Det &r ocks& Datainspektionens forstéelse att ADA AB skoter Landskapsregeringens webhosting,
och att detta inte tagits i beaktan nar Landskapsregeringen presenterat behandlingsbeskrivningen
och dokumentet i fraga.

Datainspektionen rekommenderar att Landskapsregeringen fardigstaller behandlingsbeskrivningen
och tillhandahaller de rostberattigade i valet information om hur personuppgiftsbehandlingen
kommer att ga till i I-valet, dven Landskapsregeringens behandling, vilka personuppgiftbitraden
Landskapsregeringen anlitar fér behandlingen och vad dessa har fér uppdrag samt vilka

42 Se Dataskyddsforordningen Art 5 p. 1 a)
43 Se Yttrande géllande e-valet 12.9.2019.pdf
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personuppgifter som Landskapsregeringens bitradden har tillgang till. | enlighet med principen om
laglighet, korrekthet och 6ppenhet.*

Skyldigheten att utfoéra en konsekvensbeddmning framgar av Dataskyddsférordnigen artikel 35.
Skyldigheten foreligger nar en behandling sarskild med ny teknik, med beaktande av dess art och
omfattning sannolikt leder till hog risk for fysiska personers rattigheter och friheter.

Under tredje punkten stadgas sarskilt att en konsekvensbeddmning ska kravas sarskilt i fall gallande
en omfattande behandling av sarskilda kategorier av personuppgifter.

| samband med |-valet kommer uppgifter om politiska asikter att behandlas. Detta ar en kanslig
kategori personuppgifter, och personkretsen som har rostratt i valet omfattar samtliga
réstberattigade individer som bor utanfér Aland. Exakt hur manga personer det rér sig om kan inte
Datainspektionen uppskatta pa ett tillférlitligt vis, men det far antas att det i relation till Alands
befolkning ror sig om en behandling i stor omfattning.

Den konsekvensbeddmning som till dags dato presenterats fér Datainspektionen tyder pa en
medvetenhet om risker hos Landskapsregeringen och en vilja att minimera desamma. Denna
beddmning ar i skrivande stund inte fardigstalld och det finns darfér en eventualitet att vissa risker
som presenterats ej kan minimeras samt att vissa risker annu ej ar upptackta. Da valet ar nara
férestaende kan inte Datainspektionen avvakta tills konsekvensbedémningen ar fardig for
fardigstalla detta beslut.

Det far konstateras att det i en perfekt varld gatt att avstyra de risker som presenteras i
konsekvensbeddmningen i ett tidigare skede. Samt att beslutet om genomférande av val enligt
Datainspektionen delvis borde ha grundats pa en genomférd konsekvensbedémning.

Det framkommer av den annu ofullstandiga rapporten att penetrationstester genomférs och att
resultatet av dessa kommer att vara fardigstallt den 9 oktober 2019, vilket &r samma dag som
I-valet inleds. Det ar Datainspektionens uppfattning att en sadan |8sning innebar att
centralndmnden for lagtingsval antingen maste acceptera eventuella brister som penetrationstestet
visade och fortskrida med valet eller att besluta om avbrott av |-valet.*® Alternativ for att laka
eventuella brister som penetrationstestet visar finns inte med den tidsplanen som presenterats.

Datainspektionen rekommenderar att den konsekvensbeddémning som inletts av
Landskapsregeringen fardigstalls sa snart som majligt och att eventuella risker som identifierats
begransas i den grad att valet kan genomféras pa ett satt som garanterar den enskildes rattigheter
och friheter under Dataskyddsférordningen. Det finns annars en risk att Landskapsregeringen utfor
behandlingen i I-valet i strid mot principen om integritet och konfidentialitet.*’

Enligt principen om ansvarsskyldighet ska den personuppgiftsansvarige ansvara fér och kunna visa
att dvriga principer i Dataskyddsférordningen foljs.*

| forevarande fall saknas det dokumentation som tydligt visar att principerna i
Dataskyddsforordningen efterfoljs. Sarskilt saknas dokumentation som knyter systemet f6r

44 Se Dataskyddsforordningen Art 5 p. 1 a)

% Vad som ér sarskilda kategorier av personuppgifter framgar av Dataskyddsférordningen art. 9. Politisk
asikter ar en sarskild kategori personuppgifter.

4 Vallagen § 83

47 Dataskyddsforordningen art. 5 p. 1 f

48 Dataskyddsforordningen art. 5 p. 2
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behandling i I-valet till Landskapsregeringen. Det finns dven otydligheter gallande sakerheten hos
personuppgiftsbitradet och en slutgiltig behandlingsbeskrivning har inte presenterats.

Over lag har det varit svart att fa tillgang till den dokumentation som efterfragats, dels av
Landskapsregeringen, men aven av ADA AB och Scytl.

Scytl har pa fragor om deras sakerhetsatgarder pa ett reflekterande vis svarat att frdgorna ar vagt
stallda istallet for att redogora for sakerhetsatgarder har de kortfattat radat upp vissa av dess utan
vidare férklaring och avslutat med “etc...” vilket férsvarat Datainspektionens granskning och
féranlett ett behov av féljdfragor.

Landskapsregeringen och ADA AB har vid flera tillféllen blivit informerade om att det saknas kritisk
dokumentation. | de fall som svar givits har det konstaterats att det ar under bearbetning eller att
det far vanta till ett senare tillfalle. Vissa av de dokumenten som begarts, till exempel
konsekvensbeddémningen och behandlingsbeskrivning av I-valsprocessen har presenterats till
Datainspektionen sa sent som den 16 och 12 september 2019 respektive och da i ej fardigstalld
form. | samband med att processen inleds ar det Datainspektionens férhoppning att denna
dokumentation ska vara fardigstalld, och att enskilda ska kunna delges tydlig information enligt
Datainspektionens art. 13.

Det personuppgiftsbitradesavtal som &r forfattat mellan Landskapsregeringen och ADA AB &r
daterat den 16 augusti 2019 och delgavs Datainspektionen forst den 17 september 2019. Om
detta avtal ar tankt att reglera relationen mellan Landskapsregeringen och Scytl sa hade detta
eventuellt kunnat astadkommas om Datainspektionen blivit informerad om avtalets existens i
samband med dess upprattande. | dagslaget kan som pdpekats i avsnitt 3.3 avtalet ej anses vara
applicerbart pa behandlingen i férevarande fall och sakinnehallet har darfor ej beaktats i beslutet.

Datainspektionens uppfattning ar att Landskapsregeringen direkt bryter mot principen om
ansvarsskyldighet enligt Dataskyddsférordningen artikel 5 p. 2, da de inte kunnat visa att dvriga
principer uppfylles pa ett tillrackligt satt. Denna brist gar att atgarda om erforderlig dokumentation
upprattas eller fardigstalls innan behandlingen inleds.
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Inledningsvis bor konstateras att det finns omfattande sakerhetsatgarder gallande
personuppgiftsbehandling i I-valet stadgade i Vallagen och att Datainspektionens uppfattning ar att
Landskapsregeringens avsikt ar att genomféra ett val dar valjarnas rattigheter och friheter varnas.
All personuppgiftsbehandling innebér risker, ibland mansklig faktor och i andra fall yttre angrepp.
Det ar alltid den personuppgiftsansvariges ansvar att sakerstalla att riskerna i behandlingen ar
acceptabla i férhallande till nyttan. Risken vid allmanna val maste matas sarskilt stor betydelse
eftersom yttre dverkan i dessa kan innebadra att en av demokratins barande pelare faller.

Av den anledningen ar det sarskilt viktigt att den part som ar ansvarig fér
personuppgiftsbehandlingen i valet, Landskapsregeringen i detta fall, kan visa att de aktivt arbetar
for att forebygga risker och att den dokumentation som kravs for att uppfylla formkraven i
lagstiftningen ar i sin ordning.

Om Datainspektionen vid en granskning upptacker att en behandling kan vara férknippad med risk
ar det Datainspektionens ansvar att varna den personuppgiftsansvarige att sa ar fallet. Detta ar en
av Datainspektionens korrigerande befogenheter.®® Syftet med detta ar att informera den
personuppgiftsansvarige i forsta hand om dessa risker sa att atgarder kan vidtas for att férebygga
desamma.

Datainspektionen kan aven uttrycka kritik, eller som det star i férordningen rikta reprimand, i fall
brister i den personuppgiftsansvariges efterlevnad av lagstiftningen uppmarksammats i en
granskning.>® Syftet med dessa &r att tydliggtra ansvaret som den personuppgiftsansvarige har att
félja lagstiftningen och att daven kunna visa att lagstiftningen féljs.

| forevarande fall har Datainspektionen genom granskningen blivit varse om vissa risker som
personuppgiftsbehandlingen i I-valet kan medféra. Det ar darfor i sin ordning att Datainspektionen
varnar Landskapsregeringen om detta.

Brister i dokumentation och ansvarsfoérdelning har dven uppmarksammats under granskningen.
Dessa brister innebar dels en risk for Landskapsregeringen och &vriga parter, da det inte ar klarlagt
vem som ar ansvarig for vad eller om valet kan genomféras pa ett lagenligt satt, men i en
behandling av den har arten sa maste brist i dokumentation aven féranleda kritik fran
Datainspektionen.

Datainspektionens uppfattning ar dven att om valet genomférdes under radande omstandigheter
skulle det strida mot principen om laglighet, korrekthet och éppenhet.®

Slutligen ar Datainspektionens uppfattning att Landskapsregeringen idag bryter mot principen om
ansvarsskyldighet eftersom de inte presenterat erforderlig dokumentation som tyder pa
motsatsen.

Pa urval av ovanstaende risker beslutar Datainspektionen att utfarda en varning och en reprimand
till Landskapsregeringen enligt de korrigerande befogenheter som Datainspektionen har enligt
Dataskyddsforordningen artikel 58 2 a) och 2 b) respektive.

49 Se Dataskyddsférordningen art. 58 2 a)
Y Se Dataskyddsférordningen art. 58 2 b)
51 Se avsnitt 4.2 och 4.3

52 Se avsnitt 4.5
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Datainspektionen varnar harmed Landskapsregeringen for att utféra personuppgiftsbehandlingen i
l-valet. Det ar tveksamt om valet idag ens kan genomféras pa ett lagligt satt eftersom
ansvarsfordelningen mellan parterna inte verkar vara reglerad. Det har ocksd i samband med
granskningen av Datainspektionens sakkunnige framkommit att det finns brister i
dokumentationen hos personuppgiftsbitrade vilket medfor att valets integritet inte idag garanteras
utan vidare atgarder fran Landskapsregeringen. Slutligen har Landskapsregeringen inte sjalva
fardigstallt riskbegransande atgarder, vilket typiskt sett inom Dataskyddsférordningens ram gors via
konsekvensbeddmning, vilket innebér att det kan finnas risker med behandlingen som inte
kartlagts eller 6vervagts. Den pagdende konsekvensbeddémningen identifierar dessutom risker som
inte annu undanrojts.

Vilka av dessa risker som anses godtagbara &r genom Vallagen upp till Centralndmnden fér
lagtingsval att avgora.

Datainspektionen kritiserar bristen pa dokumentation hos Landskapsregeringen. Datainspektionen
har vid flertalet tillfallen begart att fa ut dokumentation men har trots detta inte blivit delgiven det
berérda. Om detta ar for att dokumentationen inte finns eller om Datainspektionen bara inte fatt ta
del av denna ar i detta skede ointressant. Datainspektionen maste agera som att dokumentationen
inte finns om denna inte presenteras for Datainspektionen.

Landskapsregeringen beslutade den 13 juni 2019 om att fortskrida med Il-valsprocessen baserat pa
att ett system gjorts tillgangliga fér dem, ett system som genomgatt en utforlig bedémning av
risker och riskhantering. Det kan starkt ifrdgasattas om detta stammer da Landskapsregeringen vid
detta skede, sa vitt Datainspektionen kanner till, inte utfért en konsekvensbedémning eller ndgon
annan egen atgard for att sakerstalla att personuppgiftsbehandlingen skulle kunna skétas pa ett
sakert satt.

Det underlag som fanns vid beslutstillfallet var en rapport fran Deductive Labs dar ingen slutsats om
sakerhetsatgarder klart kunde faststallas och information om tester som utforts hos andra kunder
hos Scytl. Scytl hade givit garantier utan specifikation om vad dessa omfattade stallda till ADA AB
som inte hade eller har en avtalsrelation som omfattar behandlingen i I-valet,> och garantier med
begransad specifikation stallda i en upphandlingsprocess utférd av en ADA AB.*

Det ar med andra ord inte klarlagt fér Datainspektionen att systemet hade gjorts tillgangligt fér
Landskapsregeringen och det var, enligt Datainspektionen, heller inte klarlagt vid beslutsdatumet
att systemet var sakert.

Systemet som Scytl tillhandahaller ar visserligen beprovat, vilket talar fér dess sakerhet, men Scytl
hade vid beslutsdatumen den 13 juni 2019 inte visat att deras sakerhetsatgarder uppnadde en
adekvat niva givet allvaret i behandlingen som de skulle bitrada vid.

Datainspektionen har blivit informerad om att ADA AB &r den upphandlande instansen fér
Landskapsregeringen, men inte sett ndgon dokumentation dar denna relation regleras. Det maste
darfor aterigen antas att nagon sadan dokumentation inte finns.

Det saknas framst dokumentation som binder samman den behandling som Scytl avser utféra i
samband med l|-valet till Landskapsregeringens personuppgiftsansvar fér densamma. Den

>3 LA0012019 - Scytl Secure Electronic Voting.pdf
> Tender_Aland_Scytl_16.11.2018_.pdf
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dokumentation som tillhandahallits Datainspektionen om relationen mellan ADA AB och
Landskapsregeringen ar av allman art och omfattar inte personuppgiftsbehandling i I-valet.

Slutsatsvis kan konstateras att Landskapsregeringen inte kan visa i sin dokumentation att de
tillgodoser kraven i Dataskyddsférordningen. Behandlingen i frdga dérmed kan uppfattas som
osaker i basta fall och olaglig i varsta fall. Det &r &ven anmarkningsvart att det trots upprepade
paminnelser och anmodan fran Datainspektionen inte vidtagits atgarder for att laka bristerna i
dokumentationen.

Centralndmnden for lagtingsval bor dvervaga att skjuta upp valet tills dokumentationen ar i sin
ordning om denna brist inte hinner lakas innan |-valets startdatum den 9 oktober 2019. Risken
finns annars att genomférandet av val inte kan gbras pa ett lagenligt satt.

Granskning utférd och beslut fattat av Datainspektionens myndighetschef.

Joakim Séderberg
den 19 september 2019
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Dessa bilagor ligger till grund fér beslutet i frdga och kan begéaras ut av Datainspektionen genom
en begdran om allménna handlingar.

Rapport-Aland-Scytl-190916.pdf publiceras p& Datainspektionens digitala anslagstavla i samband
med beslutet.
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7 Besvarsforfarande

Andring i Datainspektionens beslut fér sékas hos Alands férvaltningsdomstol genom besvar
pa det satt som foéreskrivs i forvaltningsprocesslagen (FFS 586/1996). Besvarstiden ar 30
dagar. Besvarstiden berdknas fran dagen efter delgivning.

Av besvarsskriften ska framga:

- andringssékandens namn, hemkommun, postadress och telefonnummer,
- vilket beslut besvaret galler,

- till vilka delar av beslutet andring sdks och vilka andringar som yrkas,

- de grunder pa vilka andring yrkas.

Om det ar en laglig representant eller ett ombud som fér &ndringssdékandens talan, eller
om besvarsskriften har uppgjorts av ndgon annan, ska ocksa dennes namn och
hemkommun uppges i besvarsskriften,

Besvarsskriften ska undertecknas av andringssékanden eller av dennes lagliga representant
eller ombud.

Till besvarsskriften ska beslutet i original eller kopia bifogas. Dessutom ska de handlingar
som andringssdkanden dberopar till stéd for sina yrkanden bifogas. Ombud ska bifoga en
fullmakt till besvarsskriften om inte huvudmannen har befullmaktigat honom muntligen
hos besvarsmyndigheten.

Besvarsskriften ska lamnas till:

Mottagare: Alands férvaltningsdomstol
Postadress: Pb 31, AX-22101 Mariehamn
Besdksadress: Torggatan 16 A, Mariehamn
E-post: aland.fd@om fi

Telefon: 029-5650265
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