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Den registeransvariga (AHS) bér tdnka pa att

- Kartlagga hotbilden

- Satta mdtbara mal for sakerhet (Se till att ha de ratta foérutsattningarna)

- Faststalla policy for sakerhet

- Skapa en fungerande organisation foér sakerhet

- Skaffa den utrustning som behovs och anvdnda den ratt (bl.a. testa sakerheten
regelbundet)

- Upprétta regler och rutiner (bl.a. bestdmma urval och omfattning, utforma en
verkningsfull rutin samt félja upp att regler och rutiner iakttas och respekteras)

- Informera och utbilda kontinuerligt, bl.a. informera personalen och
patienterna/vardtagarna om att logguppféljning sker (registerbeskrivning)

- Genomfora kontrollerna

- Utvardera rutinen

- Utveckla rutinen

Information ar en tillgang som behdéver skyddas. | landskapslagen (2007:88) om
behandling av personuppgifter inom landskaps- och kommunalférvaltningen finns
bestdmmelser (5 kapitlet) om sakerhet vid behandling av personuppgifter. Syftet med
personuppgiftslagen ar att skydda manniskor mot att deras personliga integritet kranks vid
behandling av personuppgifter. Sakerhet ar en viktig del av skyddet fér den personliga
integriteten. For att fa kontroll dver organisationens informationstillgangar ar det darfor
nodvandigt att sakerstdlla kontinuitet i verksamheten. Infér informationssakerhetsarbetet
behdver en infrastruktur upprattas.

Personuppgifter ar all slags
information som direkt eller
indirekt kan hanforas till en fysisk
person som ar i livet.

En informationssakerhetspolicy formaliserar hur informationen sakerstalls och behandlas
inom organisationen. Saledes utgodr informationssakerhetspolicyn de riktlinjer som samtliga
anstallda arbetar efter for att bevara verksamhetens sdakerhet. Den ska vara enkel,
lattforstaelig och koncentrerad. Utifran informationssakerhetspolicyn tas en
systemsakerhetsplan for varje enskilt IT-system fram'.

! FRO4-01 Informationssdkerhetspolicy- www.sitic.se

Halso- och sjukvardsproducenter
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En informationssakerhetspolicy beskriver VARFOR en verksamhet skyddar sin information.
Den ar grunden i sakerhetsarbetet och ska vara genomarbetad och val férankrad pa alla
nivaer i organisationen for att darigenom spegla verksamhetens varderingar.

Organisationens systemsdkerhetsplan beskriver VAD verksamheten har for avsikt att géra
for att genomféra och uppratthalla informationssakerheten. Den beskriver den
sakerhetsmalsattning som galler for aktuellt IT-system och klarlagger vilka sékerhetskrav
som ska stallas utifrdn aspekterna sekretess, riktighet och tillganglighet. Det kan t.ex. vara
riktlinjer for incidenthanteringen inom organisationen.

Anvisningarna ska pa en funktionell niva ange vilka skyddsatgarder som ska inféras.
Anvisningarna beskriver PA VILKET SATT skyddet ska inféras.

IT-sakerhetsinstruktioner beskriver exakt hur verksamheten kommer att uppna de krav som
den 6verordnade informationssakerhetspolicyn och systemsakerhetsplanerna forutsatter.
Instruktionerna ges for specifika system eller dtgarder, t.ex. incidenthanteringen. Dar
beskrivs det HUR OCH AV VEM t.ex. incidenthanteringen skall inféras och féljas upp.

Informationssakerhet ar en viktig del av skyddet fér den personliga integriteten. Enligt
landskapslagen om behandling av personuppgifter inom landskaps- och
kommunalférvaltningen skall den registeransvariga? se till att personuppgifter som
behandlas i verksamheten skyddas genom tekniska och organisatoriska atgarder. Nivan pa
sakerheten ska anpassas till

- vilka integritetsrisker behandlingen medfor,
- hur kansliga de behandlade personuppgifterna ar,
- vilka tekniska mojligheter som finns, och vad det kostar att genomféra atgarderna

2 Registeransvarig ar normalt en juridisk person (myndighet, férening, affarsverk etc.) som behandlar
personuppgifter och bestimmer vilka uppgifter som ska behandlas och vad uppgifterna ska anvandas till. Det &r
sdledes inte chefen eller nagon ansvarig som &r registeransvarig.

Halso- och sjukvardsproducenter
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Verksamheten inom hélso- och sjukvarden férutsatter att det finns en sékerhetspolicy da
stora mangder kansliga personuppgifter® hanteras. | en sddan policy redovisas
organisationens sakerhetsstrategi, ansvarsférdelning och évergripande mal fér sakerheten.
For att sakerstalla att riktlinjerna och reglerna i sékerhetspolicyn efterfoljs bor kontroller
genomforas. Det bor ocksa finnas rutiner for att rapportera och folja upp incidenter.
Arbetsrutiner och arbetsuppgifter bor utformas sa att det blir mojligt for personalen att
tanka sakerhetsmedvetet. Alla som har tillgang till personuppgifter bér fa lamplig
utbildning. Personalen boér informeras om vikten av att folja sakerhetsrutinerna. Loggen far
dock inte anvandas for att dvervaka att personalen uppfyller sina arbetsférpliktelser rent
allmant. Andamaélet med loggdata &r rimligen att skydda patienternas/vardtagarnas
integritet.*

Varje verksamhetsenhet inom Alands halso- och sjukvard (i fortsattningen kallad AHS) leds
av en klinik- eller enhetschef. De verksamhetsenheter vid AHS som bedriver halso- och
sjukvard ska ha en lakare eller tandlakare som ar medicinskt ansvarig vid enheten. | det fall
att klinikchefen inte ar ldkare ska den medicinskt ansvariga lakaren fungera som radgivare
till klinikchefen.

| landskapslag om hélso- och sjukvard (LR:s framstallning FR 28/2010-2011/ LT:s beslut om
antagande LTB 56/2011)°> &r det den medicinskt ansvariga lakaren som ansvarar fér
inledande och avslutande av en patients vard. Lakaren kan delegera beslutsfattandet till en
annan legitimerad yrkesutbildad person.

| samma lag konstateras att AHS, som enda huvudman fér den offentliga halso- och
sjukvarden i landskapet, har sammanhallen journalféring.

3 Kansliga uppgifter definieras i LL om behandling av personuppgifter som uppgifter som avslojar ras och etniskt
ursprung, politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i fackférening och dven uppgifter som
ror halsa eller sexualliv.

‘9s lagen om integritetsskydd i arbetslivet (FFS 477/2001) reglerar teknisk 6vervakning av arbetstagarna.

> Ersitter landskapslagen (1993:60) om hélso- och sjukvarden

Halso- och sjukvardsproducenter
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Patientuppgifter ar sddana kansliga uppgifter som dr sekretessbelagda enligt
landskapslagen om tilldmpning av lagen om patientens stalining och rattigheter.
Patientuppgifter far inte lamnas ut till utomstaende utan patientens skriftliga samtycke
med vissa undantag.

Vidare konstateras i landskapslagen om halso- och sjukvard att det i riket finns en lag (FFS
159/2007) om elektronisk behandling av klientuppgifter inom social- och halsovarden, som
reglerar elektroniska patientuppgifters sammanférande till en nationell databas med
bestammelser om &verféring, hantering, tillganglighet m.m. av dessa uppgifter, det sa
kallade eArkivet. Motsvarande regelverk saknas i landskapet. AHS kan anslutas till det
nationella patientarkivet eller ordna arkivering av och tillgang till patientuppgifter pa annat
satt efter att en motsvarande landskapslag har stiftats.

| riket finns aven en lag (FFS 2007/61) om elektroniska recept som enligt 2 § ska tillampas i
landskapet d& AHS infort elektroniska recept i enlighet med lagen.

For att klarlagga vilken sakerhetsniva som ska galla for skyddet av organisationen,
information och informationssystem ar det lampligt att goéra risk- och sarbarhetsanalyser.
Som underlag fér hur sakerhetsatgarderna ska utformas bor det ocksa géras en
beddmning av hur sannolikt det &r att olika typer av stdérningar ska intraffa och vilka
konsekvenser det i sa fall skulle fa.

IT-utrustning som anvands for att behandla personuppgifter bor ha ett gott skydd mot
stdld och handelser som kan forstora utrustningen. Rutiner bor finnas fér hur portabel IT-
utrustning ska anvdndas och hur utrustningen och personuppgifterna i den ska skyddas.

Det bor finnas rutiner for tilltradeskontroll fér att sdkerstalla att enbart behérig personal far
tilltrade till utrymmen dar det finns IT-utrustning. Behovet av att kunna goéra en viss
arbetsuppgift kan géras till utgdngspunkt fér hur en tilltradeskontroll utformas. Inom AHS
kan det férmodligen vara lampligt att skapa omraden med olika typer av tilltradeskontroll.

Halso- och sjukvardsproducenter



:ii- Dnr 23-2011

datainspektionen 8(13)

For att hindra obehdriga fran att anvanda IT-utrustningen och bereda sig tillgang till
personuppgifter bor det finnas ett system for behorighetskontroll. Systemet bér kunna
identifiera anvandare och bekrafta anvandarens identitet, exempelvis genom personliga
|6senord. Andra tekniker kan ocksa komma i fraga (engangslésenord, aktiva
behorighetskort eller biometriska metoder). Systemet bér ocksa kunna kontrollera
atkomstskyddade personuppgifter sa att bara de som behdver uppgifterna for sitt arbete
far tillgang till dem. Rutiner for tilldelning och kontroll av behoérigheter bor inféras.

For att kunna kontrollera vilka som har haft tillgang till personuppgifterna bér det finnas
behandlingshistorik som sparas en viss tid. Hur loggen ska utformas beror pa hur kansliga
personuppgifterna ar. Uppgifterna i en logg bildar ett personregister® om den innehaller
anteckningar om en levande person som kan identifieras. Landskapslagen om behandling
av personuppgifter forutsatter att en registerbeskrivning upprattas.

En logg ska foljas upp och skyddas mot otilldtna andringar. Normalt ska den vara sa
detaljerad att den kan anvandas for att utreda om personuppgifter har anvants felaktigt
eller obehorigt. Om personuppgifterna ar kansliga, ska loggen visa anvdandaridentitet,
tidpunkt och vilka personuppgifter anvandaren har haft tillgang till. Loggen ger ett
férebyggande skydd. En férutsattning ar dock att anvéandarna informeras om att all
anvandning loggas och att loggen féljs upp.

Forhindra att personuppgifter forstors, andras eller férvanskas da de éverfors via nat och
skydda anslutna tjanster mot obehérig atkomst. Skyddet ska anpassas till hur kansliga
uppgifterna ar. Nar utrustning ansluts till Internet eller annat 6ppet nat ska anslutningen
skyddas sa att obehorig trafik forhindras. Organisationens utrustning och lokala nat bér
skyddas sa att inga obehoériga kan komma in via det 6ppna natet. Om uppgifter enbart far
ldamnas ut till identifierade anvandare ska mottagarens identitet sakerstallas. Kansliga
personuppgifter far endast lamnas ut via 6ppna nat till identifierade anvandare vars
identitet ar sakerstalld med en teknisk funktion som asymmetrisk kryptering (t.ex. e-
legitimation), engangsldsenord eller motsvarande. Dessutom ska kansliga personuppgifter
vara krypterade vid éverforing. Overvag ocksa vilka atgarder (och eventuell policy) som
behovs for sdker anvdandning av Internet och e-post.

® Giller varje strukturerad samling av personuppgifter som ar tillgangliga enligt sarskilda kriterier, oavsett om
samlingen ar centraliserad, decentraliserad eller spridd pa grundval av funktionella eller geografiska férhallanden.

Halso- och sjukvardsproducenter
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For att forhindra forlust av personuppgifter ska det finnas rutiner fér sékerhetskopiering.
For att sakerhetskopieringen ska fungera boér

o sakerhetskopior tas tillrackligt ofta
o regelbundna férsék géras med att aterskapa sakerhetskopian

o férvara kopian skyddad

For att upptacka och skydda systemet mot skadliga program bér atgarder vidtas.

Nar fasta eller I6stagbara lagringsmedier som innehaller personuppgifter inte langre ska
anvandas for sitt andamal, bér medierna forstoras eller raderas pa ett sddant satt att
uppgifterna inte kan aterskapas. Lagringstiden for loggdata ar beroende av loggens
anvandningsandamal. Andamaélet &r att skydda de registrerades integritet varfér loggdata
bor forvaras sa lange som den registrerade kan framfora straffrattsliga krav pa den som
behandlar eller har &tkomst till personuppgifterna. Atalsratten till lagstridig behandling av
personuppgifter och registerintrang ar tva ar och en motsvarande lagringstid ar att
rekommendera savida inte grunden till att bevara uppgiften forlorat sin betydelse. Lika
viktigt ar det att utplana loggdata pa ett sakert satt.

Bor utforas pa ett sadant satt att personuppgifter inte blir tillgangliga fér obehdériga. Inga
darfor avtal med utomstdende serviceféretag som ska reparera eller utféra service pa IT-
utrustningen. Anpassa avtalet till hur kansliga personuppgifterna ar som finns i systemet.
Avtalet kan ocksa innehdlla bestammelser om vilka sakerhetsrutiner som ska tilldmpas i
samband med servicen. Om service utfors pa distans ska servicepersonalen identifieras pa
ett sakert satt och endast ha tillgang till utrustningen under sjalva servicetillfallet.”

7 Ur den svenska Datainspektionens allmanna rad, Sakerhet for personuppgifter www.datainspektionen.se
Krisberedskapsmyndighetens rekommendationer Basniva for informationssakerhet (BITS).
www.krisberedskapsmyndigheten.se samt svensk standard Ledningssystem for informationssakerhet - Riktlinjer
for styrning av informationssakerhet (SS-1ISO/IEC 17799:2 005) och krav (SS-1ISO/IEC 27001:2 006). www.sis.se

Halso- och sjukvardsproducenter
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For att kunna informera de registrerade om férekomsten av de register de finns upptagna i
innehaller 5 § och 10 § landskapslagen om behandling av personuppgifter allmanna
bestammelser om den registeransvariga myndighetens skyldighet att uppratta
registerbeskrivningar. En registerbeskrivning ska bland annat innehalla andamalet med
behandlingen av personuppgifter, en beskrivning av de uppgifter eller kategorier av
uppgifter som behandlas om den registrerade och en allman beskrivning av de atgarder
som har vidtagits for att trygga sakerheten i behandlingen.

Journalhandlingar bildar ett personregister. Registeransvarig ar enligt landskapslagen om
behandling av personuppgifter “den myndighet som ensam eller tillsammans med andra
bestammer andamalen med och behandlingen av personuppagifter”, d.v.s. Alands halso-
och sjukvard. Enligt rikets personuppgiftslag ar en registeransvarig “en eller flera personer,
sammanslutningar, inrattningar eller stiftelser for vilkas bruk ett personregister inrattas och
vilka har ratt att férfoga éver registret eller vilka lag alagts skyldighet att fora register”,
d.v.s. en verksamhetsenhet for halso- och sjukvarden eller en yrkesutbildad person inom
halso- och sjukvarden som sjalvstandigt utdvar sitt yrke.

Enligt 9 § social- och halsovardsministeriets férordning om journalhandlingar ar det
verksamhetsenheterna fér halso- och sjukvard eller de yrkesutbildade personer inom halso-
och sjukvarden som sjalvstandigt utdvar sitt yrke som ska féra en patientjournal dver varje
patient i fortldpande och kronologisk form™”.

For férvaringen av journalhandlingar och annat material som galler varden ansvarar i regel
den verksamhetsenhet for halso- och sjukvard eller den sjalvstandiga yrkesutovare inom
halso- och sjukvarden inom vars verksamhet handlingarna och materialet uppkommit.

Patienten har med vissa undantag ratt till insyn i vilka uppgifter om henne eller honom som
antecknats i journalhandlingarna. Patienten ska utan onédigt drojsmal ges tillfalle att ta del
av uppgifterna i journalhandlingarna eller pa begaran lamnas uppgifterna skriftligen.

For varden ska en vard- och rehabiliteringsplan goras upp pa det satt som bestams i lagen
om patientens stallning och rattigheter, vilken tillampas som blankettlag i landskapet.

Halso- och sjukvardsproducenter
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For att trygga integritetsskyddet ar det viktigt att sorja for att de personuppgifter som
behandlas skyddas i alla skeden av behandlingen. Mera om skyddsplikten finns i 18 och 19
§ § landskapslagen om behandling av personuppgifter. Fér personuppgifter som behandlas
med ADB bestar skyddet av bl.a. de olika egenskaperna hos olika datasystem, program,
utrustningar, datandt och pa vilket satt de anvands, eventuella anvandarrattigheter samt
dvervakningen av anvandningen och i hur verksamheten ar organiserad.

Sarskild vikt bor fastas vid skyddet av sekretessbelagda och kansliga uppgifter. Uppgifter
som galler halsotillstandet ar sddana kansliga personuppgifter som avses i 3 kapitlet
landskapslag om behandling av personuppgifter. Patientuppgifter ar ocksa enligt 13 §
lagen om patientens stallning och rattigheter sddana uppgifter som boér hallas hemliga.

Aven om datasystemet ar sékert &r det avgérande att personalen kanner till kravet pa
dataskyddet, kan anvanda systemen samt féljer myndighetens/sjukvardsproducentens
anvisningar. Personalen bor darfér instrueras och utbildas. Vidare bér anvandningen av
systemen och behandlingen av personuppgifter foljas upp. | syfte att sarskilt betona kravet
pa dataskydd och sekretess kan en sarskild sekretess- och anvandarférbindelse med
personalen upprattas. Pa www.tietosuoja.fi finns en mall.

Rent allmant kan sdgas, savida verksamheten vid Alands halso- och sjukvard inte styrs av
nagon speciallag sa galler landskapslagen om behandling av personuppgifter inom
landskaps- och kommunalférvaltningen och landskapslagen (2007:88) om allmanna
handlingars offentlighet vid behandling av personuppgifter. Till den del Alands halso- och
sjukvard utfér uppgifter och darmed hanterar personuppgifter som enligt 27 §
sjalvstyrelselagen hor till rikets lagstiftningsbehdérighet tillampas rikets personuppgiftslag
(FFS 523/1999).

Datainspektionen anser att den i grundlagen garanterade rattigheten som galler skyddet av
privatlivet vager tyngre an évriga grundlaggande rattigheter som galler offentlighet.
Riksdagens bitradande justitiecombudsman har i ett fall ansett integritetsskyddet vara en
mer vagande grundlaggande rattighet én offentlighet och yttrandefrihet. Denna slutsats
kom justitieombudsmannen till trots att den enskilda i offentligheten redogjort for sitt
sjukdomstillstand?.

® Beslut 17.5.2010/Dnr 4510/4/09 gillande landskapsregeringens publicering av protokoll p& webbsidan.

Halso- och sjukvardsproducenter
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Enligt 18 § 12 p. sjalvstyrelselagen (1991:71) har landskapet behorighet i fraga om halso-
och sjukvard, med de undantag som stadgas i 27 § 24, 29 och 30 punkterna. Till rikets
behoérighet hor enligt 27 § 24 p. bestdmmelser om administrativa ingrepp i den personliga
friheten, enligt 27 § 29 p. bestdmmelser om smittsamma sjukdomar hos manniskor,
kastrering och sterilisering, avbrytande av havandeskap, konstbefruktning och
rattsmedicinska undersdkningar samt enligt 27 § 30 p. bestammelser om behérigheten att
vara verksam inom halso- och sjukvarden, apoteksvasendet, mediciner och produkter av
lakemedelstyp, narkotiska amnen samt framstallning av gifter och faststallande av deras
anvandningsandamal.

Alands halso- och sjukvards delaktighet i bland annat rikstackande register for elektroniska
recept (FFS 617/2007) samt elektronisk behandling inom social- och halsovarden (FFS
159/2007) forutsatter alandsk  lagstiftning, mojligen  genom  kompletterande
dverenskommelseférordningar. Av landskapslag om halso- och sjukvard (LR:s framstallning
FR 28/2010-2011/ LT:s beslut om antagande LTB 56/2011 kommer de omrdaden som
landskapsregeringen avser att reglera pa forordningsnivd att vara screening (28 §),
radgivning for gravida och barn under laropliktsdldern (29 §), skolhalsovard (30 §),
studerandehalsovard (31 §), mun- och tandvard (40 §), medicinsk rehabilitering (43 §) samt
prehospital akutsjukvard (45 §).

Handrackning till polisen och tullmyndigheterna sker utan lagstéd genom en sarskild
dverenskommelse mellan AHS, tullmyndigheten och polisen. | landskapslag om halso- och
sjukvard (LR:s framstallning FR 28/2010-2011/ LT:s beslut om antagande LTB 56/2011)
finns en bestammelse som motsvarar den tidigare gallande folkhalsolagen kompletterad sa
att dven tullmyndigheterna kan fa handrackning fér utférande av kliniska undersékningar
av levande personer. Enligt tullagen har tullmyndigheten ratt att hejda en person och
foreta kroppsbesiktning om personen pa sannolika skal misstanks for brott for vilket det
strangaste straffet ar fangelse i minst sex manader.

Atminstone féljande lagstiftning gallande hantering av personuppgifter inom hélso- och
sjukvarden ar tillamplig, namligen:

- Landskapslag (2007:88) om behandling av personuppgifter inom landskaps- och
kommunalférvaltningen (klassificering av personuppagifter, registerbeskrivningar®)

- Personuppgiftslagen (FFS 523/1999)'
- Landskapslagen (1977:72) om allmanna handlingars offentlighet

- Arkivlag (2004:13)

° Dataombudsmannens modell nr 1/2001 (15.8.2001) for analys av behandlingen av
personuppgifter/registerfunktionerna fér personuppgifter www.tietosuoja.fi

% Till den del AHS utfor uppgifter och darmed hanterar personuppgifter som enligt 27 § sjalvstyrelselagen hor till
rikets lagstiftningsbehorighet tillampas rikslagstiftningen.
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- Landskapslag (1993:61) om tilldmpning i landskapet Aland av lagen om patientens
stallning och rattigheter (FFS 785/1992) (Patientlagen)

- Social- och halsovardsministeriets férordning om journalhandlingar (FFS 298/2009)"

- Republikens Presidents Férordning (2005:64) om vissa forvaltningsuppgifter inom
halso- och sjukvarden i landskapet Aland (FFS 803/2005)

- Lag om integritetsskydd i arbetslivet (FFS 759/2004)

- Lag om dataskydd vid elektronisk kommunikation (FFS 516/2004)

- Lag om yrkesutbildade personer inom halso- och sjukvarden (FFS 559/1994)

- Foérordning om yrkesutbildade personer inom halso- och sjukvarden (FFS 564/1994)

- Landskapslag om haélso- och sjukvard (LR:s framstallning FR 28/2010-2011/ LT:s
beslut om antagande LTB 56/2011)'

- Landskapslag (2007:23) om grunderna fér avgifter for Alands hélso- och sjukvard'

Rikslagstiftningen finns pa http:.www.finlex.fi/luppdaterad lagstiftning.
Landskapslagstiftningen finns pa http.//www.regeringen.ax/lag.pbs

1 Tillimpas i landskapet med stod av 1§ i blankettlag (1993:61) om tillimpning i landskapet Aland av lagen om
patientens stallning och rattigheter. Notera att landskapsregeringen, och inte Datainspektionen, har tillsynsansvar
inom landskapets behorighetsomraden enligt blankettlagens 3 §, jfr dven med 2 § 3 och 5 punkten.

2 Ersatter landskapslagen (1993:60) om halso- och sjukvarden

3 Genom 2011:82 4ndras 4 § 1 mom. och 5 § 2 och 3 mom., sadant 4 § 1 mom. lyder i LL 2009:67, fogas till 5 § ett
nytt 5 mom., upphavs 6 § 4 mom. 2,3 och 6 punkten LL (2009:23) om grunderna for avgifterna till AHS

Halso- och sjukvardsproducenter



