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Avtal om behandling av personuppgifter



Denna vagledning innehaller en mall pa hur personuppgifter behandlas
av registerbitradet i ett databehandlingsavtal. Vagledningen ska lasas
parallellt med avtalsmallen.

Det har inte varit andamalsenligt att gora en uttdommande mall eller lista
Over vad som erfordras av ett databehandlingsavtal. Det ar
Datainspektionens férhoppning att mallen kan ge en indikation om vilka
huvudfr&gorna enligt personuppgiftslagen® bér vara.

Verksamheter som vdljer att utlokalisera hela eller delar av
behandlingen av personuppgifter till andra verksamheter anlitar
registerbitraden. Det ska finnas ett skriftligt avtal om registerbitradets
behandling av personuppagifter for den registeransvariges rakning enligt
19 8§ 2 mom. personuppgiftslagen.

Den registeransvariga ska forsakra sig om att registerbitradet haller
tillrackligt hog sakerhetsniva enligt 18 § personuppgiftslagen.

Registeransvarig

e Den myndighet som ensam eller tillsammans med andra
bestammer andamalen med och medlen for behandlingen av
personuppagifter.

e Har ansvar for att uppgifter behandlas i enlighet med
personuppgiftslagens bestdmmelser

Behandling av personuppgifter definieras som varje atgard eller serie
av atgarder som vidtas i fraga om personuppgifter, vare sig det sker pa
automatisk vag eller inte, till exempel insamling, registrering,
organisering, lagring et cetera.

Registerbitrade

e Den som behandlar personuppgifter for den registeransvariges
rakning

e Ska bara behandla personuppgifter i enlighet med vad som
avtalats med de registeransvarige

Registerbitradet ar ansvarigt for personuppgifter som behandlas inom
den egna verksamheten sasom till exempel personuppgifter om egen
personal.

! Hirmed avses landskapslag (2007:88) om behandling av personuppgifter inom landskaps- och
kommunalférvaltningen
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Behandling av kéansliga personuppgifter kraver i regel ett mera
detaljerat avtal an vad som till exempel kravs for ett enklare
faktureringsuppdrag. Graden av specificering varierar fran helt
grundlaggande krav till mera detalierade sasom nivan pa
informationssékerheten.

Nedanstaende punkter ar minimikrav for vad som bor finnas med i ett
skriftligt avtal om registerbitradets behandling av personuppgifter for
den personuppgiftsansvariges rakning (registerbitradesavtal). Den
registeransvariga kan stélla hogre krav an vad som foljer av
personuppgiftslagen, men far inte avtala om villkor som ar i strid med
de krav som personuppgiftslagen staller.

Det ska framga av avtalet vilket andamalet & med behandlingen av
personuppgifterna. Registerbitradet ska kunna behandla
personuppgifterna i forhallande till hur &andamalet ar definierat.

Exempel pa behandling ar makulering av pappersdokument, IT-drift,
fakturering, kameratvervakning, behandling av personaluppgifter
sasom utbetalning av I6ner eller liknande.

Det ska tydligt framga av avtalet vad registerbitradet ska géra med
personuppgifterna.

Ska de lagras for framtida bruk (arkivering), eller ska de bearbetas?
Avtalet ska ocksa klart reglera om det ska ske annan behandling, till
exempel koppling med andra personuppgifter/register eller
motsvarande.

3.2.1 KonkKkreta rutiner for anvindning av personuppgifterna

Registerbitradet har inte ratt att forfoga 6ver personuppgifterna och
far darfor inte behandla dem for egna andamal.

3.2.2 Regler for att liamna ut personuppgifterna
Registerbitrédet ska folja avtalet. Om personuppgifterna ska lamnas
ut till externa parter ska det framga klart och tydligt i avtalet. Avtalet
kan innehalla bestammelser om vem som ska kunna f3 tillgang till
personuppgifterna och pa vilka villkor det kan ske.
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Om registerbitradet anvander sig av tjansteunderleverantorer ska det
klart framgé av avtalet mellan den registeransvariga och
registerbitradet. 5 kapitlet personuppgiftslagen staller krav pa
sakerheten vid behandling av personuppgifter. Samtliga som pa
registerbitradets uppdrag utfor arbete dar de aktuella
personuppgifterna ingar ska kanna till de avtalsméassiga och
lagbaserade villkoren. Darfor boér aven ett avtal upprattas mellan
registerbitrddet och underleverantdrerna som ett tillagg till
registerbitrddesavtalet.

Avtalet kan innehalla en arbetsfordelning mellan registeransvarig och
registerbitrade, till exempel vem som ska hantera och behandla
forfragningar fran registrerade. Den registeransvariga kan fa en
forfragan som denna vidareférmedlar till registerbitradet som
behandlar forfrdgan. Det kan galla forfragningar om

¢ Information till den registrerade
e Rattelse av personuppgifter

Enligt 18 § 1 och 2 mom. personuppgiftslagen ska lampliga tekniska
och organisatoriska atgarder vidtas for att skydda de personuppgifter
som behandlas. | avtalet ska klarlaggas vilken sakerhetsnivan
betraffande sekretess, integritet och tillganglighet ska vara.

Avtalet bor innehalla bestammelser om

e Avvikelsehantering

e Behdrighetskontroll, till exempel loggféring

e Andra krav enligt 5 kapitlet personuppgiftslagen:
- Tystnadsplikt
- Sékerhetsrevisioner
- Fysiska sakerhetsatgarder
- Vilka rutiner med mera som ska dokumenteras
- Personal hos parterna som ska ha tillgang till

personuppgifterna

Bada parter har ett sjalvstandigt ansvar enligt
personuppgiftslagen och avtalet kan reglera arbetsférdelningen
mellan parterna.
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Avtalet ska innehalla féljande uppgifter
e Hur lange avtalet ar ikraft
e Vad som ska ske med uppgifterna efter att avtalet har
upphort — om uppgifterna ska lamnas tillbaka eller utplanas,
och om sparade sékerhetskopior ska lamnas tillbaka eller
utplanas
e Hur ofta sékerhetsrevision ska goras

Om det ar aktuellt att 6verfora personuppgifter till utlandet ska det
regleras i avtalet. Se 6 och 7 88 personuppgiftslagen.
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9.

BILAGA: Avtalsskiss — avtal om behandling av personuppgifter

Avtal om behandling av personuppgifter
(registerbitradesavtal)

mellan

Registeransvarig

och

Registerbitrade

Avsikten med avtalet

Andamal

Registerbitradets skyldigheter

Anlitandet av underleverantorer

Sakerhet

Sékerhetsrevisioner

Avtalets giltighetstid

Avtalets upphérande

Information

10. Lagval
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Avtalet ar upprattat i tva exemplar, vardera ett for registeransvarig och registerbitrade.

Ort och tid
Registeransvarig Registerbitrade
(underskrifty (underskrifty
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