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Principer f6r in-
byggt dataskydd

(Privacy by design)

Anvandningen av IKT i férvaltningen star hdgt pa den politiska
agendan. Flera skolportaler ar redan lanserade och anvandningen av
tekniken kommer i allt hdgre utstrackning att underlatta for
medborgarna att kontakta skola, halsovard och annan offentlig
verksamhet.

Datainspektionen har tagit fram en vagledning for hur IT-system
bor utformas for att redan fran borjan uppfylla kraven i
personuppgiftslagen.

Utveckling av tekniska system ar ofta komplicerade processer dar
hdnsyn ska tas till olika krav. Ett av kraven ar att vdarna den personliga
integriteten. Genom att félja personuppgiftslagen fran forsta borjan
undviker myndigheterna att systemen maste géras om.
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Genom att beakta integritetsfragorna under IT- systemets hela livscykel, fran boérjan till slut,
kan personuppgiftslagen’ efterlevas. Samtidigt kommer systemet att halla en hdg
sakerhetsniva. Pa sd satt undviks 6kande kostnader och tidsdédande arbetsinsatser med att
lindra bristande dataskydd i efterhand.

Inbyggt dataskydd tillampas pa manga omraden. Denna vagledning riktar sig framst till
bestallare, leverantdrer av produkter och tjanster eller andra som pa annat satt ar
involverade i framtagningen av IT-stéd fér behandling av personuppagifter.

E-férvaltning definieras som “verksamhetsutveckling i offentlig férvaltning som drar nytta
av informations- och kommunikationsteknik kombinerad med organisatoriska férandringar
och nya kompetenser”.

Anvandningen av IKT i férvaltningen star hégt pa den politiska agendan. Flera skolportaler
ar redan lanserade och anvandningen av tekniken kommer i allt stérre utstrackning att
underlatta for medborgarna att kontakta skola, sjuk- och halsovard samt annan offentlig
verksamhet.

Av landskapsregeringens s.k. omstallningsbudget (I tilldaggsbudget 2012) framgar att
landskapsregeringens vision ar en gemensam e-forvaltning fér hela den alandska
forvaltningen. Landskapsregeringen har t.ex. for avsikt att tillhandahalla bl.a. e-tjanster. |
samband harmed aviserar landskapsregeringen dven storre narvaro i de sociala medierna.

Utvecklingen av e-tjanster (elektroniska tjanster) innebar en ékad datoriserad behandling av
personuppgifter. Behandlingen ska félja personuppgiftslagens? bestammelser. Det ar
saledes viktigt att sakerstalla att behandlingen av personuppgifterna skyddas pa ett bra
satt.

| samband med att olika drenden aktualiseras hos myndigheterna lamnar den enskilda
medborgaren olika digitala spar efter sig. Det kan vara lakarbesoék hos halsocentralen,
loggdata vid anvandning av skolportalen eller tjansteansékningar. Dessa uppgifter samlas i
olika register som innehaller personuppgifter. Uppgifter som endast far anvandas i det
syfte for vilket de insamlats. Uppgifterna far inte heller sparas langre an nédvandigt.

Begreppet inbyggt dataskydd innebar att dataskyddet paverkar systemets hela livscykel —
fran forstudie via design och utveckling till anvandning och avveckling.

' Landskapslag (2007:88) om behandling av personuppgifter inom landskaps- och kommunalférvaltningen
2 Landskapslagen (2007:88) om behandling av personuppgifter inom landskaps- och kommunalférvaltningen
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En myndighet ar registeransvarig® fér den behandling av personuppgifter som sker inom
den egna verksamheten. Det innebar att myndigheten i regel ocksa ar ansvarig for den
behandling av personuppgifter som sker genom e-tjanster. Det kan t.ex. galla behandling
av uppgifter som lamnas till myndigheten eller nar sadana e-tjanster som “Mina sidor”
erbjuder mojlighet att pa myndighetens hemsida registrera uppgifter. Saledes ska den
registeransvariga myndigheten se till att uppratthalla ett gott skydd for de personuppgifter
som behandlas i verksamheten.

Personuppgiftslagen tillampas aven pa webbsidor som har en s.k. elektronisk blankett
— en webbtjanst som sparar personuppgifter. Nagra exempel pa nattjanster enligt vilka en
registerbeskrivning ska goéras kan vara:

1. Insamling av information genom internet (kundférfragningar, anmalningsblanketter
och insamling av besdkarrespons m.m.)

2. Diskussionsfora som forutsatter registrering

3. Annan registrering

Vid insamling av personuppgifter ska den registrerade informeras om den framtida
behandlingen av uppgifterna han eller hon lamnar. Information ska ges om atminstone
registeransvarig, andamal med behandlingen, uppgifter om regelbunden utlamning av
uppgifter, vilka rattigheter den registrerade har att bl.a. kontrollera uppgifterna.

| de fall myndigheten lejt ut databehandlingen pa en extern naringsidkare ska det finnas ett
skriftligt avtal som reglerar hur naringsidkaren ska behandla uppgifterna och vilka
sakerhetsatgarder som ska vidtas.

Till ansvaret hor att se till att det IT-stéd som anvands inte medfér integritetsrisker. Darfor
maste tydliga krav formuleras till leverantéren av IT-stddet. Aven om en leverantér av IT-
produkter i allmanhet inte ar ansvarig for de eventuella integritetsproblem som uppstar i
samband med anvandningen av produkten ar det viktigt att den har de nédvandiga
funktionerna for integritetsskydd. Samma galler om det istéllet for hardvara eller
programvara ar frdga om en tjanst som levereras genom outsourcing eller molntjanster sa
ar bestallaren ansvarig och maste se till att leverantéren uppfyller kraven pa sakerhet och
integritetsskydd.

3 Registeransvarig ar den myndighet som ensam eller tillsammans med andra bestammer andamalen med och
medlen for behandlingen av personuppgifter
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Den registeransvariga myndigheten ar skyldig att vidta saval tekniska som organisatoriska
sakerhetsatgarder for att skydda de personuppgifter som behandlas. En lamplig
sakerhetsniva fér personuppgifterna uppnas genom att géra en samlad bedémning utifran
féljande faktorer:

e Personuppgifternas kanslighet

¢ Risker med behandlingen, t.ex. ju stdrre mangd data desto stdrre risk
e Mojlighet till teknisk utrustning

o Kostnader for att genomféra atgarderna

Generellt galler att ju kansligare personuppgifterna ar och ju storre riskerna ar med
behandlingen, desto mer omfattande bor sakerhetsatgarderna vara.

Vid anvandandet av e-tjanster maste myndigheten kunna vidta foljande sékerhetsatgarder:

e | de fall det &r nddvandigt, sakerstalla identiteten hos anvandaren av en e-tjanst

e Skydda sadana personuppgifter som fors éver i 6ppna nat sa att obehoriga inte kan
ta del av dem

e Skydda personuppgifter som samlats in

Det blir bade sakrare och enklare att kunna inga rattsligt bindande avtal om en myndighet
kan sla fast identiteten hos anvandaren av en e-tjanst. Dessutom minskar risken for att
obehdriga ska kunna fa del av integritetskanslig information, férvanska information eller
lamna felaktiga uppgifter.

Det finns flera metoder for autentisering. Nagra exempel ar personliga |6senord,
engangslésenord och e-legitimation. Valet av metod beror bl.a. pa hur kansliga de
behandlade personuppgifterna ar och vilka tankbara risker som finns med behandlingen.

Kansliga personuppgifter ar enligt personregisterlagen sddana som avsldjar:

Ras eller etniskt ursprung

Politiska dsikter

Religios eller filosofisk dvertygelse
Medlemskap i fackférening
Personuppgifter som rér halsa eller sexualliv
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Behandling av kansliga personuppgifter kraver sakra metoder fér autentisering, sdsom e-
legitimation, engangslésenord eller motsvarande. | dessa fall racker inte t.ex.
anvandarnamn och lésenord eller pinkod som metod fér autentisering.

Uppgifter som omfattas av sekretess samt uppgifter om lagévertradelser bor likstallas med
kansliga personuppgifter nar det galler sakerhet.

Aven andra personuppgifter kan sammantaget vara integritetskansliga och boér darfor
skyddas av sakrare typer av autentisering. Det galler t.ex. om en anvandare efter
inloggning till en e-tjanst kommer at ett stort antal personuppgifter.

Om en myndighet hdmtar kansliga personuppgifter via ett 6ppet natverk, som t.ex.
internet, ska sjalva dverféringen av uppgifterna vara skyddad med hjélp av kryptering. Med
kryptering kan myndigheten forsakra sig om att ingen obehérig kan komma at
informationen och att den inte férvanskas pa vagen. Medborgarna maste dven kunna
identifiera myndigheten och kdnna trygghet med att skicka sina uppgifter via internet. Det
kan t.ex. astadkommas genom att anvanda s.k. servercertifikat och att kryptera trafiken
med hjalp av SSL/TLS.

Om en myndighet sander e-post med kansliga personuppgifter via ett dppet nat, ska
informationen krypteras sa att endast den avsedda mottagaren kan ta del av
personuppgifterna.

Personuppgifterna ska inte bara skyddas nar de skickas via t.ex. internet utan aven nar de
lagras hos myndigheten. For att astadkomma ett bra skydd kravs bade tekniska l6sningar
och administrativa rutiner.

Det maste finnas fungerande rutiner for behoérighetstilldelning och tydliga riktlinjer for nar
det ar tilladtet for personalen att ta del av personuppgifter. En grundlaggande princip ar att
anstallda inom en myndighet endast bor ha tillgang till information som de behover i sitt
arbete. Tekniska sakerhetsldsningar ar inte effektiva om personalen inte vet hur den far
hantera lagrade personuppgifter. Den registeransvariga bor utforma arbetsrutiner och
arbetsuppgifter pa ett sadant satt att det blir mojligt for personalen att arbeta och tanka
sakerhetsmedvetet.

Utbildningsinsatser ar av stor betydelse for att hanteringen av personuppgifter ska vara
saker. Den registeransvariga bor se till att alla som har tillgang till personuppgifter far
relevant utbildning. Utbildningen kan omfatta saval de tekniska |6sningarna och de
praktiska arbetsrutinerna som den gallande lagstiftningen.

Nar kdnsliga personuppgifter behandlas ska det finnas en behandlingshistorik (logg) som
|6pande registrerar anvandaridentitet, tidpunkt och vilka personuppgifter anvandaren har
haft atkomst till eller bearbetat. Det ska vara mojligt att folja upp loggarna for att utreda
felaktig eller obehorig anvdandning av personuppgifter.
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Dataskyddet forutsatter en strukturerad arbetsmetod som ar jamforbar med IT-sékerhet
och kvalitetssakring. Darfér behovs en riskanalys* dar konsekvenserna for de registrerade
individernas integritet kartldggs. Hur sakerhetskravet bedéms framgar av féljande.

En myndighet ar registeransvarig® fér den behandling av personuppgifter som sker inom
den egna verksamheten. Det innebar att myndigheten i regel ocksa ar ansvarig for den
behandling av personuppgifter som sker genom e-tjanster. Det kan t.ex. galla behandling
av uppgifter som lamnas till myndigheten eller nar sadana e-tjanster som “Mina sidor”
erbjuder mojlighet att pa myndighetens hemsida registrera uppgifter. Sdledes ska den
registeransvariga myndigheten se till att uppratthalla ett gott skydd for de personuppgifter
som behandlas i verksamheten.

IT-system ska vara utformade sa att sa fa personuppgifter som majligt samlas in och
behandlas. Darfor ar det viktigt att bestamma vilka personuppgifter som verkligen behévs
for att tillgodose andamalet. Det galler saval nar krav stélls och i samband med systemets
formgivning som i det skede som uppgifterna samlas in. Andamalet fér behandlingen ska
vara bestamt i forvéag. Andamalet for behandlingen ar avgérande for vilka krav som ska
stallas pa systemet.

Integritetsriskerna kan begransas genom att t.ex.

Begrdnsa uppgifterna till att endast indirekt peka ut en individ
Begrdnsa uppgifterna till att vara mindre kansliga

Ersatta namn med t.ex. pseudonymer

Undvika att rutinmassigt ha med personbeteckning som félt i databaser

Om t.ex. ett drendehanteringssystem kan goéra mer med personuppgifter an vad som ar
tillatet enligt andamadlet ska de funktionerna begransas och sparras fér handlaggare innan
systemet tas i bruk.

Arbetssattet bor granskas kritiskt for att sakerstalla att det inte ar arbetssattet i sig som
framtvingats av IT-system med otillracklig behdrighetsstyrning eller andra brister i sakerhet
och integritet.

Maéjligheten att arbeta med och ta del av personuppgifter ska begradnsas till att avse endast
de som behdver uppgifterna for att kunna utféra sina arbetsuppgifter. Sattet att arbeta pa
maste saledes vara utformat enligt samma princip. IT-system bér vara utformade med
behoérighetsstyrning som kan anpassas efter organisationens arbetssatt for att undvika
befattning med personuppgifter som inte ar arbetsrelaterade.

4 Exempel pa riskanalys finns pa http./Awww:.tietoturvaopas.fi/yrityksen tietoturvaopas/se/pdf
> Registeransvarig ar den myndighet som ensam eller tillsammans med andra bestammer dndamalen med och
medlen for behandlingen av personuppgifter
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Begransningen av information kan vara baserad pa innehav av roller eller medlemskap i
grupper. Att Idta dtkomsten styras och begrénsas av arbetsflédet sasom handlaggning av
ett drende hos myndigheten kan minska integritetsriskerna jamfort med att 1ata alla
register och sékmaijligheter vara helt 6ppna fér samtliga anvandare. Utbver
behoérighetssystem kan dven kryptering av lagrad information vara ett satt att begrdnsa
atkomsten for t.ex. systemadministrativ personal.

IT-system som hanterar personuppgifter ska redan fran bérjan ha stod for
sakerhetsfunktioner. Sarskilt tjanster som exponeras mot internet maste utvecklas med
sakerhet som grundfilosofi och sa langt det &r maojligt vara byggda for att kunna motsta
férekommande typer av angrepp. Att lagga till sékerhetsfunktioner, sarskilt oplanerade
sadana, i efterhand kan bli dyrt och orsaka driftsstérningar.

Ju kansligare uppgifter, desto hogre sakerhetsniva kravs. Utdver behorighetsstyrning bor
det exempelvis finnas:

e Funktioner for autentisering, minst I6senord, med tillhérande rutiner och funktioner
for saker hantering och mojlighet att ansluta systemet till extern kontohantering
sasom t.ex. http://tupas.fi eller BankID/ e-legitimation

e Mojlighet att anvanda kryptering

- vid kommunikation dver internet,
- i databaser, och
- pa mobila enheter

e Rutiner och tydlig information om sakerhet till systemets anvéndare
e Enlogg som kan anvandas till att utreda felaktig dtkomst till personuppgifter
e Stod for sdkerhetskopiering
 Sdker utplaning, d.v.s. skydd mot att data lacker ut efter att hela eller delar av
systemet tagits ur drift och skrotats. Aven metoder fér radering och forstéring av
lagringsmedia bor inkluderas.
Tank ocksa pa att loggar och sakerhetskopior ar fristdende delar och i sig kan innebara en
integritetsrisk. Loggar innehaller personuppgifter om de som arbetar i systemet och maste

darfor hanteras pa ett integritetssakert satt.

Sakerhetskopior som sparats lange kan komma att innehalla personuppgifter som borde ha
raderats tidigare. M&jligen kan automatiska metoder for gallring komma att behévas.

Allméanna rad nr 4-2012 Dnr 16-2012 Privacy byDesign.docx



E". Dnr 16 -2012

datainspektionen 10(11)

Det ar viktigt att bygga in integritetsskyddet fran forsta borjan. Personlig integritet ska vara
en drivande faktor vid t.ex. val av skyddsnivaer och atgarder. Fortydliga hur balans kan
skapas mellan & ena sidan personlig integritet och a andra sidan sakerhetsatgarder som
kan vara krankande, t.ex. loggning och annan évervakning.

Nagra exempel pa integritetsskyddande atgarder kan vara:

e "Integritet som standard” - systemets arbetsflode styr anvandaren automatiskt mot
ett integritetssakert arbetssatt och att grundinstallningarna ar satta sa att inte mer
information d&n ndédvandigt samlas in eller visas.

e Uppgifter som inte langre behdvs ska tas bort. Funktioner for att gallra (radera)
uppgifter automatiskt férenklar.

e Mpyndigheter kan behdva anvandarvanliga funktioner for att effektivt kunna avskilja
data for arkivering.

Transparens — genom att ge de registrerade insyn:

- genom funktioner sa att de registrerade pa ett enkelt satt ska kunna fa
lagstadgade registerutdrag som visar om deras personuppgifter finns i systemet

- genom ett granssnitt for att Iata den registrerade sjalv fa insyn

- genom attien logg enkelt kunna visa till vilka andra organisationer information
har lamnats ut.

e Utdrag for rapporter eller statistik ska inte innehdlla information som inte ar
relevant. Anonymisering kan anvandas.

e Stodd for samtycke och dtertagande av samtycke. | manga fall kravs samtycke for att
registrera viss information eller for att vissa funktioner ska fa anvandas.

e Funktioner i anvdndargranssnittet som begransar mojligheten att skriva in sadant
som inte far skrivas in. T.ex. bor ett skolsystem fér elevomddmen utformas sa att
antalet fritextfalt begransas. Risken for otillatna och krankande omd®men minskar
pa detta satt.

e Tydlig information om hur uppgifterna kommer att behandlas. Informationen ges till
de som ldamnar uppgifter om sig sjalva.
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9 Vart mal

Datainspektionen ar en myndighet som arbetar fér att medborgarnas personliga integritet
inte kranks nar personuppgifter behandlas. Myndigheten finns till fér medborgarna.

Vi arbetar ocksa proaktivt genom att informera myndigheterna om deras skyldighet att
hantera personuppgifter pa ett korrekt satt. Bland annat ska myndigheterna informera om
hur de behandlar personuppgifter. | vart arbete ingar ocksa att ge allménna rad.

Vi utbildar och informerar myndigheterna om anvandningen av personuppgifter.
Myndigheterna har en skyldighet att géra upp beskrivningar éver vilka personregister de
for inom myndigheten. Registerbeskrivningarna ska hallas tillgéngliga for var och en.
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