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| maj 2018 far Aland nya dataskyddsregler d& EU:s férordning® om
personskydd kommer att ersatta gallande regelverk. Dataskydds-
forordningen ger majlighet att komplettera med viss landskaps-
lagstiftning. Syftet med EU-férordningen ar att skapa enhetliga
dataskyddsregler inom hela EU.

Manga av dataskyddsférordningens begrepp och principer gar att
aterfinna i landskapslagen om behandling av personuppgifter® inom
landskaps- och kommunalférvaltning (personuppgiftslagen). Om
myndigheterna redan idag har val genomarbetade atgarder och rutiner
for att sakerstélla att personuppgiftslagen foljs, finns en bra grund att
utgd ifran. Dataskyddsforordningen innehaller dven stora forandringar
och vissa helt nya bestammelser. Den registeransvarigas ansvar och
skyldigheter fortydligas och utékas samt de registrerades rattigheter
forstarks®. De nya kraven kan komma att medféra stora férandringar i
verksamheten. For att myndigheterna ska hinna anpassa
verksamheten pa ett effektivt och kostnadsbesparande satt ar det
viktigt att redan nu borja fundera éver vilka konsekvenser forordningen
kommer att fa for verksamheten.

Checklistan kan anvandas for att ta reda pa de viktigaste skillnaderna
mellan den nuvarande lagstiftningen, den nya dataskyddsférordningen
och hur forordningen kommer att paverka er verksamhet.
Datainspektionen kommer fortlopande att informera om de kommande
forandringarna, bland annat genom att ta fram informations- och
utbildningsmaterial. Den s& kallade artikel 29-gruppen, som bestar av
samtliga nationella dataskyddsmyndigheter inom EU/EES, kommer att
ta fram vagledningar pa europeisk niva.

Dataskyddsforordningen lagger stor vikt pa den registeransvarigas
skyldighet att kunna visa att férordningen foljs vilket kan medfdra krav
pa 6kad dokumentation. En anpassning till dataskyddsforordningen
kommer att krava en 6versyn Over den interna styrningen och riktlinjer
for hur personuppgifter hanteras inom verksamheten.

! Den brittiska datatillsynsmyndigheten (Information Commissioner’s Office) har utarbetat en publikation i &mnet
som givit inspiration till Datainspektionens vagledning.

? http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=0J:L:2016:119:FULL&from=SV

* Med personuppgifter avses all slags information som direkt eller indirekt kan hanforas till en fysisk person som ar
i livet

4 http://www.datainspektionen.se/Documents/diverse/dok-eu-blad-2016.pdf
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Beslutsfattare och nyckelpersoner inom er organisation bor vara medvetna
om att personuppgiftslagen kommer att erséttas av dataskydds-
forordningen. Undersok hur er organisation kommer att paverkas av
forordningen och identifiera de omraden som ni maste arbeta sarskilt med.

Ni kan behdva avsatta betydande resurser for att hinna anpassa er
organisation till de nya kraven innan dataskyddsférordningen ska borja
tillampas. Inledningsvis bor ni sarskilt fokusera péa att 6ka
medvetenheten om de kommande férandringarna. Det kan bli bade
kostsamt och svart att uppfylla reglerna i forordningen om ni vantar
med forberedelserna till sista stund.

Ni bor inventera och dokumentera vilka personuppgifter ni
behandlar, hur de samlas in och till vem uppgifterna lamnas
ut. Ni kan beh6va gora en bred 6versyn for att ta reda pa
vilka uppgifter som hanteras inom de olika delarna av er
organisation.

Dataskyddsforordningen innehaller rattigheter som anpassats till
informationssamhallet. Om ni till exempel har rattat en felaktig
personuppgift som tidigare har lamnats ut till nAgon annan, behdver ni
informera mottagaren om detta sa att denna i sin tur kan ratta sina
egna register. Ni kommer inte att kunna uppfylla detta krav om ni inte
vet vilka uppgifter som ni behandlar, varifran de samlats in och till vem
uppgifterna har lamnats ut. Om ni dokumenterar detta kan det hjélpa er
att uppfylla dataskyddsforordningens krav pa att ni ska kunna styrka att
forordningens bestammelser f6ljs. Andra sétt att uppfylla detta krav ar
att infora en effektiv policy for dataskydd och tydliga rutiner vid
hanteringen av personuppgifter.

Ni bor granska den information som ni lamnar till de
registrerade och fundera 6ver vilka férandringar som
kan bli nédvandiga att gora.

Checklista som stdd gallande implementering av EU:s dataskyddsférordning
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| samband med insamlandet av personuppgifter maste ni enligt
personuppgiftslagen lamna viss information sasom for vilket andamal
personuppgifterna samlas in. Dataskyddsforordningen innehaller
utokade krav pa vilken information som ska lamnas till de registrerade.
Bland annat kommer ni att behdva informera om den rattsliga grunden
foér behandlingen, hur lange personuppgifterna lagras och majligheten
att lamna klagomal till tillsynsmyndigheten (som p& Aland &r
Datainspektionen) om man anser att ens personuppgifter har hanterats
felaktigt av er. Viktigt i sammanhanget ar att dataskyddsforordningen
staller krav pé att informationen som lamnas ska vara kortfattad,
lattbegriplig och utformad med ett tydligt och enkelt sprak.

Ni bor se 6ver era rutiner for att sakerstélla att ni kan uppfylla
alla rattigheter som de registrerade har enligt dataskydds-
forordningen, sasom till exempel hur ni raderar personuppgifter
och hur ni lamnar ut uppgifter elektroniskt i ett allmént anvant
format.

De viktigaste rattigheterna foér de registrerade ar:

e Att fa tillgang till sina personuppgifter

o Att fa felaktiga personuppgifter rattade

e Att fa sina personuppgifter raderade

e Att motsatta sig att personuppgifterna anvands for direkt
marknadsfdoring

e Att motséatta sig att personuppgifterna anvands for automatiserat
beslutsfattande och profilering

e Att flytta personuppgifterna (dataportabilitet)

| princip kommer de registrerade att ha samma rattigheter som idag.
Dataskyddsforordningen starker rattigheterna ytterligare. Om ni redan
har valfungerande rutiner for att tillmotesga de registrerades rattigheter
borde évergangen till den nya forordningen ga ratt smidigt. Det ar ett
bra tillfélle att se dver era rutiner och fundera pa hur ni ska behandla en
begaran om rattelse fran en registrerad. Kan era system hjalpa er att
hitta och ratta uppgifterna? Vem kan besluta om att uppgifter ska
rattas?

Dataskyddsforordningen innehdller i likhet med personuppgiftslagen en
skyldighet att pa begaran lamna information till de registrerade om vilka
uppgifter som behandlas om dem. Detta ska goras kostnadsfritt. Nar ni
hanterar en sddan anhallan kommer ni dessutom att behéva lamna viss
ytterligare information, som till exempel hur lange personuppgifterna
kommer att lagras och att man har rétt att fa felaktiga uppgifter rattade.
Om en sadan begaran gors elektroniskt ska den registrerade ocksa
kunna fa ut informationen elektroniskt.

Checklista som stdd gallande implementering av EU:s dataskyddsférordning
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En nyhet ar ratten till dataportabilitet. Denna rattighet kommer att géra
det lattare att flytta sina personuppgifter fran en organisation eller
leverantor till en annan, till exempel om man vill byta socialt natverk.
For er organisation innebar det att ni i manga fall maste kunna
tillhandahalla uppgifterna i ett allmant anvant och maskinlasbart format.
Tank pa att det ar viktigt att sakerstalla att en sadan anhallan verkligen
kommer fran den registrerade och undersok darfor vilka tekniska
I6sningar ni kan behova for att uppfylla detta krav.

Ni bor undersoka vilka typer av uppgifter som ni behandlar och
med vilket rattsligt stod ni gor detta. Ni bor ocksa dokumentera era
slutsatser.

Manga organisationer har inte tydligt pekat ut med vilket rattsligt stod
de behandlar personuppgifter. Det &r inte ovanligt att organisationer
anser sig ha flera alternativa grunder for sin behandling. Med
forordningen foljer krav pa att informera om den réattsliga grunden redan
nar uppgifterna samlas in. Det ar darfor viktigt att redan fran borjan ha
klart for sig med vilket stod detta sker. Dessutom ar ett flertal av de
registrerades rattigheter beroende av den rattsliga grunden for
behandlingen.

De rattsliga grunderna fér behandling av personuppgifter ar i stort sett
ofdrandrade. Ni kan darfér redan nu kartlagga vilka behandlingar ni
genomfor och med vilken réttslig grund ni gor detta. Ni bor
dokumentera era slutsatser for att ni ocksa ska kunna visa att ni
uppfyller dataskyddsforordningens krav.

Ni bor undersoka pa vilket satt ni inhamtar samtycke, vilken
information ni [amnar och hur ni sparar uppgiften om att samtycke
har lamnats av den registrerade.

Ett giltigt samtycke enligt dataskyddsférordningen har samma innebérd
som gallande personuppgiftslag. Det maste vara fraga om en frivillig,
specifik och otvetydig viljeyttring genom vilken den registrerade, efter
att ha fatt information, godtar behandlingen av personuppgifter som ror
honom eller henne. Det far inte rada nagon tvekan om att den
registrerade godtar behandlingen av personuppgifter. Till exempel
godtas inte ett tyst samtycke eller en pa forhand ikryssad ruta pa en

Checklista som stdd gallande implementering av EU:s dataskyddsférordning
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webbplats. Om ni stoder er pa samtycke for att behandla
personuppgifter behdver ni forsakra er om att kraven pa samtycke i
forordningen ar uppfyllda. Om sé inte ar fallet, maste ni antingen
foérandra era rutiner eller finna en annan réattslig grund for behandlingen.

Dataskyddsforordningen staller tydliga krav pa att den som behandlar
personuppgifter med stod av samtycke maste kunna visa att ett
samtycke har lamnats. Ni bor fundera 6ver hur ni i efterhand ska kunna
visa att ett giltigt samtycke har lamnats.

Ni bor redan nu fundera pa hur ni ska kontrollera en persons alder
och hur ni ska inhamta vardnadshavares samtycke i samband med
behandling av barns personuppgifter pa natet.

Genom dataskyddsforordningen infors ett forstarkt skydd for barns
personuppgifter, sarskilt nar det galler kommersiella internettjanster
som sociala natverk. Om ni erbjuder den typen av tjanster till barn
maste ni inhamta vardnadshavares samtycke for att fa behandla
barnets uppgifter. Enligt forordningen galler det barn under 16 ar.
Medlemsstaterna kan sjalva bestamma en lagre aldersgras, dock lagst
13 ar. Reglerna kan fa betydande konsekvenser om er organisation
erbjuder denna typ av tjanster till barn. Kom ihag att ni da ocksa maste
kunna visa att vardnadshavarens samtycke har lamnats.

Eftersom barn enligt forordningen fortjanar sarskilt skydd maste all den
information som riktar sig till barn vara skriven pa ett tydligt och enkelt
satt som barn forstar.

Ni bor se till att ni har tillrackliga rutiner for att upptécka, rapportera
och utreda personuppgiftsincidenter.

Dataskyddsfoérordningen innehaller nya bestammelser om vad ni som
organisation maste géra om ni blir utsatta for dataintrang eller pa nagot
annat satt forlorar kontrollen 6ver de uppgifter ni behandlar. Ni maste
dokumentera alla sddana handelser. Nar det inte ar osannorlikt att
incidenten medfor risker for enskildas fri- och rattigheter maste ni
anmala handelsen till tillsynsmyndigheten inom 72 timmar.

Om incidenten kan leda till att personer utsatts for allvarliga risker
sasom diskriminering, id-stolder, bedragerier eller finansiella stélder ska

Checklista som stdd gallande implementering av EU:s dataskyddsférordning
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ni aven informera de registrerade om handelsen sa att de kan vidta
nodvandiga atgarder.

For att kunna leva upp till de nya skyldigheterna enligt férordningen ar
det viktigt att ni har tillrackliga rutiner pa plats for att ni ska kunna
upptacka, rapportera och utreda personuppgiftsincidenter. Ni bér aven
anmala handelsen till tillsynsmyndigheten. Tank pa att tidsfristerna for
att rapportera personuppgiftsincidenter ar korta. Det &ar darfor bra att
redan nu bestamma var ansvaret for att géra en sddan anmalan ska
ligga i er organisation sa att anmalan kan goras i ratt tid.

Ni bor fundera pa om er personuppgiftsbehandling ar férenad med
sarskilda risker for enskildas grundlagsenliga fri- och rattigheter samt
om ni i s& fall maste gora en konsekvensbedomning avseende
dataskyddet enligt dataskyddsforordningen.

Forordningen staller sarskilda krav pa den som vill behandla
personuppgifter pa ett satt som kan medfora stora integritetsrisker for
enskilda. Om er organisation avser att utféra en riskfylld behandling av
personuppgifter maste ni forst géra en noggrann analys av vilka
konsekvenser behandlingen kan fa for enskilda. Sadan riskfylld
behandling kan till exempel vara storskaliga register som innehaller
kansliga personuppgifter, profilering eller omfattande kamera-
overvakning pa allméan plats. Om er analys visar att risken &r hog,
maste ni samrada med tillsynsmyndigheten innan behandlingen far
paborjas. Observera aven kravet pa att utse dataskyddsombud vid
riskfylld behandling. Se mer under punkt 11.

Ni bor redan nu ta hansyn till dataskyddsférordningens
bestdmmelser nar ni tar fram nya IT-system eller forandrar befintliga.
Det ger en storre mojlighet att folja bestammelserna, hdja sakerheten
och forhindra onddiga framtida kostnader.

Grundlaggande principer inom integritetsskydd ar att inte samla in mer
information an vad som behdovs, inte ha kvar informationen langre &n
nodvandigt och inte anvanda uppgifterna till nagot annat an vad som
var syftet nar de samlades in.

Checklista som stdd gallande implementering av EU:s dataskyddsférordning
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Genom att ta hansyn till dessa principer nar man utvecklar nya eller
andrar befintliga IT-system blir det enklare for organisationer att
uppfylla bestdmmelserna i férordningen. Att bygga in dataskydd i
systemen kallas privacy by design och regleras uttryckligen i
férordningen.

Nar ni behandlar personuppgifter ska ni vidta lampliga tekniska och
organisatoriska atgarder for att uppfylla kraven i forordningen bade nar
ni fattar beslut om hur behandlingen ska genomféras och under hela
den fortsatta behandlingen. Vilka atgarder som behévs beror pa
uppgifternas art, omfattning och syfte med behandlingen samt vilka
risker for enskildas rattigheter och friheter som behandlingen kan
innebara. Atgarderna kan till exempel vara pseudonymisering, som
medfor att uppgifterna inte gar att koppla till en enskild person utan
ytterligare information (nyckel) som halls avskild, eller dataminimering,
det vill sdga att endast behandla de uppgifter som ar nédvandiga for
varje enskilt andamal.

Ni bor bestdmma var i er organisation som ansvaret for dataskydds-
fragor ska ligga. Om dataskyddsforordningen kraver det maste ni aven
formellt utse ett dataskyddsombud.

Forordningen staller krav pa att vissa organisationer ska utse ett
dataskyddsombud. Det géller till exempel offentliga myndigheter och
organisationer vars verksamhet involverar sarskilt riskfylld behandling,
som till exempel regelbunden och systematisk 6vervakning av
registrerade i stor skala eller omfattande behandling av kansliga
personuppagifter.

Den person som utses maste ha tillracklig kunskap om dataskydd och
fa det stod och befogenheter som kravs for att kunna utfora sitt uppdrag
pa ett effektivt och oberoende sétt.

Ni bor redan nu 6vervaga om er verksamhet kraver att ni utser ett
dataskyddsombud.

Om er organisation bedriver verksamhet i flera olika EU-lander bor ni
ta reda pa vilken dataskyddsmyndighet som ansvarar for tillsynen av
personuppgiftsbehandlingar ni utfor.

Checklista som stdd gallande implementering av EU:s dataskyddsférordning
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Huvudregeln i dataskyddsforordningen &r att bara en organisation ska
behdva svara infor dataskyddsmyndigheten i ett av EU:s
medlemslander. Om ni har verksamhet i flera lander &ar det darfor viktigt
att bedéma vilken dataskyddsmyndighet som ansvarar for tillsynen av
de personuppgiftsbehandlingar som ni utfér. Férordningens regler kring
detta &r komplicerade men forenklat utryckt bestams ansvarig
dataskyddsmyndighet utifran var er organisation har sin centrala
forvaltning eller var beslut om personuppgiftsbehandling fattas. |
organisationer med traditionella upplagg, dar alla viktiga beslut fattas
pa huvudkontoret, skapar detta normalt inga storre problem. Det kan
dock bli svarare att avgora i organisationer med spridda
ansvarsomraden, dar beslut om personuppgiftsbehandlingen ofta fattas
pa olika stallen. | sddana fall kan olika behandlingar falla under olika
tilsynsmyndigheters behdrighet.

Det kan alltsa vara nodvandigt att kartlagga var i er organisation de

viktigaste och mest betydelsefulla besluten om
personuppgiftsbehandling fattas.

Checklista som stdd gallande implementering av EU:s dataskyddsférordning



