Datainspektionen informerar
Nr 1/2009

Riktlinjer for
behandling av
personuppgifter |
skolan

Landskapslagen (2007:88) om behandling av personuppgifter
inom kommunal- och landskapsforvaltningen
(personuppgiftslagen) innehaller flera bestammelser som ar
viktiga att kanna till foér skolor som anvander sig av IT-stod i
elev- och personaladministrationen.

Datainspektionen

den 12 oktober 2009

L Datainspektionen e Elverksgatan 10, AX-22100 Mariehamn, Aland < Besotksadress: Kvarteret iTiden
|[ :I. | +358 (0)18 25 550 « +358 (0)457 34 320 81 e« inspektion@di.ax * www.di.ax



Datainspektionen e Elverksgatan 10, AX-22100 Mariehamn, Aland + Besoéksadress: Kvarteret iTiden

]
l IL.I I x +358 (0)18 25 550  +358 (0)457 34 320 81 * inspektion@di.ax * www.di.ax

datainspektionen



¥ Y0 0] 0= U =111 T 4

22 | 01 =T |71 o 4
3 DEIINMILIONE ... 5
3.1 Vad Ar PeISONUP PG - e e 5
3.2 Vad avses med behandling av personuppgifter? .........ccocooeeiiee 5
3.3  Vad ar ett register med personUPPGIIEr? ... ..o e 5
3.4 Vem &r ansvarig for behandlingen av personuppgifter? ..........cccccviiiiiiiiiiiieeeeneie, 5
4 REQISIEIDESKIIVNING ... 6
5  Nar ar behandlingen tillALENT ..........vciiiieiie ettt teesae e snaesraenneens 7
LIS T 11114V od = 7
7  Aktuella register med personUPPGITLE ... ...occi i aane 7
8 KANSIGA UPPGITIET ..t e e e st e e e e e s s e e e s 8
8.1 AlIMABNT. e e e e e e ta e e e e e n e 8
8.2  Personbeteckning PA KIASSIISION ..........coveiuiiieiiicieecie e 8
9  Administration av PerSONUPPGITIET ........ueeeiieiiieiiieiieeerierieer e rrrrranssannrnnnes 9
9.1 Bevarande av UPPGITIEIMEA .......coiiiiiiiiiiiiiee et e e e e 9
9.2 Léarares behandling av personUPPGIfLEr ...... ... e 9
9.3 Behandling av uppgifter om elever pa skolans webbplats pa Internet .............cccveen..... 9
0.4 INFOIMALION. ... ettt e e sttt e e e e e e e e e e e e nnes 9
9.5 Utlamnande av persONUPPGITIEN ........ii e e 10
10 Avtal med SYSIEMIEVEIANTOIET .......eeiiiieeiiiiiiiiee et e e e e e e e e eeeeeaaans 10
11 EXEMPEL. s 10
11.1  "SjUK” SOM fTANVAIOOISAK ....cvveivieiiesieitieitieste et ste st e ste e e e e steesteeaeeseesseesse e aeanneaneesreas 10
i 1o To o [aT oo o= W 41 (=T L= PSR PSSR 10
12 Skolornas KringVerkSAmMRNEL ........cooo oot 11
121 SKOIKALAIOGET ..ottt ettt e e e e e e et e e e e e e e e e e e e e e e s 11

12.2 Diskussionsforum pa Internet (behandling av personuppgifter) ...........cocevveevveeecveeenee. 11



Eﬂﬁa 12.10.2009

datainspektionen 4 (12)

Sammanfattningsvis handlar en korrekt behandling av register med personuppgifter om
arbetssattet och pa vilket satt skolan kan forbattra sattet att arbeta pa, det vill saga
kvalitetsledning. Kvalitetsledning bestar av planering, ledning, uppfdljning och utveckling.
Ledningssystemet i sig ar skolans systematiska arbetssatt och tvartom ar skolans systematiska
arbetssatt ledningssystemet. Det ar sdledes viktigt att det &ar skolan sjalv som bestammer hur
informationen ska skyddas och i konsekvens darmed ser till att bygga rutinerna och tekniken
kring detta.

Vissa uppgifter i skolornas verksamhet som inte betecknas som kansliga enligt
personuppgiftslagens mening upplevs av manga som kansliga, exempelvis omddémen och
varderande uppgifter. Darfor ar det viktigt att behandla sddana uppgifter med respekt for
eleverna och lararna. Personuppgiftslagen medfor inga krav pa att logga allt i systemet eller att
eventuella loggfiler maste sparas eller sparas krypterade. Hur lange loggfilerna ska sparas
maste vid tillampningen av personuppgiftslagen avgoras beroende pa vilket andamalet med
sparandet ar. Andamalet maste vara bestamt i férvag och sakligt grundat.

Elevernas/de studerandes personuppgifter skall skyddas sa att utomstaende inte kommer at
dem. Med utomstaende avses ocksa sadan personal som inte behdver uppgifterna i sitt arbete.
Uppgifterna skyddas mot olaglig behandling, sa att ingen av misstag kommer at att forstora,
andra, utlamna eller sanda uppgifterna vidare. Handlingar forvaras i lasta skap. Datasystemen
skyddas med anvandaridentifikation och losenord. Skolans personal ges sadana
anvandarrattigheter som kravs for personalens specifika arbetsuppgifter och bruket av
anvandarrattigheterna foljs upp.

Sammanfattningsvis bor den registeransvariga téanka pa féljande:
- Kartlagga hotbilden
- Satta matbara mal for sakerhet
- Faststélla policy for sékerhet
- Skapa en fungerande organisation for sakerhet
- Skaffa den utrustning som behodvs och anvanda den ratt
- Uppratta regler och rutiner
- Informera och utbilda kontinuerligt
- Folja upp att regler och rutiner féljs och respekteras
- Testa sakerheten regelbundet

Landskapslagen (2007:88) om behandling av personuppgifter inom kommunal- och
landskapsforvaltningen (personuppgiftslagen) innehaller flera bestammelser som ar viktiga att
kénna till foér skolor som anvander sig av IT-stdd i elev- och personaladministrationen.

Datainspektionen har tillsammans med utbildnings- och kulturavdelningen vid Alands
landskapsregering tagit fram dessa riktlinjer, som kort sammanfattar nagra av de viktigaste
punkterna som personalen vid skolorna bor tanka pa, nar personuppgifter behandlas. For
enkelhetens skull talas har om skolan - men vanligtvis &r det skolans huvudman, exempelvis
Alands landskapsregering, en kommun eller ett kommunférbund, som har det yttersta ansvaret
enligt personuppgiftslagen.

DI Riktlinjer for skolor
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Som personuppgifter betraktas information som beskriver en fysisk person eller hans eller
hennes egenskaper eller levnadsforhallande och som kan hanforas till personen i fraga eller
hans eller hennes familj, t.ex. namn, fotografi som kan sammankopplas med en viss person
eller uppgifter om bedémning och hélsotillstand.

Med behandling avses varje atgard som vidtas i fraga om personuppgifter sasom t.ex.
insamling, registrering, organisering, bearbetning, inhdmtande, anvandning eller spridning.

Ett personregister ar en strukturerad samling av personuppgifter som ar tillgangliga for sokning
eller sammanstéllining enligt sarskilda kriterier.

Den som ansvarar for att personuppgifter behandlas pa lagligt satt kallas registeransvarig.
Registeransvarig ar den som bestammer1 vilka personuppgifter som skall behandlas och till
vad uppgifterna skall anvandas. Enligt personuppgiftslagen avses har myndighet, namnder och
andra darmed jamférbara organ som med stdd av lag eller beslut tillsatts for att utféra en
uppgift. Som myndighet fungerar &ven juridiska och fysiska personer som utévar offentlig makt
och som med stdd av landskapslag utovar ett offentligt uppdrag.

' Med myndighet avses nirmast fasta, kontinuerligt och sjilvstindigt arbetande organ. De myndigheter som
raknas upp i lagens 10 § definieras pa organisatoriska grunder. Med myndigheter avses landskapets myndigheter,
det vill saga landskapsregeringen (Alands landskapsregerings allmanna forvaltning) och de underlydande
myndigheter och inrittningar. Forutom den allmanna férvaltningen omfattas till exempel dven Alands halso- och
sjukvard, Alands miljé- och halsoskyddsmyndighet, landskapets skolor, Alands statistik- och utredningsbyra och
motorfordonsbyran av lagen. Aven juridiska och fysiska personer som inte hér till den egentliga offentliga
forvaltningen, men som med stdd av lag fatt ett offentligt uppdrag omfattas av det som i lagen féreskrivs om
myndigheter. Den medelbara férvaltning som héar avses forutsatter dessutom att offentlig makt utévas. Lagen
tillampas enbart pa den verksamhet som har formen av myndighetsutévning. Saledes géller bestimmelserna dven
andra som utéver tjansteman som skoter offentliga uppdrag sasom till exempel offentligrattsliga féreningar.

DI Riktlinjer for skolor
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| 5 8§ personuppgiftslagen anges den miniminivd som en registerbeskrivning skall innehalla.
Registerbeskrivningen skall tjdna som hjalpmedel i att ge information till den registrerade och
darigenom hallas allméant tillganglig.

Né&r det galler den utbildning som anordnas i grundskolan av kommun eller kommunférbund
fungerar t.ex. den namnd eller kommunférbundets styrelse som ansvarar for utbildningen som
registeransvarig for elevregistretz. | praktiken har skolndmnden eller motsvarande ofta
delegerat registerforingen till skolorna. Elevregister i de grundskolor som hor till en och samma
kommun utg6r delregister i det elevregister som kommunen for éver grundskoleeleverna.
Landskapets skolor pa gymnasiestadienivéS, Alands folkhbgskola4, Alands musikinstitut® och
Hogskolan pa Aland® samt Alands sjt')séikerhetscentrum7 ar registeransvariga med stdd av den
speciallagstiftning som reglerar beslutanderatten i de uppgifter de ar tillsatta for att utfora.

Som registerbitrade uppges den som operativt behandlar personuppgifter fér den
registeransvariges rakning. Registerbitradet &r den som kan ldmna ut ndrmare information om
registret till den registrerade och till vilken den registrerade kan vanda sig, t.ex. for att fa fel
rattade och ratt till insyn.

Registret skall ges ett namn som skiljer det fran skolans 6vriga register (t.ex. elevregister).
Namnet bér lampligen ange vad som registreras och/eller vad registret skall anvandas till. Till
ett och samma register hanfors sadana register som i tekniskt hanseende ar separata, men
som anvands for samma andamal, t.ex. for anordnande av utbildning (elevregister).

Anvandningsandamalet skall vara klart definierat innan registret upprattas. Syftet med
behandlingen av personuppgifter kan grunda sig pa de allménna férutsattningar for
behandlingen som anges i 4 § eller pa sarskilda andamal som anges i 3 kapitlet. Dessutom kan
syftet med behandlingen av personuppgifter vara baserat direkt pa bestammelsernai en
speciallag. Det &r bast att i registerbeskrivningen namna bade det egentliga syftet med
behandlingen och den lagbestammelse uppgiften grundar sig pa. | skolorna ar syftet med
behandlingen av personuppgifter att organisera utbildning, vilket det féreskrivs om i
skollagstiftningen. Behandlingen av elevernas personuppgifter grundar sig pa att det finns en
saklig anknytning mellan eleven och skolan (4 § 1 mom. 4) punkten). De uppgifter som ingar i
elevregistret far anvandas endast for det anvandningsandamal som faststallts for registret, om
inte ndgot annat foreskrivs sarskilt i speciallag. Uppgifterna far dock anvandas i den
registeransvariges egen verksamhet fér planering och statistikandamal.

2 grundskolelag (1995:18) for landskapet Aland, kapitel 2 och kommunallag (1997:73) for landskapet Aland, kapitel
2

* Landskapslag (1997:52) om utbildning pa gymnasialstadieniva, kapitel 3

* Landskapslag (1999:53) om Alands folkhdgskola, kapitel 2

> Landskapslag (1995:80) om Alands musikinstitut, kapitel 2

¢ Landskapslag (2002:81) om Hoégskolan pa Aland, kapitel 2

7 Landskapslag (2003:17) om Alands sjésékerhetscentrum 10 §
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Personregisterlagen innehaller regler om grundlaggande krav som stélls pa behandling av
personuppgifter. Personuppgifter far t.ex. endast samlas in for sarskilda uttryckligt angivna och
berattigade andamal. Uppgifterna far inte behandlas for nagot &ndamal som &r oférenligt med
det andamal for vilket de samlades in. Fler uppgifter om en person an vad som &r nédvandigt
med hansyn till andamalet far inte heller behandlas. Personuppgifter far inte bevaras under
langre tid &n vad som ar noédvandigt med hansyn till andamalet med behandlingen.
Personuppgiftslagen innehaller regler for nar behandling av personuppgifter &r tillaten. Har inte
den vars personuppgifter behandlas lamnat sitt samtycke till behandlingen far uppgifterna bara
behandlas for vissa i lagen angivna syften. | personuppgiftslagen finns ocksa restriktioner nar
det galler behandling av kansliga personuppgifter och uppgifter om personbeteckning. Det finns
ocksa bestammelser om bl.a. information till de registrerade, om réattelse av uppgifter och om IT-
sakerhet.

Foljande information ska lamnas till vardnadshavaren eller/och den registrerade innan han eller
hon samtycker:
1. Den registeransvariges (skolans) namn,
2. Registerbitradets (den som behandlar personuppgifterna for skolans réakning) namn och
titel,
3. Andamalet med behandlingen,
4. Ovrig nddvandig information for att den registrerade ska kunna ta till vara sina rattigheter
i samband med behandlingen, sasom
- Vilka kategorier av uppgifter som ska behandlas,
- Information om mottagarna eller kategorier av mottagare av uppgifterna,
- Skyldighet att lamna uppgifter,
- Raétten att ansoka om information, och
- Vart rattelseyrkande skall lamnas

Enligt 11 8 3 mom. férvaltningslagen om myndighets (skolan) verksamhet har bade en
minderarig som fyllt 15 ar och hans eller hennes vardnadshavare rétt att fora talan i ett arende
som galler den minderarigas person eller personliga fordel eller ratt. PA samma grunder har
barn som fyllt 15 ar och hans eller hennes vardnadshavare rétt att ge sitt samtycke till
behandling av barnets personuppgifter. Samma sak galler réatten till insyn, det vill séga ratt att
kontrollera uppgifter som beror barnet sjalvt om uppgifterna ingar i ett personregister.

Personuppgifter behandlas i allméanhet for elevadministrativa andamal. De personuppgifter som
behandlas ar i huvudsak elevernas namn, adress, personbeteckning, telefonnummer, klass
samt anhoérigs namn och telefonnummer. De register med personuppgifter som ar aktuella inom
skolorna kan indelas enligt foljande:
la. Utbildningsrelaterade register (anordnande av utbildning)
— elevregister/studeranderegister (basuppgifter, valda kurser, avlagda kurser,
beddmning, stodatgarder inom undervisningen, franvaro och disciplinara atgarder)
1b. Ovriga register
— register Over laropliktiga
— antagningsregister
— register dver olycksfallsanmalningar (skolans forpliktelser i samband med olycksfall)

DI Riktlinjer for skolor
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— register éver material gallande olika forfragningar

— olika 6vervakningsregister
2. Elevvard/studerandevard

— register inom elevvardsarbetet

— skolpsykologens klientregister

— skolkuratorns Klientregister

— register inom skolhalsovarden (AHS &r registeransvarig)
3. Personalftrvaltning

— register Over arbetssokande

— register inom skolférvaltningen

Enligt personuppgiftslagen ar definitionen av kansliga personuppgifter sddana uppgifter som
avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse,
medlemskap i fackférening eller personuppgifter som rér halsa eller sexualliv. Huvudregeln ar
att det ar forbjudet att behandla kansliga uppgifter om inte den registrerade har lamnat sitt
samtycke till behandlingen eller pa ett tydligt satt offentliggjort uppgifterna. Av
personuppgiftslagen framgar att kansliga uppgifter i vissa fall far behandlas trots att samtycke
fran den registrerade inte foreligger. Det galler t.ex. om behandlingen av personuppgifterna ar
nodvandig for att rattsliga ansprak skall kunna faststallas, goras gallande eller forsvaras.
Behandling av personuppgifter om elevers hélsa, t.ex. allergier eller uppgift om elevers
modersmal, vilket i vissa fall indirekt kan vara en uppgift om etniskt ursprung, forutsatter
samtycke. Samtycket skall i regel inhamtas av vardnadshavaren i det fall det ar fraga om barn
som inte natt en sddan mognad att de sjalva kan tillgodogdra sig information om vad en
behandling innebar och som faktiskt kan ge ett frivilligt samtycke8.

Personbeteckning9 far enligt personuppgiftslagen behandlas utan samtycke endast nar det ar
klart motiverat med hansyn till andamalet med behandlingen, vikten av en séker identifiering
eller nagot annat beaktansvart skal. | de fall samtycke inte foreligger eller det inte ar klart
motiverat far personuppgifter inte forekomma pa klasslistor som skrivs ut fran det
elevadministrativa registret.

En skola maste vid behov kunna kontakta en elevs foraldrar eller vardnadshavare. Att behandla
uppgift om foraldrars eller vardnadshavares namn far darfor anses adekvat och relevant i
forhallande till andamalet med behandlingen, d.v.s. elevadministration. Daremot kan det inte
anses nodvandigt med hansyn till andamalet att behandla foraldrars personbeteckning eller
syskons namn eller personbeteckning.

® Enligt 11 § 3 mom. forvaltningslag (2008:9) for landskapet Aland har bade en minderarig som har fyllt femton &r
och hans eller hennes vardnadshavare eller ndgon annan laglig foretradare ratt att fora talan i ett drende som
géller den minderarigas person eller personliga fordel eller ratt. Lagen (FFS 785/1992) om patientens stéllning och
rattigheter 9 § stipulerar att minderarig patient som med bedémning av alder och utveckling kan fatta beslut om
varden har ratt att forbjuda att uppgifter om hans eller hennes halsotillstand och vard ges till hans eller hennes
vardnadshavare eller nagon annan laglig féretradare.

9 Personbeteckningen bestar av fodelsetid, individuellt nummer och kontrollbeteckning, i namnd ordning,
befolkningsdataforordning (FFS 886/1993)

DI Riktlinjer for skolor
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Av personuppgiftslagen framgar att den registeransvarige skall se till att personuppgifter inte
bevaras under en langre tid &n vad som ar nédvandigt med hansyn till andamalet med
behandlingen. For skolorna skall arkivlagen tillampas i fragor om bevarande och gallring. Det ar
viktigt att skolan bara sparar uppgifter som verkligen behdévs for verksamheten. For att se till att
uppgifter raderas nér de inte langre behovs, boér skolan ta fram skriftliga riktlinjer och rutiner for
bevarande och gallring av personuppgifter.

Lararna anvander i stor utstrackning sina traditionella "lararkalendrar” for minnesanteckningar,
betyg med mera. Aven underlag for utvecklingssamtal, som kan innehalla uppgifter som ar
kansliga ur integritetssynpunkt, skrivs i stor utstrackning pa papper.

Den registeransvarige ansvarar for att inga otillatna behandlingar av personuppgifter utfors i
skolverksamheten. Ansvaret kan gélla skador som de anstéllda orsakar genom lagstridig
behandling av personuppgifter. Det géller oavsett om t.ex. en larare behandlar personuppgifter
for skolans rakning pa sin arbetsplats eller i sin egen dator i hemmet. Den registeransvarige
maste darfor se till att all behandling av personuppgifter uppfyller de krav som
personuppgiftslagen foreskriver, sdsom t.ex. andamalet med behandlingen, eventuellt
samtycke, information, gallring, bevarande och sakerhet. En del av detta ansvar kan vara att
utforma interna regler som beskriver den behandling av personuppgifter som vanligen
forekommer inom skolverksamheten och vilka krav som stélls pa behandlingen.

Nar personuppgifter publiceras 6ppet pa en webbplats pa Internet blir de tillgangliga 6ver hela
varlden, aven i lander som saknar integritetsskydd for personuppgifter. Huvudregeln ar da enligt
personuppgiftslagen att det kravs samtycke fran den registrerade for att uppgifterna skall fa
publiceras. Aven har galler att vardnadshavarens samtycke skall inhamtas i de fall det &r fraga
om barn som inte natt en sddan mognad att de sjalva kan tillgodogéra sig information om vad
en behandling innebar och som faktiskt kan ge en frivillig viljeyttring. Aven om samtycke givits,
finns det skal att 6vervaga om det 6verhuvudtaget ar motiverat att infora personuppgifter pa
Internet. Datainspektionen rekommenderar att skolans regler for Internetanvandning
kompletteras med information om vilka krav som stélls pa behandlingen enligt
personuppgiftslagen.

En viktig del i integritetsskyddet handlar om att informera. Personuppgiftslagen stéller darfor
krav pa att de registrerade informeras om den behandling av personuppgifter som utfors.

| de fall samtycke kravs for att en behandling skall vara tillaten maste, for att samtycket skall
vara giltigt, den registrerade ha fatt sddan information att han eller hon kan bedéma for- och
nackdelarna med att de aktuella personuppgifterna behandlas.

Enligt personuppgiftslagen skall information lamnas om den registeransvariges identitet, vilka
personuppgifter som samlas in och vad uppgifterna skall anvandas till. Information skall ocksa
lamnas om att de registrerade har ratt att ansdka om information och begéra rattelse av
felaktiga uppagifter.

Kravet pa information géller i princip vid all behandling, oavsett vad uppgifterna skall anvandas
till.

DI Riktlinjer for skolor
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Informationen bor lamnas till den registrerade sjalv om han eller hon kan tillgodogéra sig
informationen. D& det t.ex. ar fraga om yngre barn skall informationen istallet lamnas till den
registrerades vardnadshavare. Informationen maste inte lamnas skriftligen utan kan aven
lamnas muntligen. Det ar den registeransvariga som har bevisboérdan for att den registrerade
har fatt den information om kravs och det ar darfor i dennas intresse att informationen lamnas
pa ett sadant satt att den verkligen nar samtliga berérda samt att den &r tydlig och begriplig for
den registrerade.

Personuppgiftslagen reglerar inte pa vilket satt personuppgifter far lamnas ut'®. Nar det géller
sakerhet for personuppgifter dar det bl.a. framgar att uppgifterna endast far lamnas ut till
identifierade anvandare, sa bor mottagarens identitet sakerstallas, vilket kan ske genom till
exempel kryptering eller engangslosenord. Det kan vara aktuellt till exempel gallande kansliga
personuppgifter. Valfungerande administrativa rutiner ar lika viktiga som tekniska l6sningar. | en
sakerhetspolicy bor lampligen skolans sakerhetsstrategi, ansvarsfordelning och évergripande
mal for sakerheten redovisas. Vidare bor det finnas rutiner for rapportering och uppféljning av
sékerhetsincidenter.

Om skolan anlitar en extern systemleverantér som &ven skéter driften och lagrar skolans
personuppgifter i sina datorer kravs det att skolan ingar ett avtal med leverantéren som reglerar
hur personuppgifterna far hanteras. | avtalet bor ansvaret och forpliktelserna i samband med
registerféringen definieras. Till exempel far leverantéren behandla personuppgifterna bara i
enlighet med instruktioner fran skolan och leverant6ren ar skyldig att vida atgarder for att
uppratthalla god IT-sakerhet.

Om ett IT-system som behandlar personuppgifter innehaller ett fritextfalt maste det finnas
tydliga skriftliga instruktioner till anvandarna om vad som far skrivas i fritextfaltet. Detta galler
oavsett om elever och vardnadshavare eller bara larare har befogenhet att skriva i fritextfaltet.
Instruktionerna bor exempelvis ange hur varderande omddémen om eleven skall formuleras och
att krankande uttalanden inte ar tillatna.

Om IT-systemet tillater att det i samband med narvarorapportering registreras att eleven ar sjuk
maste vardnadshavarens eller elevens samtycke till registreringen inhamtas. Detta galler aven
om inga symtom eller diagnoser registreras. Utan samtycke far skolan begransa sig till att
registrera att eleven haft ogiltig franvaro eller liknande. Det géller dock inte for journalféring
inom skolhalsovarden — dar far halsouppgifter registreras utan samtycke.

Om skolans IT-system ar tillgangligt via Internet, och systemet innehaller integritetskansliga
uppgifter, kravs det sarskilt god IT-sakerhet. Det innebar att skolan maste forsakra sig om att
det verkligen ar ratt personer som far atkomst till uppgifterna och att éverforingen sker pa ett
sakert satt. Skolan maste anvanda sig av stark autentisering (exempelvis engangslosenord eller
e-legitimation) och uppgifterna maste forses med krypteringsskydd vid 6verforingen.

1% Dataombudsmannens byra i Finland http://www.tietosuoja.fi/27255.htm och Datainspektionen i Sverige
http://www.datainspektionen.se/ladda-ner-och-bestall/informationsmaterial/ har givit ut allmanna rad nar det
galler sdakerhet for personuppgifter.
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Som integritetskansliga uppgifter anses bade kansliga personuppgifter enligt
personuppgiftslagen men aven andra personuppgifter som kan anses vara integritetskansliga,
till exempel att de omfattas av sekretess eller ror den enskildes personliga forhallanden.

Skolkataloger hor i regel inte till skolans verksamhetsomrade, utan utgor snarare en service
som i vissa fall skolorna och féraldrarna genom Hem- och skolaféreningarna uppréattar for att
mojliggora kontakt mellan foraldrar och barn. Skolkatalogerna innehaller vanligtvis fler uppgifter
an vad som ar nodvandigt for att skolan skall kunna uppfylla sitt huvudsakliga atagande
(elevadministrativa &ndamal). Savida skolorna anda véljer att ansvara for skolkatalogerna bor
dessa for att undvika eventuella integritetskrdnkningar inhamta samtycke av barnens
vardnadshavare®. | samband med att samtycke12 inhamtas ar det viktigt att information ges
om andamalet med och vilka typer av uppgifter som kommer att inga i skolkatalogen.

En annan mojlighet ar att skolan/Hem och skolaféreningen vid ett féraldramaote informerar om
att en forteckning med elevernas kontaktinformation (skolkatalog) kommer att uppgoéras och
delas ut. Samtidigt kan foraldrarna ge sitt samtycke till att kontaktinformationen eller delar av
den lamnas ut. P& detta satt undviks ocksa att sekretessbelagd kontaktinformation (t.ex.
hemliga telefonnummer) lamnas ut.

| skolan lar sig eleverna/de studerande hur data- och kommunikationsteknik kan anvandas som
ett redskap for inlarning. | samband med undervisningen ar det viktigt att informera om vilken
teknik som &r saker, vilka riskerna ar och hur riskerna®® kan undvikas.

Internet ar en spegling av samhallet. P4 samma satt som foraldrarna varnar om sina barn i det
fysiska livet ar det nédvandigt att halla ett vakande 6ga éver barnen i den virtuella varlden.
Nagra goda rad till foraldrarna ar att utforska natet tilsammans med barnen, vara tydliga med
vilka regler som galler nar barnen surfar, vilka platser de far besoka, vilken typ av information
de far lamna ut samt tala med barnen om att de inte utan vidare far lamna ut personlig
information sasom sitt namn, sin adress, personbeteckning eller telefonnummer péa Internet.
Det ar viktigt att forklara for barnen att de genom att lAmna ut uppgifter kan sprida uppgifterna
till manniskor som de inte kédnner och som kan utnyttja uppgifterna.

Vid misstanke om bland annat spridande av information som krénker privatlivet och
arekrankning kan en polisanmélan gdras. Om publiceringen av uppgifterna medfort skada kan

n Enligt personuppgiftslagen ar det den registrerade, det vill sdga den som personuppgifterna avser, som kan
samtycka till behandling av personuppgifterna. Ocksa den som ar minderarig (det vill sdga under 18 ar) kan lamna
giltigt samtycke till en tilltdnkt handling om han eller hon ar kapabel att forsta innebdrden av samtycket. Nagot
entydigt svar pa fragan nar den minderariges vardnadshavare maste lamna sitt samtycke for att behandlingen ska
vara tillaten, kan inte ges. Det varierar fran fall till fall och beror pa faktorer som alder, uppgifternas art och
andamalet med behandlingen.

2 Av utbildningsstyrelsens handledning for skolor om offentlighet och dataskydd inom undervisningsvasendet
(2005) framgar att ”"det ar 6nskvart att man vid ett foéraldramote informerar om att en forteckning éver
kontaktinformation (egen anmarkning: skolkatalog) kommer att uppgoras och ges ut. Samtidigt kan man be
foraldrarna anteckna i forteckningen vilken kontaktinformation de samtycker till att man Iamnar ut och som de
betraktar som andamalsenlig. P4 detta satt undviker man ocksa att sekretessbelagd kontaktinformation (t.ex.
hemligt telefonnummer) lamnas ut.”

B www.ficora.fi

www.mediakasvatus.fi

www.pts.se/sv/Internet/Internetsakerhet/
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samtidigt ett yrkande om skadestand goras. En publicering kan ocksa vara otillaten enligt
personuppgiftslagen. Krankande uppgifter pa Internet om eleverna/de studerande eller
skolpersonal kan rattas eller raderas pa foljande satt:

Myndigheter
Kontakta myndigheten och be att de krdnkande uppgifterna rattas eller raderas. Myndighetens
kontaktinformation finns p& webbplatsen.

Katalogsajter
Rattelse eller avliagsnande av uppgifter sker genom att anvanda "kontakta 0ss” som finns pa
sajten. Exempel pa katalogsajter kan vara Eniro.se

Chattsidor och medlemssidor

| férsta hand kontaktas de foretag som ansvarar for webbplatsen. De flesta webbplatser har
egna regler som anvandarna ska folja och klagomal kan riktas till "kontakta oss”. Om en
anvandare bryter mot reglerna kan foretaget utfarda en varning, stdanga anvandarkontot, se till
att anvandarens Internetabonnemang stangs eller géra en polisanmalan.

Privatpersoners eller foéretags webbplatser
Kontakta den ansvariga, det vill sdga personen eller féretaget som driver webbplatsen, och be
att personuppgifterna rattas eller raderas.
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