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1 Allmant

Datainspektionen anser att den grundlaggande rattigheten i grundlagen som
galler skyddet av privatlivet vager tyngre an de grundldggande rattigheterna
som galler offentlighet och yttrandefrihet. Darfér bér kommunerna sarskilt
beakta varnandet om skyddet av privatlivet nar kommunerna behandlar
personuppgifter och dvervager att offentliggéra dem.

Enligt kommunallagen ska information ges om beslut som galler skdtseln av
kommunens angelagenheter och om beredningen av dem.

Datainspektionen anser att kommunerna bor férséka samordna kravet pa god
informationshantering, god informationsbehandling och information sa att en
persons integritetsskydd inte omotiverat daventyras nar kommunerna
informerar om sin verksamhet.

2 Nagra grundlaggande begrepp

2.1 Vad ar personuppgifter?

Som personuppgifter betraktas information som beskriver en fysisk person
eller hans eller hennes egenskaper eller levnadsférhallande och som kan
hanforas till personen i fraga eller hans eller hennes familj, t.ex. namn eller
fotografi som kan sammankopplas med en viss person eller uppgifter om
beddémning och halsotillstand.

2.2 Vad avses med behandling av personuppgifter?

Med behandling avses varje atgard som vidtas i fraga om personuppgifter
sasom t.ex. insamling, registrering, organisering, bearbetning, inhamtande,
anvandning eller spridning.

2.3 Vad ar ett register med personuppgifter?
Ett personregister ar en strukturerad samling av personuppgifter som ar
tillgangliga for sékning eller sammanstallning enligt sarskilda kriterier.
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Den som ansvarar for att personuppgifter behandlas pa lagligt satt kallas
registeransvarig. Registeransvarig ar den som bestammer! vilka
personuppgifter som skall behandlas och till vad uppgifterna skall anvandas.
Enligt personuppgiftslagen? avses har myndighet, namnder och andra darmed
jamforbara organ som med stdd av lag eller beslut tillsatts for att utfora en
uppgift. Som myndighet fungerar dven juridiska och fysiska personer som
utovar offentlig makt och som med stdd av landskapslag utévar ett offentligt

uppdrag.

Var och en har trots sekretessbestammelserna i regel ratt att pa ansdkan fa
information fran den registeransvarige om personuppgifter som rér honom
eller henne behandlas i ett register eller inte (13, 14 och 15 §8§). Den
registeransvarige skall utan onddigt dréjsmal ge sbkanden ratt att ta del av
informationen. Om den registeransvarige vagrar lamna information skall ett
skriftligt intyga utfardas. | intyget skall dven namnas orsaken till att insynen
forvagrats. Har den registeransvarige inte lamnat ett skriftligt svar tre manader
efter det att ansdkan gjordes jamstalls det med en vagran att lamna ut
information. Vid vagran att lamna ut information kan sékanden begara att
tillsynsmyndigheten (Datainspektionen) provar arendet. | enlighet med god
férvaltningssed bor den registeransvarige i sitt beslut hanvisa till
Datainspektionen.

! Med myndighet avses narmast fasta, kontinuerligt och sjalvstandigt arbetande organ. De myndigheter som
réaknas upp i lagens 10 § definieras pa organisatoriska grunder. Med myndigheter avses landskapets myndigheter,
det vill siga landskapsregeringen (Alands landskapsregerings allmanna férvaltning) och den underlydande
myndigheter och inrattningar. Férutom den allménna forvaltningen omfattas till exempel dven Alands hilso- och
sjukvard, Alands miljé- och halsoskyddsmyndighet, landskapets skolor, Alands statistik- och utredningsbyra och
motorfordonsbyran av lagen. Aven juridiska och fysiska personer som inte hér till den egentliga offentliga
forvaltningen, men som med stod av lag fatt ett offentligt uppdrag omfattas av det som i lagen foreskrivs om
myndigheter. Den medelbara férvaltning som har avses forutsatter dessutom att offentlig makt utovas. Lagen
tillampas enbart pa den verksamhet som har formen av myndighetsutévning. Saledes géller bestimmelserna dven
andra som utover tjansteman som skoter offentliga uppdrag sasom till exempel offentligrattsliga foreningar.

> Med personuppgiftslagen avses har landskapslag (2008:88) om behandling av personuppgifter inom landskaps-
och kommunalférvaltningen.
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Det ar viktigt att den nya tekniken anvands pa ett satt som inte dventyrar
skyddet for den personliga integriteten. En utékad e-férvaltning innebar bland
annat ett utdkat informationsfléde inom och mellan myndigheter. Genom
digitalisering av dokument och nya sékfunktioner finns personuppgifter att
tillga pa ett helt nytt satt. Fragor om tillganglighet och sakerhet utgor darfor
karnfrdgor inom e-férvaltning.

Enligt personuppgiftslagen far personuppgifter enbart behandlas for
berattigade andamal. Det innebar att personuppagifter inte far beskadas eller
anvandas enbart av det skalet att de finns tillgangliga. Det ar till exempel inte
tillatet att utan urskiljning publicera alla offentliga handlingar pa en
myndighets webbplats. En publicering av en handling maste vara tillaten
enligt personuppgiftslagen.

Kommunen bor gora klart for sig vilken hotbild som finns, det vill saga vilka
handelser som skulle kunna drabba den egna IT-miljén, hur stor risken ar att
ett hot blir verklighet, vilka konsekvenserna kan bli om ett hot blir verklighet
samt vilka resurser en obehorig behdver for att realisera ett hot, det vill sdga
vilken kunskap, utrustning eller omstandighet som kravs for att hotet skall bli
verklighet. En viktig bedémningsgrund ar uppfattningen om informationens
"varde” med utgangspunkt fran aspekter pa tystnadsplikt och
hemlighdllande, krav pa riktighet och tillganglighet, liksom krav pa sparbarhet
och oavvislighet (en princip inom informationssakerhet som gar ett steg
ldangre an sparbarhet och som innebar att en utférd handling inte ska kunna
férnekas av den som utfort den. For att uppna detta anvands olika former av
elektroniska signaturer.

Kommunen ar skyldig att pa eget initiativ lamna information i enlighet med
personuppgiftslagen till anvandare av e-tjanster. Information skall lamnas till
anvandarna oavsett om uppgifterna samlas in med eller utan de registrerades
samtycke. Kommunen behdver inte informera om sadant som anvandarna
redan kanner till eller kan antas kanna till.

Personuppgiftslagen innehdller en upprakning av den information
(personuppgiftsansvarigs identitet, andamalen med behandlingen och all dvrig
information som behdvs for att den registrerade ska kunna ta tillvara sina
rattigheter) som kommunerna ar skyldiga att lamna.
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Det innebar att information ska lamnas om vilka kategorierna
(registerbeskrivningarna) ar och ratten att anséka om information och fa
rattelse.

For att undvika en i varje enskilt genomgripande och kravande &versyn av nar
information maste lamnas, ar det lampligt att kommunen rutinmassigt lamnar
information i samband med att den tillhandahaller e-tjanster. Information kan
ofta lamnas i en sarskild ruta eller i ett sarskilt féonster pa webbplatsen, i
anslutning till e-tjansten.

Kommunens val av autentiseringsmetod bér utga fran kansligheten hos de
personuppgifter som behandlas och de risker som ar férknippade med
behandlingen. E-tjanster dar anvandarna kan ta del av uppgifter som ar att
beteckna som kansliga enligt personuppgiftslagen, uppgifter som ror
lagovertradelser som innefattat brott samt uppgifter som omfattas av
sekretess fordrar i regel mer avancerade metoder for autentisering (t.ex.
e-legitimation eller engangslésenord).

Personuppgifter som éverfors via Oppna nat maste skyddas sarskilt.

Om uppgifterna endast far lamnas ut till identifierade anvandare ska
mottagarnas identitet sakerstallas®.

Kommunerna maste ha val avvagda rutiner f6r behorighetstilldelning och
tydliga riktlinjer for nar det ar tillatet for personal att ta del av personuppgifter
inom respektive namnd eller férvaltning. For att kunna félja upp obehdrig
anvandning av personuppgifter bér det dessutom, beroende av kansligheten
hos personuppgifterna, finnas en behandlingshistorik som sparas viss tid.
Behandlingshistoriken bér naturligtvis foljas upp, och den maste skyddas mot
otilldtna andringar. Det ar viktigt att gora klart f6r de anstallda vad som ar
tillatet, vilka konsekvenserna blir om man bryter mot en regel och hur
efterlevnaden av reglerna foljs upp.

3 Datainspektionen i Sverige rekommenderar i sina anvisningar att det kan ske till exempel genom signerat
servercertifikat och SSL/TLS, det vill siga sdkra kommunikationsprotokoll som framst anvands for att
krypteringsskydda kommunikation pa webben.
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Diarier och protokoll far innehalla direkta personuppgifter, sasom till exempel
namn, férutsatt att dvriga uppgifter inte ar kansliga eller rér lagévertradelser
som innefattar brott. En férutsattning for att uppgifterna far publiceras pa
Internet ar att det saknas skal att anta att det finns risk for att den
registrerades personliga integritet kranks genom &verféringen.

Uppgifter som direkt pekar ut en registrerad som ar féremal for sanktioner av
typen avgifter, vite m.m. far i regel inte goéras tillgangliga pa Internet.

Kommunerna skall se till att arendemeningarna i diarierna utformas pa ett
sadant satt att integritetskanslig information inte rdjs.

Sammanfattningsvis galler personuppgiftslagen da kommunen gér handlingar
elektroniskt atkomliga via diariet pa Internet.

Vad avser 6vrig publicering av information pa kommunens webbplats far
personuppgifter inte publiceras pa kommunens webbplats enbart av det
skalet att de finns tillgangliga och inte ar hemligstamplade.

Mellankommunalt samarbete kan enligt kommunallagen bedrivas i form av
samverkan genom avtal, gemensamma férvaltningar som kommunférbund
och mellankommunal ombudsstamma.

Enligt 2 § personuppagiftslagen ar det den som ensam eller tillsammans med
andra bestammer andamalen och medlen fér behandlingen av
personuppgifter som ar registeransvarig. Registeransvaret i en kommun ligger
I allmanhet hos kommunstyrelsen, ndmnderna och andra organ som ar sa
sjalvstandiga att de kan anses utgora forvaltningsmyndigheter.

Nar kommunala namnder och andra organ samarbetar genom att dela pa
ansvarsomraden och ta 6ver handlaggningen av varandras arenden, kan det
uppsta oklarheter om registeransvaret. Det ar i och for sig mojligt att dverlata
den faktiska behandlingen av personuppgifter, men registeransvaret kan
aldrig 6verlatas. Det ar darfor viktigt att gora klart vem som ar registeransvarig
innan nagon personuppgiftsbehandling dger rum, i synnerhet nar
behandlingen sker f6r gemensamma syften. Registerbitrade ar enligt 2 § 5)
punkten personuppgiftslagen den som behandlar personuppgifter foér den
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registeransvariges rakning. Om en kommunal namnd anlitar en annan
kommunal namnd for att utféra vissa uppgifter, blir den namndens personal
som utfor uppdraget ett registerbitrade som far behandla personuppgifter
enligt den registeransvariges instruktioner. Registerbitradet ar skyldigt att
vidta de sakerhetsatgarder som den registeransvarige kraver eller instruerar
om. Ett skriftligt avtal som reglerar férhallandet mellan registerbitradet och
den registeransvarige skall upprattas enligt 19 § 2 mom. personuppgiftslagen.
| avtalet ska bland annat sakerhetsatgdrderna vid behandlingen av
personregister regleras. Den registeransvariga namnden ar skadestands-
ansvarig gentemot den registrerade, aven for atgarder som en medhjalpare
eller ett registerbitrade har utfort. Ett bitrade kan enligt avtal eller allmanna
regler bli skadestandsskyldig gentemot den registeransvarige.

Hanteringen av personuppgifter maste regleras sarskilt i avtal. Det ar alltid den
registeransvarige som ytterst svarar for att personuppgiftslagen f6ljs och att
de registrerade behandlas korrekt. Ansvaret ar straff- och skadestands-
sanktionerat. En konstruktion med ett delat registeransvar kan vara vanskligt,
eftersom alla namnderna da blir solidariskt ansvariga om nagon av dem skulle
anvanda uppgifterna pa ett satt som strider mot bestammelserna i
personuppgiftslagen.

| de fall kommunerna valjer att anvanda gemensamma IT-system for
arendehantering, biblioteksadministration, personaladministration, GIS och IT-
servrar riskerar att sprida personuppgifter pa ett satt som ar oférenligt med
personuppgiftslagen. Personuppgiftslagen kraver inte att alla kommuner
anvander separata system, men tillgangen till personuppgifter maste
begransas. Darfor bor systemet alltid innehadlla behérighetsbegransningar

| syfte att forhindra att personuppgifter forstérs, andras eller férvanskas vid
dverforing via nat och for att skydda anslutna tjanster mot obehdérig dtkomst
bor den personuppgiftsansvarige vidta lampliga atgarder for att dstadkomma
en tillfredsstallande sakerhet. Personuppgifter som 6verfors via nat bor,
beroende pa hur kansliga de ar, skyddas genom kryptering.
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Befolkningsregistret innehaller manga personuppgifter varfér det ar angelaget
att endast anstallda med behov av uppgifterna i sitt arbete far ta del av dem.
Kommunernas behov av en effektiv hantering av invanarnas personuppgifter
skall vagas mot de enskildas intresse av skydd fér den personliga integriteten.
Stora personregister ar alltid férenade med stora integritetsrisker da den
registeransvarige sallan kan visa en anknytning till de registrerade for att
registrets andamal ska anses berattigat.

Med uppdrag avses situationer dar en uppgift som hor till en myndighet enligt
ett separat avtal utfors av en enskild person eller ndgon organisation som inte
hor till den aktuella myndigheten.

Enligt 3 § 1 mom. landskapslagen om planering av och landskapsandel f6ér
socialvarden kan en kommun ordna de uppgifter som hor till kommunen

- genom att sjalv ombesorja verksamheten

- genom att med stéd av avtal tillsammans med en annan kommun eller
andra kommuner ombesdrja verksamheten

- genom att lata kommunforbund dar kommunen ar medlem skéta
verksamheten, eller

- genom att képa tjanster fran landskapet, av.annan kommun, av
kommunalférbund eller av annan som tillhandahaller de aktuella
tjdnsterna
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| avtal om koptjanster definieras vilka rattigheter och skyldigheter kommunen
och den privata serviceproducenten har. Nar avtal om k&ptjanster ingds ar det
skal att i avtalen ta in bestammelser om hur handlingarna skall férvaltas, hur
de skall gbras upp, uppbevaras, utplanas eller arkiveras . Det ar dessutom skal
att i avtalen anteckna hur upplysningar* om handlingarna skall ges till den
registrerade eller till en person i partsstallning eller till nagon annan
utomstaende.

Om kommunen anlitar en extern systemleverantér som aven skéter driften
och lagrar myndighetens personuppgifter i sina datorer kravs det att
myndigheten ingdr ett avtal med leverantéren som reglerar hur
personuppgifterna far hanteras. | avtalet bor ansvaret och forpliktelserna i
samband med registreringen definieras. Till exempel far leverantéren
behandla personuppgifterna bara i enlighet med instruktioner fran
kommunen och leverantéren ar skyldig att vida atgarder for att uppratthalla
god IT-sakerhet.

* Vid Dataombudsmannens byra i Helsingfors har en kombinerad modell for informationsregisterbeskrivningar for
informationen till socialvardsklienter utarbetats. Modellen innehaller dven klientens majlighet att kontrollera sina
registeruppgifter http://www.tietosuoja.fi/35043.htm

http://www.tietosuoja.fi/14592.htm
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Definiera forst andamalet med behandlingen av personuppgifter
(registrets anvandningsandamal)

Planera behandlingen av personuppgifterna

Instruera och utbilda personalen och évervaka behandlingen av
personuppgifterna

Forsakra dig om att du endast behandlar uppgifter som behovs i ditt
arbete och se till att uppgifterna ar felfria. Forsakra dig ocksa om att
behandlingen av uppgifterna ar sakligt motiverad med hansyn till
verksamheten och att behandlingen lampar sig for sitt andamal
Anvand uppgifterna endast fér det ursprungliga andamalet

Informera den registrerade om principerna for registreringen

GOr upp en registerbeskrivning® och hall den tillganglig for var och en
Ta hansyn till ratten till insyn och lamna de begarda uppgifterna eller ett
intyg om vagran ifall du inte kan lamna uppgifterna

laktta sekretess- och tystnadsplikten

Skydda uppgifterna sa att utomstaende inte far tillgang till dem
Lamna ut uppgifter endast med den registrerades samtycke eller med
stdd av lag

Utplana uppgifterna efter att kundférhallandet har upphort eller
arkivera dem.

> Blankett i pdf-format finns pa Datainspektionens hemsida www.di.ax
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