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Alltsedan Datainspektionen inledde sin verksamhet hdsten 2008 har fokus legat pa de
verkliga karnomradena, vilket varit mojligt tack vare att myndigheten &r liten och effektiv.
Arbetet sker férebyggande, langsiktigt och utgar fran en helhetssyn. Myndighetens tillsyn
ar i huvudsak planlagd, férutsagbar och préglas av dppenhet. Arendeprocesserna ar
effektiva och klarar i stort sett de mal som uppstallts fér verksamheten. Detta har varit
mojligt tack vare att verksamheten ar enhetlig.

Myndigheten har under aret behandlat sammanlagt 83 (93) arenden. Dartill har
myndigheten ldmnat yttranden och hérts vid 5 (3) tillféllen gallande lagstiftningsfragor.

Verksamhetsutrymmena ligger i Kvarteret iTiden och lokaliseringen har visat sig vara
mycket lamplig, da fér Datainspektionen behévlig kompetens inom bland annat IT-omradet
finns i direkt anslutning till verksamhetsutrymmena. Myndigheten har bland annat
samverkat med Alands teknologicentrum (ATC) ifrdga om IT-baserade system.

Den relativt korta tid myndigheten verkat i kombination med landskapets omfattande
besparingskrav har gjort att tilloudsstdende budgetmedel inte anvants till fullo. Bl.a. har
Datainspektionen valt att avwakta Alands landskapsregerings arbetsprocess med inférande
av elektronisk drendehantering och e-férvaltning. Under aret har landskapsregeringen
presenterat en utredning gallande samordning av ombudsman och enmansmyndighet med
atfoljande lagforslag samt startat upp en helt ny myndighet, energimyndigheten. | bada
fragor har Datainspektionen involverats. Landskapsregeringen har valt att folja de
synpunkter som framgar i den utredning som utgér grund for landskapsregeringens
lagforslag som belyser det krav pa fullstandigt oberoende som dataskyddsdirektivet staller
pa det organ som 6vervakar behandlingen av personuppgifter hos myndigheter.

Dataskyddsdirektivet férsvarar en sammanslagning av Datainspektionen med andra organ.
Det galler framfor allt organ som i stor utstrackning behandlar personuppgifter.
Utredningens slutsats ar att om Datainspektionen utgjorde en del av
ombudsmannamyndigheten skulle behandlingen av data inte kunna granskas pa ett
oberoende satt.

Risken med sammanslagningar av olika myndigheter eller myndighetsfunktioner i syfte att
bland annat ge medborgarna béttre offentlig service ar att handlaggare ska kunna agera
pa uppdrag av flera olika myndighetsfunktioner och da ocksa kunna ta del av olika register.
Sammanslagningar av olika myndigheter innebar att den grans mellan
myndighetsfunktionerna som hittills existerat tunnas ut, vilket i sin tur innebar att skyddet
for den personliga integriteten férsvagas.
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Malsattningen ar ett samhalle dar den personliga integriteten varnas och som ar i balans
med andra grundldggande varden. Enligt landskapslagen (2007:88) om behandling av
personuppgifter inom landskaps- och kommunalférvaltningen (" personuppgiftslagen™) har
Datainspektionen som uppgift att utéva tillsyn och inspektioner, folja den allmanna
utvecklingen inom sitt verksamhetsomrade och ta nédvandiga initiativ, informera om
gallande regler samt ge anvisningar och rad om behandlingen av personuppgifter.

Datainspektionen leds av en chef som ocksa har ansvaret fér den operativa verksamheten.
Den viktigaste resursen for att kunna uppfylla malen ar personalen. Den utgors for
ndrvarande av en heltidstjanst med en sammanlagd arbetsinsats (exkl. semestrar och andra
ledigheter) pa cirka 10 arbetsmanader. Personalen var under slutet av aret franvarande pa
grund av sjukdom under arets sista 18 arbetsdagar. For att kunna ge stérsta maojliga service
och svara pa kravet om stérsta mojliga tillganglighet anlitas telefoni- och receptionstjanster
genom kop av tjanster fran ndringslivet. Stérsta delen av kontakterna med
Datainspektionen sker uteslutande per telefon eller via e-post. Dartill ar Datainspektionen
och Alands diskrimineringsombudsman samt sedan slutet av verksamhetsaret dven patient-
och klientombudsmannen verksamma i Kvarteret iTiden. Harigenom har det politiska
dnskemalet om en samlokalisering uppnatts.

En aktuell fraga som under aret sysselsatt dataskyddsmyndigheter runt om i Europa ar hur
den nya dataskyddsférordningen, som berdknas trada i kraft 2016, ska tilldmpas for att
underlatta internationellt samarbete i dataskyddsfragor. Datainspektionen och
Dataombudsmannen i riket inledde under aret ett samarbete i den nya EU-férordningens
anda. EU-férordningen forutsatter att datatillsynsmyndigheterna ar fullstandigt oberoende.
Bland annat férutsatter det att tillsynsmyndigheterna tilldelas tillrackliga personella och
tekniska resurser for att kunna utféra sitt uppdrag.

Anvandningen av e-post tar alltmer éver som kommunikationsmedel. Ofta uppkommer
fragestallningar kring hur myndigheter bér behandla information som sands med e-post
och som innehéller personuppgifter. Manga ganger ar det frdga om kansliga
personuppgifter som skickas till myndigheterna. Det finns sarskilda risker med hantering av
personuppgifter i e-post, eftersom det ar svart att forsakra sig om att endast den avsedda
mottagaren kan ta del av meddelandet. | manga fall ar det omgjligt att sakerstalla
identiteten hos mottagare enbart utifran en postadress. Det finns dessutom stor risk fér
sakerhetsbrister i de kommunikationsprotokoll som ligger till grund for e-postsystem.
Darfor tog Datainspektionen under aret fram en allméan vagledning fér hur myndigheter
bor férhalla sig till anvandningen av e-post.
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Datainspektionen publicerade aven en vagledning fér hur myndigheter bér forhalla sig till
anvandningen av personbeteckningen da identitetsstélder och andra former av bedragerier
Okar. Personbeteckningen kan skapa integritetsrisker. Problemet med personbeteckningen
ar inte numret i sig, utan hur den anvands. | vissa sammanhang betraktas person-
beteckningen som en hemlig nyckel och godtas som legitimation om man kan ange namn,
adress och personbeteckning. Det kan utnyttjas av odrliga manniskor.

Datainspektionen har ytterligare i samrad med social- och miljdavdelningen vid
landskapsregeringen utarbetat en vdgledning for att underlatta barnomsorgens behandling
av personuppgifter. Inom barnomsorgen behandlas uppgifter som inte direkt ar kdnsliga
enligt personuppgiftslagen, men som av manga upplevs som kansliga sdsom till exempel
omddmen och varderande uppgifter.

Behandlingen av personuppgifter i samhallet & enorm och Datainspektionen har endast
mojlighet att folja en liten del. Malsattningen har darfér under aret varit att synliggéra
integritetsfragorna. Myndigheten har fortsatt arbeta férebyggande, det vill sdga att ta
initiativ och samarbeta med olika myndigheter.

Antalet nyhetsartiklar och intervjuer har resulterat i sju (5) intervjuer och sex (7)
nyhetsartiklar. Datainspektionens pressmeddelanden under aret har handlat om
integritetsfragor kopplade till risker med hantering av personuppgifter i e-post, hur
myndigheter bor férhalla sig till anvandningen av personbeteckningen och féraldrar och
barns ratt till privatlivinom barnomsorgen.

Datainspektionens hemsida http://www.di.ax ar en viktig kommunikationskanal och ett
viktigt verktyg for att ge information om integritetsfragor till huvudsakligen enskilda och
myndigheter. Genom hemsidan ges mdjlighet att prenumerera pa Datainspektionens
nyhetsbrev. Under aret gavs det ut tva (3) nyhetsbrev. Antalet pressmeddelanden var sex

(6).

Datainspektionen har fortsatt sin samverkan med andra myndigheter och organisationer i
arbetet att kunna bista inblandade samt 6ka informationen om behandling och registrering
av personuppgifter. Under aret har myndigheten bl.a. samverkat med Radda Barnen,
skolorna, barnomsorgen, brand- och raddningsvasendet, socialbyran och IT-enheten vid
Alands landskapsregering samt sjuk- och &ldringsvarden.

Digitaliseringen i samhallet 6kar. Tekniken for att sammanstalla och tolka data utvecklas.
Teknologins majligheter dar narmast obegransade. Ur ett dataskyddsperspektiv ar det inte
acceptabelt med den omfattande 6vervakning tekniken maojliggdr. Ny teknologi dppnar
upp fantastiska mojligheter att leva ett enklare och battre liv, men det far inte leda till ett
dvervakningssamhalle. Darfér behdvs en politik som respekterar vardet av ett gott
dataskydd. Edward Snowdens avsléjanden om amerikanska hemliga évervakningsprogram
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riktade mot utlandska medborgare och NSA:s tillgang till Microsofts och Googles servrar
engagerade under aret europeiska beslutsfattare.

Europeiska kommissionens forslag till ny lagstiftning kommer att ersatta dagens
dataskyddsdirektiv med en férordning. Resultatet blir att en enda évergripande lag ersatter
de nationella personuppgiftslagarna. Forslaget innebar att sattet pa vilket Datainspektionen
och 6vriga dataskyddsmyndigheter inom EU arbetar och samarbetar kommer att paverkas.
| enlighet med forslagets s.k. mekanism for enhetlighet, som har som syfte att efterstrava
ett mera harmoniserat dataskydd och en sakrare digital inre marknad, har de nordiska
datatillsynsmyndigheterna redan tilldmpat regeln ifrdga om granséverskridande
verksamheter genom utvidgat samarbete.

Utvecklingen av internetpublicering medfor att fler personuppgifter sprids, vilket i sin tur
Okar risken for att enskildas integritet kranks. Under aret har det vid flera tillfallen
rapporterats om dataintrang i flera stora databaser vilket resulterat i att stora mangder
personuppgifter lagts ut pa natet. Risken for att stamkundsinformation i allt storre
utstrackning blir en handelsvara har uppmarksammats. Likasa har internetsajters lagring av
anvandarnas personuppgifter aktualiserats.

Inom den offentliga sektorn 6ékar ambitionerna pa e-férvaltningens omrade.
Informationsutbytet mellan myndigheterna fortsatter att utvecklas. Nya digitala tjanster
skapas for att forenkla kontakterna mellan myndigheterna. Molntjanster inférs och sociala
och interaktiva medier skapar férutsattningar for nya kontakter mellan olika aktorer i
samhallet och medborgare.

Databaser hanterar stora mangder persondata som kan sammanstallas med alltmer
sofistikerade metoder. En vaxande risk ar att en bild som skapas av en person kan bli
felaktig eller missvisande. Saddana fel kan fa kannbara konsekvenser for den enskilde och
riskerna finns i alla stora system, t.ex. inom den framvaxande e-férvaltningen.

Granserna suddas ut mellan barbara och handhadllna datorer, mobiltelefoner,
digitalkameror och andra portabla lagringsmedia vilket ocksa far konsekvenser for
dataskyddet. Stora mangder data kan ocksa lagras i mp3-spelare, portabla harddiskar och
USB-minnen som snabbt kan féras bort, vilket dkar kraven pa informationssakerhet.

Overvakningskameror dkar och blir alltmer avancerade. Systemen for
kameradvervakningen far nya funktioner och anvands i skolor, pa arbetsplatser och pa
allmanna platser.
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Datainspektionen ar tillsynsmyndighet i enlighet med EG-direktiv 95/46/EG av den 24
oktober 1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter, landskapslagen om behandling
av personuppgifter inom landskaps- och kommunalférvaltningen (" personuppgiftslagen”),
och landskapslag (2007:89) om Datainspektionen. Personuppgiftslagen ar i praktiken en
processbeskrivning éver myndigheternas hantering av personuppgifter. Lagtinget uttalade i
samband med antagandet av landskapslagarna att “lagstiftningens komplexitet staller
sarskilda krav pa sakkunskap pa en sadan liten specialmyndighet som Datainspektionen.
Lagtexten ar komplicerad med ett betydande inslag av teknisk terminologi som en féljd av
att félja EG-direktivets ordalydelse, vilket forutsatter att tillrackliga resurser anslas for
utbildning av de myndigheter och organisationer som berérs av lagen och att information
och radgivning i latt férstaelig form behdvs”.

EU:s stadga om de grundldaggande rattigheterna, artikel 8, (2007/C303/01) foreskriver att
var och en har ratt till skydd av sina egna personuppgifter. Personuppgifterna ska
behandlas lagenligt for bestamda andamal och pa grundval av samtycke eller ndgon annan
legitim och laglig grund. Saledes har det 6vergripande malet varit att stimulera till ett aktivt
tankande kring konflikten mellan samhallets krav pa effektivitet och den enskildes behov
av integritet. Kort och gott skapa en balans mellan integritetsskydd och databehandling.
Det handlar om att inom omradet for integritet, offentlighet och rattssaker férvaltning
varna om den personliga integriteten vid behandling av personuppgifter. Med andra ord
kan en god férvaltning ségas vara samma sak som ett gott dataskydd.

Datainspektionen skall skapa forutsattningar for att behandlingen av personuppgifter inte
medfor otillborligt intrdng i den enskildes personliga integritet och att reglerna for sadan
behandling foljs. Malet skall nas utan att anvandningen av teknik onddigt férhindras eller
forsvaras. Datainspektionen skall strava efter att pa ett tidigt stadium upptacka och
férebygga hot mot den personliga integriteten. Fokus skall laggas pa kansliga omraden,
nya féreteelser och omraden dar risk for missbruk ar sarskilt stor. Datainspektionen skall
bidra till utvecklingen av en effektiv och rattssaker elektronisk foérvaltning genom att
sarskilt bevaka enskildas personliga integritet.
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Den storsta delen av Datainspektionens tid har fokuserats pa information om gallande
regler och samverkan med landskapsmyndigheter och kommunala myndigheter.
Datainspektionen har informerat och givit muntlig rddgivning i 74 (75) arenden.
Informationen har huvudsakligen riktat sig till landskapets och de kommunala
myndigheterna men aven till privatpersoner och naringsidkare. Dartill har
Datainspektionen vaglett i fragor som inte direkt hor till Datainspektionens tillsynsomrade.

Myndighetens webbsida har varit i bruk under tre ar. P4 webbsidan publiceras bland annat
Datainspektionens vagledning for olika forvaltningsomraden under menyn Allmanna rad.
Webbsidan ger vdgledning till allmanheten och myndigheter i fragor som galler behandling
av personuppgifter.

Fokus har under aret fortsattningsvis gallt myndigheternas registerhantering och
riskhantering inom allman férvaltning samt inom socialsektorn. Datainspektionen har
deltagit i flera méten och bland annat foreldast om personuppgiftslagen. Datainspektionen
har vid fyra (7) olika tillfallen sdsom vid seminarier, ledningsgrupper och arbetsplatsméten
informerat om hur de bindande kraven i landskapslagen om behandling av personuppgifter
inom respektive forvaltningsomrade kan uppnas. En publikation om enskildas rattigheter
har under dret publicerats pa Datainspektionens hemsida. Avsikten ar att broschyren
kommer att vara tillganglig hos olika myndigheter.

Allmanheten och myndigheterna har kontaktat Datainspektionen i 83 (93) drenden.
Huvuddelen av kontakterna har skett per telefon eller e-post.

Datainspektionen har givit skriftlig radgivning i 14 (18) drenden. Dartill har
Datainspektionen lamnat yttranden i fem (3) drenden som gallde forslag till
lagframstallningar eller beslutsunderlag. Yttrandena gallde arenden om
landskapsregeringens organiserande av olika tillsynsmyndigheter samt beredningen av det
nationella stallningstagandet till det materiella innehallet i Europeiska kommissionens
forslag till ny dataskyddslagstiftning. Inget yttrande gallde sadan beredning av
forfattningar som ror skyddet av enskilda person- och rattigheter i enlighet med 9 §
landskapslag om Datainspektionen.
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Datainspektionen har initierat och slutfort tillsyn i tva (2) drenden. | det ena fallet gallde
arendet publicering av kdnsliga personuppgifter pa internet och i det andra éverlamnade
av kansliga personuppgifter till en tjansteproducent.

Datainspektionen har samverkat i flera gemensamma fragor med Dataombudsmannens
byra. Datainspektionen och Dataombudsmannens byrd har samverkat i fragor som hor till
Dataombudsmannens behérighetsomrade. Malsattningen &r att medborgarna pa Aland
ska fa god service pa svenska spraket. Dataombudsmannens byra ar tillsynsmyndighet till
den del det galler polisen, den privata och statliga verksamheten p& Aland. De bada
tillsynsmyndigheterna har organiserat sig s& att enskilda p& Aland skall f& god service trots
den delade forvaltningsbehodrigheten mellan myndigheterna. | samband med att
Dataombudsmannen och Datainspektionen deltog som foreldsare i drets boksluts- och
skattedagar i Mariehamn traffades de tva myndigheternas chefer for att diskutera aktuella
dataskyddsfragor. En fraga som ocksa diskuterades var hur den nya europeiska
dataskyddsreformen ska tilldmpas for att underlatta internationellt samarbete i
datatillsynsfragor. Detta resulterade i avsikten att inleda ett samarbete i den nya EU-
férordningens anda. EU-férordningen kraver att dataskyddsmyndigheterna ar fullstandigt
oberoende. Bland annat férutsatts att tillsynsmyndigheterna tilldelas tillrackliga personella
och tekniska resurser for att kunna utféra sitt uppdrag.

Chefen for Datainspektionen deltog ocksa i en tvddagars nordiskt chefs- och
handldaggarmote i Kbpenhamn pa inbjudan av den danska datatillsynsmyndigheten,
Datatilsynet. Deltagande i internationellt arbete, initialt pa nordisk niva ar mycket viktigt.
Betydelsen av detta kommer att bli annu stdrre och dven pa EU-niva nar EU-férordningen
trader i kraft.

Datainspektionens personal har under aret deltagit i en studiedag i Stockholm om juridiska
sporsmal i samband med Cloud Computing. Arrangor var Fakultetskurser. Chefen for
Datainspektionen har dven deltagit i Alands landskapsregerings chefsforum.

Personalens arbetsresor har uteslutande foretagits per cykel, till fots eller med buss.
Tjansteresorna har i man av mojlighet skett med anlitande av befintlig passagerar-
fartygstrafik.

Susanne Bjoérkholm
Chef for Datainspektionen
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