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Alltsedan Datainspektionen inledde sin verksamhet hosten 2008 har fokus legat pa de verkliga
karnomradena, vilket varit mojligt d@ myndigheten ar liten och effektiv. Arbetet sker
forebyggande, langsiktigt och utgar fran en helhetssyn. Myndighetens tillsyn ar i huvudsak
planlagd, férutsdgbar och praglas av 6ppenhet. Arendeprocesserna ar effektiva och klarar i
stort sett de mal som uppstallts for verksamheten. Det har varit maojligt tack vare att
verksamheten ar enhetlig.

Myndigheten har under aret behandlat sammanlagt 107 (101) drenden. Dartill har myndigheten
ldamnat yttranden och horts i 6 (7) arenden som gallde forslag till lagframstallningar eller
beslutsunderlag samt publicerat allmanna riktlinjer i tre (3) amnen som ar relaterade till EU:s
dataskyddsreform®. Myndigheten har agerat i tva (2) tillsynsarenden.

Verksamhetsutrymmena ligger i Kvarteret iTiden och lokaliseringen har visat sig vara lamplig, da
for Datainspektionen behdvlig kompetens inom IT-omradet till viss del finns inom
kontorskomplexet.

Under hosten har Datainspektionen pa grund av ombyggnad och tillbyggnad av Kvarteret iTiden
flyttat till tillfalliga utrymmen inom byggnaden. Avsikten ar att efter arsskiftet fa tillgang till nya
permanenta utrymmen som angransar till Lotteriinspektionens och den nya
upphandlingsmyndighetens utrymmen.

Dataskyddsdirektivet som kommer att ersattas av EU:s dataskyddsférordning forsvarar en laglig
sammanslagning av Datainspektionen med andra myndigheter och anvandningen av
gemensamma personal- och ekonomisystem. Datainspektionen har alltsedan verksamheten
inleddes hosten 2008 anvant forhallandevis mycket av sina begransade resurser till att forklara
varfor en sammanslagning med sa kallade sma landskapsmyndigheter inte ar férenligt enligt
EU-lagstiftning och varfor myndigheten i sin roll som tillsynsmyndighet ska vara fullstandigt
fristdende.

Risken med sammanslagningar av olika myndigheter eller myndighetsfunktioner ar att
tjansteman som agerar pa uppdrag av flera olika myndighetsfunktioner behéver kunna ta del av
olika register. Sammanslagningar av olika myndigheter innebér att den grans mellan
myndighetsfunktionerna som hittills existerat tunnas ut, vilket i sin tur innebar att skyddet for
den personliga integriteten forsvagas.

L Férordning 2016/671 géller fran och med 25 maj 2018 och avser Europaparlamentets och radets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flédet av sddana uppgifter och om upphavande direktiv 95/46/EG (allman dataskyddsférordning)
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Malsattningen ar ett samhalle dar den personliga integriteten varnas och som ar i balans med
andra grundldaggande varden. Enligt landskapslagen (2007:88) om behandling av
personuppgifter inom landskaps- och kommunalférvaltningen (personuppgiftslagen) har
Datainspektionen som uppgift att utova tillsyn och inspektioner, félja den allmanna
utvecklingen inom sitt verksamhetsomrdde och ta nédvandiga initiativ, informera om gallande
regler samt ge anvisningar och rad om behandlingen av personuppgifter.

Datainspektionen leds av en chef som ocksa har ansvaret for den operativa verksamheten. Den
viktigaste resursen for att kunna uppfylla malen ar personalen. Den utgors for ndarvarande av en
heltidstjanst med en sammanlagd arbetsinsats (exkl. semestrar och andra ledigheter) pa cirka
10 arbetsmanader. Sjukfranvaron under aret var atta dagar.

For att kunna ge storsta mojliga service och svara pa kravet om storsta mojliga tillganglighet
kdps telefoni- och receptionisttjanster fran naringslivet. Storsta delen av kontakterna med
Datainspektionen sker uteslutande per telefon och e-post.

En fortsatt aktuell fraga som under aret sysselsatt dataskyddsmyndigheter runt om i Europa ar
hur den nya dataskyddsférordningen ska borja tillampas fran och med den 25 maj 2018.
Dataskyddsforordningen kommer att ersatta personuppgiftslagen men dven regleringen av
skyddet for den personliga integriteten pa manga andra omraden. EU-férordningen forutsatter
bland annat att datatillsynsmyndigheterna ar fullstandigt oberoende. Bland annat férutsatter
det att tillsynsmyndigheterna tilldelas tillrackliga personella och tekniska resurser for att kunna
utfora sitt uppdrag. Dataskyddsforordningen kommer att kompletteras med
landskapslagstiftning. En svarighet med forberedelserna ar att lagférslaget inte kommer att
fardigstallas i god tid fére dataskyddsférordningen kommer att borja tillampas.

Ada:s beslut om att med kort varsel installera Office 365 under midsommarveckan innebar ett
avbrack i verksamheten da Outlook 2016 medforde problem bland annat genom att
Datainspektionens officiella e-postkonto inte var fungerande under en tid. Aven inférandet av
det nya budgetsystemet Hypergene medférde extra arbete i samband med
budgeteringsprocessen. Arbetet med att ta fram en till dataskyddsférordningen
kompletterande landskapslagstiftning innebar att beslutsunderlag gallande konsekvenser
sammanstalldes av Datainspektionen.

Digitaliseringen i samhallet 6kar. Tekniken for att sammanstalla och tolka data utvecklas.
Teknologins mdojligheter ar narmast obegransade. Ur ett dataskyddsperspektiv ar det inte
acceptabelt med den omfattande dvervakning tekniken mojliggor. Ny teknologi 6ppnar upp
fantastiska mojligheter att leva ett enklare och battre liv, men det far inte leda till ett
overvakningssamhalle. Darfor behovs en politik som respekterar vardet av ett gott dataskydd.
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Behandlingen av personuppgifter i samhallet ar enorm och Datainspektionen har endast
mojlighet att folja en liten del. Malsattningen har darfor varit att synliggora integritetsfragorna.
Myndigheten har fortsatt arbeta forebyggande, det vill sdga att ta initiativ och samarbeta med
olika myndigheter. Integritetsskyddet kan inte vara en sarfraga nar Aland satsar pa
digitalisering. Forutsattningen ar att den som behandlar personuppgifter har rattsligt stod for
behandlingen. Det ar darfor inte mojligt att genomfoéra en digitalisering som innefattar
personuppgifter utan att ta hansyn till dataskyddsbestammelserna. Ska Aland klara det politiska
malet att bli bra pa IT maste dataskyddsreglerna hanteras som en integrerad del i
digitaliseringsprojekten och kan saledes inte behandlas som en sarfraga som ska behandlas
separat.

Datainspektionen har fortsatt sin samverkan med andra myndigheter och organisationer i
arbetet att kunna bista och 6ka informationen om behandling och registrering av
personuppgifter. Under aret har myndigheten bland annat samverkat med den sociala sektorn,
héalso- och sjukvarden samt utbildnings- och kultursektorn.

Datainspektionen har ocksa deltagit i ett heldagsseminarium om cyberhot, flera méten om
Alandsportalen (Suomi-servicedatalagret) och EU-férordningen om dataskydd.

Utvecklingen av internetpublicering medfor att fler personuppgifter sprids, vilket i sin tur 6kar
risken for att enskildas integritet krdanks. Under aret har det vid flera tillfallen fortsatt
rapporterats om dataintrang i flera stora databaser. Likasa har myndigheters externa datadrift
av all information sasom personuppgifter aktualiserats. IT-skandalen i transportstyrelsen i
Sverige har satt fokus pa outsourcing av IT-drift.

Anvandningen av Google Analytics gratisversion i tillagg med andra analystjanster gor att
anvandaren inte helt kan kontrollera vad Google gér med data som samlas in.

Avsléjanden om att I6senord hackats har varit en vackarklocka for manga anvandare. Kritisk
infrastruktur sdsom kraftverk, vatten och avlopp har berorts da system kopplats upp pa
internet utan att konsekvenserna har beaktats.

Inom den offentliga sektorn 6kar ambitionerna pa e-férvaltningens omrade.
Informationsutbytet mellan myndigheterna fortsatter att utvecklas. Nya digitala tjanster skapas
for att forenkla kontakterna mellan myndigheterna. Molntjanster inférs samt sociala och
interaktiva medier skapar forutsattningar for nya kontakter mellan olika aktorer i samhallet och
medborgarna. Det offentliga Aland har under aret lanserat en webbplats dit medborgare kan
vanda sig med forslag till forbattringsatgarder. | praktiken finns stor risk att webbplatsen
anvands som forum for att krdnka enskilda individer. Uppratthallandet av en sadan webbplats
behover kontinuerligt 6vervakas av ansvarig utgivare s3 att all information som kan uppfattas
som krankande tas bort fran webbplatsen.
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Artificiell intelligens? (Al) &r pa vag in i alla sektorer. Nastan all anvandning av Al férutsatter
storre mangder data, i manga fall personuppgifter, som fungerar som drivmedel for att
systemen kan lara och bli intelligentare. Al kan anvandas for att till exempel optimera
tjansteutbudet. Verksamheter som tar i bruk ny teknologi ska se till att de tekniska l6sningarna
uppfyller kravet pa dataskydd (Privacy by Design). Allt som ar tekniskt mojligt innebér inte
nodvandigtvis att det ar bast ur ett dataskyddsperspektiv och kan darfor vara direkt olagligt.
Teknologitrender som forarlésa bilar och ansiktsigenkanning kan gora det svart att vara
anonym.

Granserna suddas ut mellan barbara och handhallna datorer, mobiltelefoner, digitalkameror
och andra portabla lagringsmedia vilket ocksa far konsekvenser for dataskyddet. Stora mangder
data kan ocksa lagras i portabla harddiskar och USB-minnen som snabbt kan foras bort, vilket
Okar kraven pa informationssakerhet.

Overvakningskameror ékar och blir alltmer avancerade. Systemen fér kameradvervakningen far
nya funktioner och anvands i skolor, pa arbetsplatser, i skogen for inventering av olika djurarter
och pa allmanna platser. Vidare planeras anvandning av drénare for bland annat
raddningsinsatser. Appar (sma program for mobiltelefoner) har allt oftare framférts som en
sakerhetsrisk. Hackare kan till exempel komma at personuppgifter och uppgifter om var
anvandare rort sig rent geografiskt medan appen varit igang. Innan en app godkanns &r det
viktigt att noggrant dvervaga vilka rattigheter appen verkligen behover for att fungera. Ifall
ytterligare rattigheter, som inte kan motiveras utifran anvandningsfunktion, tillkommer sa kan
det innebara en risk for den personliga integriteten att ladda ner appen.

Media har rapporterat om nya fall av intrang i patientjournaler inom halso- och sjukvarden.

Datainspektionen ar tillsynsmyndighet i enlighet med EG-direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda personer med avseende pa behandling av personuppgifter och om
det fria flodet av sddana uppgifter, landskapslagen om behandling av personuppgifter inom
landskaps- och kommunalférvaltningen (personuppgiftslagen), och landskapslag (2007:89) om
Datainspektionen. Personuppgiftslagen utgor i praktiken en processbeskrivning 6éver
myndigheternas hantering av personuppgifter. Lagtinget uttalade i samband med antagandet
av landskapslagarna att ”lagstiftningens komplexitet staller sarskilda krav pa sakkunskap pa en
sadan liten specialmyndighet som Datainspektionen. Lagtexten dr komplicerad med ett
betydande inslag av teknisk terminologi som en foljd av att folja EG-direktivets ordalydelse,
vilket forutsatter att tillrackliga resurser anslas for utbildning av de myndigheter och
organisationer som berors av lagen och att information och radgivning i latt forstaelig form
behdvs”.

2 Al &r ett begrepp som beskriver datasystem som kan lira av egen erfarenhet och |6sa komplexa
problemstallningar i olika situationer- egenskaper som tidigare varit férbehallet manniskan.
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EU:s stadga om de grundlaggande rattigheterna, artikel 8, (2007/C303/01) foreskriver att var
och en har ratt till skydd av sina egna personuppgifter. Personuppgifterna ska behandlas
lagenligt for bestamda dandamal och pa grundval av samtycke eller nagon annan legitim och
laglig grund. Saledes har det 6vergripande malet varit att stimulera till ett aktivt tankande kring
konflikten mellan samhallets krav pa effektivitet och den enskildes behov av integritet. Kort och
gott handlar det om att skapa en balans mellan integritetsskydd och databehandling. Det
handlar om att inom omradet for integritet, offentlighet och rattssaker férvaltning vdarna om
den personliga integriteten vid behandling av personuppgifter. Med andra ord kan en god
forvaltning sagas vara samma sak som ett gott dataskydd.

Datainspektionen ska skapa forutsattningar for att behandlingen av personuppgifter inte
medfor otillborligt intrang i den enskildes personliga integritet och att reglerna for sddan
behandling foljs. Malet ska nas utan att anvandningen av teknik onodigt férhindras eller
forsvaras. Datainspektionen ska strava efter att pa ett tidigt stadium upptacka och férebygga
hot mot den personliga integriteten. Fokus ska laggas pa kdnsliga omraden, nya foreteelser och
omraden dar risk fér missbruk ar sarskilt stor. Datainspektionen ska dven bidra till utvecklingen
av en effektiv och rattssaker elektronisk forvaltning genom att sarskilt bevaka enskildas
personliga integritet.

Den storsta delen av Datainspektionens tid har fokuserats pa information om gallande regler
och samverkan med landskapsmyndigheter, kommunala myndigheter och organisationer.
Datainspektionen har informerat och givit muntlig radgivning i 47 (60) drenden. Informationen
har huvudsakligen riktat sig till landskapets och de kommunala myndigheterna samt
organisationer, men aven till privatpersoner. Dartill har Datainspektionen vaglett i fragor som
inte direkt hor till Datainspektionens tillsynsomrade.

Datainspektionens hemsida http://www.di.ax ar en viktig kommunikationskanal och ett viktigt

verktyg for att ge information om integritetsfragor till huvudsakligen enskilda och myndigheter.
Darfor har Datainspektionen under aret arbetat med att uppdatera hemsidan med fokus pa att
det ska vara latt att hitta relevant information om dataskydd och da sarskilt om den nya
dataskyddsférordningen.

Under aret har 4 (5) nyhetsbrev skickats till Datainspektionens prenumeranter och dessutom
publicerats pa hemsidan. Datainspektionen har publicerat 3 (7) pressmeddelanden.
Datainspektionen har intervjuats fyra ganger vilket bland annat ledde till ett 10 minuters
radioinslag i Radio Alands morgonnytt.
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Pa hemsidan publiceras bland annat Datainspektionens vagledningar for olika
forvaltningsomraden under menyn Allmanna rad. Under det gangna aret utarbetades tre (3)
nya vagledningar. En vagledning for integritetsanalys, vars syfte ar att tjdna som verktyg for
beddmning av integritetsriskerna med ny eller andrad lagstiftning. Datainspektionens
forhoppning ar att lagforslag pa ett battre satt kommer att ta hansyn till ratten till privatlivet.
Vidare har allman information riktad till landskapsmyndigheterna och de kommunala
myndigheterna om dataskyddsforordningen utarbetats. Informationen galler bland annat
skyldigheten att utse dataskyddsombud, vilka tekniska och organisatoriska atgarder for
dataskydd som behover vidtas, informationskravet till de vars personuppgifter har insamlats,
sarskilda krav vid behandling som medfor stora integritetsrisker och vilka atgarder som ska
vidtas vid personuppgiftsincidenter. Dessutom har Datainspektionen publicerat en vagledning
som ska tjana som hjalpmedel vid tillsattande av dataskyddsombud.

| slutet av aret publicerades dven en broschyr med information om vad den nya
dataskyddsforordningen kommer att innebara for myndigheter och organisationer samt
privatpersoner. Broschyren finns i ett digitalt utférande och i pappersformat. Aven en film
baserad pa en Power Point presentation har tagits fram.

Hemsidan ger vagledning till allmanheten och myndigheter i fragor som géller behandling av
personuppgifter inom olika forvaltningsomraden. Hemsidan innehaller dven en
omvarldsbevakning inom dataskydd och delvis inom datasdkerhet. Hemsidan ska genom sin
utformning vara latt att |dsa via smarttelefoner och lasplattor. Mgjlighet ges ocksa att
prenumerera pa Datainspektionens nyhetsbrev.

Fokus under aret har fortsattningsvis gallt myndigheternas registerhantering och riskhantering
inom allman férvaltning samt EU-férordningen om dataskydd. Datainspektionen har deltagit i
flera moten och bland annat informerat om EU-férordningen. Datainspektionen har vid tre (4)
olika tillfallen forelast om hur de bindande kraven i EU-férordningen inom allman
kommunalfdrvaltning och inom utbildningsvasendet kan uppnas.

Datainspektionen har givit skriftlig radgivning i 41 (41) arenden. Dartill har Datainspektionen
lamnat yttranden i sex (7) arenden som gallde forslag till lagframstéallningar eller
beslutsunderlag. Yttrandena gallde forslag till lag om elektronisk forvaltning, samkdrning av
register for statistiska andamal, behorighetsfragor, lagframstallning om dataskydd, IT-strategi
for landskapsforvaltningen och budgetkonsekvenser med anledning av att
dataskyddsférordningen borjar tillampas inom EU.
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Allmanheten och myndigheterna har kontaktat Datainspektionen i 107 (101) arenden.
Huvuddelen av kontakterna har skett per telefon eller e-post och till stor del gallt behandling av
fortroendevaldas och anstalldas personuppgifter inom den kommunala forvaltningen,
kameradvervakning, uppgorande av registerbeskrivningar och pa vilket satt EU:s
dataskyddsforordning kommer att paverka verksamheten.

Ett tillsynsdrende gallande halso- och sjukvarden samt institutionsvarden avslutades under aret.
Tillsynen grundade sig pa en elektronisk enkdt som skickats ut till fem producenter. Avsikten
med enkaten var att den dels skulle tjana som vagledning for de 6vervaganden som behover
goras i samband med att nya IT-system utvecklas och nya rutiner inom varden tas fram och dels
utgora ett fortsatt beslutsunderlag for vilka sdkerhetsatgarder som behoéver forbattras. 80 % av
de tillfragade besvarade enkaten.

Ytterligare en tillsyn utfordes i samband med att kansliga personuppgifter gallande barn
publicerades p& en hemsida. Arendet gillde ett upphandlingsirende gillande skolskjutsar.

Datainspektionen har samverkat i gemensamma fragor med Dataombudsmannens byra.
Myndigheterna har samarbetat i fragor som hor till Dataombudsmannens behorighetsomrade.
Malsittningen &r att medborgarna pa Aland ska fa god service pa svenska spraket.
Dataombudsmannens byra ar tillsynsmyndighet till den del det géller polisen, den privata och
statliga verksamheten pa Aland. De bada tillsynsmyndigheterna har organiserat sig sa att
enskilda pa Aland skall fa god service trots den delade férvaltningsbehorigheten mellan
myndigheterna.

Det arliga nordiska dataskyddsmotet i Norge fokuserade pa EU:s dataskyddsforordning och hur
den ska tillampas av de europeiska dataskyddsmyndigheterna.

Personalen har under sammanlagt sju heldagar deltagit i utbildning géllande fordjupning i den
europeiska dataskyddslagstiftningen. Utbildningen som huvudsakligen arrangerades av Forum
for dataskydd och LegalWorks omfattade juridiken, rollen som dataskyddsombud, HR,
ledarskap, informationssakerhet, IT-sdkerhet och dataskyddsarbetet i praktiken.

Personalens arbetsresor har framst foretagits per cykel, till fots eller med buss. Tjansteresorna
har i man av mojlighet skett med anlitande av befintlig passagerarfartygstrafik mellan Sverige
och Aland.
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