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Den 8 maj 2018 beslutadesamtliga nordiska dataskyddsmyndigheter férutom Fardarna att granska
huruvida organisationer som har en lagstadgad skyldighet att ha ett dataskyddsombud aven anlitat
detsamma. Aland var med och undertecknade dokumentet dar detta framgar, den sa kallade
Képenhamnsdeklarationen.

Nagon granskning av utnamnande av dataskyddsombud gjordes dock inte under 2018. | samband
med att den nya myndighetschefen tilltrddde i tjanst den 1 mars 2019 beslutades darfor att
granskningen skulle inledas sa snart som majligt. Granskningen inleddes formellt den 18 mars
2019.S

Enligt Europaparlamentets och Radets Forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter och om upphévande av direktiv 95/46/EG (den allméanna
dataskyddsforordningen) artikel 37 ska [d]en personuppgiftsansvarige och
personuppgiftsbitradet ska under alla omstandigheter utndmna ett dataskyddsombud om
behandlingen genomfoérs av en myndighet eller ett offentligt organ”.

Av samma artikel framgéar dven att ”’[o]m den personuppgiftsansvarige eller
personuppgiftshitradet ar en myndighet eller ett offentligt organ, far ett enda dataskyddsombud
utnamnas for flera sadana myndigheter eller organ, med hansyn till deras organisationsstruktur
och storlek”.

Sammantaget innebér detta att samtliga myndigheter och offentliga organ inom Alands
landskaps och kommunalférvaltning maste utnamna dataskyddsombud, men det finns inget
hinder mot att de olika myndigheterna eller organen anvander samma person, sa lange det &r en
lamplig 16sning.

Att Datainspektionen har ratt att utfora granskningar av denna typ framgar av
Dataskyddsforordningens artikel 57: ”Utan att det paverkar de andra uppgifter som foreskrivs i
denna forordning ska varje tillsynsmyndighet pa sitt territorium ansvara for [att] [...] Overvaka
och verkstélla tillampningen av denna forordning”. Det framgar vidare i artikel 58 att
Datainspektionen har befogenhet att begéra information fran sina tillsynsobjekt, genomfara
undersokningar i form av dataskyddstillsyn, utfarda varningar, reprimander, foreldgganden och
inféra begransningar i behandling, bland annat.

Granskningen inleddes genom att de dataskyddsombud som registrerats hos Datainspektionen
kontaktades for att bekrafta deras stallning som dataskyddsombud. Dataskyddsombuden ombads
darfor via e-post att skicka de beslut eller avtal som utgjorde grunden fér deras utnamnande.
Dataskyddsombuden vidarebefordrade denna begaran till sina huvudman. De tillsynsobjekt som
utndmnt dataskyddsombud delgav i samband med detta Datainspektionen om detta, de
tillsynsobjekt som inte utnamnt dataskyddsombud skickades en rekommendation att utnamna
dataskyddsombud. En kommun motsatte sig Datainspektionens tolkning av lagstiftningen, denna
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kommuns personuppgiftsansvariga organ blev darmed féremal for ett foreldggande att utndmna
dataskyddsombud. Inget av de personuppgiftsansvariga organen besvarade sig mot féreldggandet.

Tillsynsobjekten kan delas in i fem olika kategorier:

De som anlitat dataskyddsombud internt,

De som anlitat dataskyddsombud externt,

De som anlitat dataskyddsombud redan innan granskningen inleddes,
De som anlitat dataskyddsombud efter att granskningen inleddes,

De som annu gj anlitat dataskyddsombud.

kW =

Totalt har 102 organ varit foremal fér granskning. Tio av dessa ar myndigheter inom
landskapsforvaltningen understallda landskapsregeringen, sex ar kommunala samverkansorgan och
resterande 92 ar kommunala myndigheter. Tillsynsobjekten som granskats har valts da de utfor
|6pande lagstadgade férvaltningsuppgifter, inbegripet personuppgiftsbehandlingar, inom
landskapet Aland. Det bor erinras att listan inte ar fullstdndig, och att det finns saval kommunala
organ och organ under landskapsregeringen som ej vid detta tillfalle varit under granskning. Aven
organ som ej granskats vid detta tillfalle har en skyldighet att utndmna dataskyddsombud.'

En sammanstallning av vilka kategorier de aktuella tillsynsobjekten faller in under finns bifogad
denna rapport.? Totalt har 87 av de 102 tillsynsobjekten utsett dataskyddsombud, merparten av
dessa har anlitat dataskyddsombud externt (84 tillsynsobjekt). Samtliga tillsynsobjekt som anlitat
dataskyddsombud externt har anlitat Ada Ab. Detta &r en vésentlig mangd av Datainspektionens
tillsynsobjekt enligt Landskapslag (2019:9) om dataskydd inom landskaps- och
kommunalférvaltningen (Dataskyddslagen). Det finns saledes starka skal att sakerstalla att de
tjanster som Ada Ab tillhandahéller ar tillrackliga for att de personuppgiftsansvariga ska kunna
uppfylla skyldigheterna som aligger dem géllande dataskyddsombudets stalining.? Darmed har
Datainspektionen &ven granskat tjansteavtal mellan de berérda tillsynsobjekten och Ada Ab.

De 15 tillsynsobjekt som annu ej utnamnt dataskyddsombud kommer att bli foremal for ett
forelaggande att utndmna dataskyddsombud. Dessa férelaggande kommer med stdrsta sannolikhet
att expedieras i december 2019, en uppféljning av arendet gallande de 15 berdérda tillsynsobjekten
kommer att ske kort efter att svarstiden gatt ut. En rapport éver denna uppféljning kommer att
publiceras pa Datainspektionens anslagstavla.

2.2.1 AdaAb

Ada Ab ar ett offentligagt aktiebolag. De tillhandah&ller huvudsakligen IT-drift och bitrader
landskapsregeringens allmanna férvaltning med upphandling av tjdnster. En stor del av Landskapets
myndigheter, samt dven kommunala myndigheter anvander Ada ABs tjanster.

Ada AB tillhandahaller &ven en servicelésning om tillhandahé&llande av dataskyddsombud. Samtliga
kommunstyrelser utom Kékar kommuns kommunstyrelse har bestallt dataskyddsombudstjanster av
Ada AB.

Nar avtal tecknades under 2018 var det tre personer som planerades arbeta som dataskyddsombud
vid Ada AB, idag finns tv& personer som utfér tjansten.

' Se Dataskyddsforordningen artikel 37.1 a)
2 Se bilaga Sammanstallning.pdf
3 Se Dataskyddsférordningen artikel 38
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Totalt har dataskyddsombuden 84 huvudman/personuppgiftsansvariga som omfattades av denna
granskning. Det &r sannolikt att flera av de tillsynsobjekt som annu ej formellt utnamnt
dataskyddsombud dmnar utse Ada Ab som dataskyddsombud.

S& som avtalen ar skrivna ar tjansten timbaserad, dér mindre organisationer kdper farre timmar och
stdrre organisationer ibland hela tjanster.

Landskapsregeringens allmanna férvaltning koper idag 1,5 arsverken.* Underliggande myndigheter
har genom tillagg till grundavtalet upprattat under sommaren 2019 mojlighet att ta del av dessa
tjanster.”

Alands Halso- och Sjukvard képer idag 1 arsverke av Ada Ab.5

Kommunerna har blivit erbjudna att képa timmar av Ada Ab fér 70 €/h. De mindre kommunerna
(600 medlemmar eller mindre) kdper en timme per kommun. Ingen kommun képer idag mer n 5
timmar i manaden enligt sitt grundavtal. Totalt képer kommunerna 32,5 timmar per manad.’

De kommunala samverkansorganen k&per enligt avtal 9 timmar per manad.

2.2.2 Intern lésning

Nar granskningen inleddes fanns det tva kommuner som valt att anstélla ett dataskyddsombud
internt. Det fanns, da granskningen inleddes, enbart beslut ifran kommunstyrelser eller tjansteman
for dessa utnamnanden.

Under granskningens forlopp évergick dock en av kommunerna till att képa tjanster av Ada Ab. |
skrivande stund finns saledes enbart en kommun som har anlitat dataskyddombud internt.

Det ska erinras att det inte finns ndgra hinder mot att utndmna dataskyddsombud internt och att
ett dataskyddsombud enligt dataskyddsférordningen kan ha andra uppdrag vid sidan av uppdraget
som dataskyddsombud. Det aligger dock den personuppgiftsansvarige att sakerstalla att det inte
uppstar intressekonflikter mellan de olika uppdragen.

Om en intern l6sning ska anvandas ar det darfér att rekommendera att rollen kombineras med en
roll som typiskt sett inte innebar mandat att fatta beslut om verksamheten, till exempel
verksamhetsutvecklare eller ndgon form av supporttjanst (jurist, IT-support eller dylikt).

Trots att dataskyddsombud blivit utnamnda och deras uppgift ar att dvervaka efterlevnaden av
Dataskyddsforordningen® har dessa inte informerat sina huvudméan om hur personuppgiftsansvaret
ar fordelat i deras organisationer. Datainspektionen har i vart fall inte tagit del av nagon
information av detta slag ska ha delgivits kommunerna eller landskapsregeringens allmanna
férvaltning.

Konsekvensen av att de flesta myndigheter och organ inom Alands offentliga férvaltning forst
under 2019 utnamnt dataskyddsombud ar att dataskyddsombuden inte tidigare haft ndgot mandat
att ta del av uppgifter hos de organ som ej utnamnt dataskyddsombud.

4 Se bilaga DPO-avtal LR.pdf

> Se bilaga tillagg grundavtal DPO-tjanst LR.pdf

6 Se bilaga DPO-avtal AHS. pdf

7 Se bilaga Timlista Ada DPO-tjanster kommunal.PNG och bilaga DPO-avtal Mariehamn.pdf
8 Se dataskyddsforordningen artikel 39 1. b)
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Det kan konstateras att enbart ett fatal av granskningsobjekten i denna undersékning pa eget
bevdg anmalt sitt dataskyddsombuds kontaktuppgifter till Datainspektionen, trots den formella
skyldigheten att gora detta i dataskyddsférordningens artikel 37. Detta tyder pa en avsaknad av
forstaelse hos tillsynsobjekten gallande deras skyldigheter under géllande dataskyddslagstiftning
och en definitiv brist i deras kommunikation med dataskyddsombuden.

Det aligger samtliga personuppgiftsansvariga under Datainspektionens tillsyn att delge
Datainspektionen kontaktuppgifter till sitt dataskyddsombud. Nar granskningen inleddes hade
enbart 22 tillsynsobjekt delgivit datainspektionen kontaktuppgifter till sitt/sina dataskyddsombud.
Det bér i sammanhanget erinras aterigen att den bifogade sammanstallningen inte omfattar
Datainspektionens samtliga tillsynsobjekt. Aven évriga tillsynsobjekt har en skyldighet att delge
Datainspektionen kontaktuppgifter till sitt eller sina dataskyddsombud. Tillsynsobjekt som detta
berdr &r bland annat organisationer som bitrader myndigheter med offentliga
forvaltningsuppgifter, till exempel inom omradet for socialvard,® eller organ som sysslar med
verksamhet inom alandsk behdrighet som ej &r myndigheter™. Osakerhet om vad som faller inom
alandsk behorighet kontra rikets behorighet samt osakerhet kring hur personuppgiftsansvariga
organ ska identifieras inom Alands offentliga férvaltning ar de sannolika férklaringarna till detta
ldga antal delgivningar.

Kommunernas avtal med Ada Ab &r timbegransat, till hégst fem timmar per manad for de storsta
kommunerna, dven de kommunala samarbetsorganen har ett kraftigt begransat timantal per
manad att férfoga éver. Den ldga timmangden kdpt av kommuner och kommunala
samarbetsorgan torde gora det svart fér de berdrda personuppgiftsansvariga att halla sig inom
avtalets granser och samtidigt uppfylla sin skyldighet enligt férordningen att involvera
dataskyddsombudet i alla fragor som ror skyddet for personuppgifter.'” Det fordras vidare
utredning for att avgora sakert i vilken omfattning dataskyddsombuden involveras i fragor som ror
deras ansvarsomraden

En risk som identifierats i samband med granskningen &r att dataskyddsombuden vid Ada Ab
riskerar att hamna i javssituationer detta da de arbetar vid ett féretag som i omfattande mangd
bitrader dataskyddsombudens huvudman i personuppgiftsbehandlingar. Det &r den
personuppgiftsansvariges ansvar att sakerstalla att dataskyddsombuden inte utfér uppdrag vid
sidan av sina dtaganden som dataskyddsombud hos den personuppgiftsansvarige som kan leda till
intressekonflikt.™

Foljande &r rekommendationer riktade till de myndigheter som nyttjar Ada Ab som
dataskyddsombud da det identifierats eventuella problem eller risker som innebar att de
personuppgiftsansvariga myndigheterna svarligen kan uppfylla sina skyldigheter under
dataskyddsfoérordningens artikel 38 pa ett tillrackligt satt.

Dessa risker géller i huvudsak den kdpta tjanstens omfattning, risk for intressekonflikter eller
instruktioner till dataskyddsombudet samt antalet tjanster som Ada Ab saljer.

9 Se Dataskyddslagen 1 kap. 2 § och Landskapslag (1995:101) om tillimpning i landskapet Aland av
riksforfattningar om socialvard.

10 Landskapslag (2019:74) om tillimpning pa Aland av riksférfattningar om dataskydd.

" Se dataskyddsforordningen Artikel 38 1.

12 Se dataskyddsforordningen Artikel 38 6.
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| Datainspektionens slutsatser av granskningen identifieras ett huvudsakligt problem som kan
innebéra hinder fér kommunala personuppgiftsansvariga gallande regelefterlevnaden av
dataskyddsférordningen. Namligen att de inte kdper tillrackligt mycket timmar fran Ada Ab for att
kunna involvera dataskyddsombuden i alla &renden som ror skyddet av personuppgifter.

Konsekvensen blir att dataskyddsarbetet hos den personuppgiftsansvarige blir begransat till
timantal istallet fér behov. Behovet av stéd fran dataskyddsombuden kan svarligen uppskattas till
ett exakt antal timmar per manad, eftersom dataskyddsarbetets omfattning paverkas av
omstandigheter som inte alltid kan forutses. En begransning av antalet timmar i avtalet skapar dven
incitament hos den personuppgiftsansvarige att begransa kontakten med dataskyddsombudet. D&
nodvandigt arbete utdver timbegransningen riskerar att innebdra merkostnader for den
personuppgiftsansvarige.

Datainspektionens uppfattning ar att Ada Ab:s avtal med sina kommunala huvudman inte &r
lampligt for att sakerstalla att dataskyddsombuden faktiskt ges tillracklig tid fér att utféra sina
uppgifter.

Datainspektionen rekommenderar darfor att de avtal som ar timbegrénsade i sin omfattning
omfdrhandlas att radera eventuell timbegransning i avtalet. Tillsynsobjekten rekommenderas istéllet
att upphandla en ej timbegransad tjanst till fast pris. Det aligger de berérda avtalsparterna att
uppskatta en skalig kostnad, samt att omférhandla avtalet vid behov.

Det &r Datainspektionens férstéelse att Ada Ab bitrader myndigheter med olika
personuppgiftsbehandlingar. Det &r oklart i vilken omfattning de berérda personuppgiftsansvariga
har vidtagit atgarder for att begransa eventuella intressekonflikter som dataskyddsombuden kan
eventuellt kan bli féremal for. Det bor aven erinras att den personuppgiftsansvarige ska sakerstalla
att dataskyddsombudet inte tar emot instruktioner fér utférandet av uppgifterna som
dataskyddsombud. D4 tjansten kdps pa satt som gors i férevarande fall erfordras nagon form av
garanti av den séljande parten for att sakerstalla att intressekonflikter elimineras och att
dataskyddsombuden inte tar instruktion fran sin arbetsgivare for hur uppgifterna ska skotas
gentemot kunden.

Datainspektionen rekommenderar darfér att personuppgiftsansvariga som nyttjar Ada Ab fér fler
tjanster 4n de som dataskyddsombud begar att Ada Ab redogér for hur de sakerstéller att
dataskyddsombuden inte riskerar att hamna i intressekonflikter, samt att berérda
personuppgiftsansvariga begér att Ada Ab 1amnar garantier for att sakerstalla att ingen inom Ada
Ab ger instruktioner till dataskyddsombuden vid utférandet av deras uppgifter. Alternativt att de
personuppgiftsansvariga som bitrades av Ada Ab i personuppgiftsbehandlingar haver avtalet om
dataskyddsombud med Ada Ab och I6ser utndmningen av dataskyddsombud p& annat satt.

Ada Ab &r bundna genom avtal att tillhandahalla 2,5 arsarbetstider plus ca 40 timmar per manad.
Det finns trots detta enbart tva personer hos Ada Ab som arbetar som dataskyddsombud at de
personuppgiftsansvariga som tecknat avtal med Ada Ab.

Givet det omfattande ansvaret att involvera dataskyddsombudet i fragor som rér dataskydd och
givet det relativt mangfacetterade omrade som Alands offentliga férvaltning arbetar under &r det
aven osannolikt att tva personer skulle ha méjlighet bista och granska samtliga
personuppgiftsansvariga och deras behandlingar péa sa vis som aligger dataskyddsombuden enligt
dataskyddsférordningen.
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Datainspektionens rekommendation ar darfér att de personuppgiftsansvariga som tecknat avtal
med Ada Ab kréver att Ada Ab sakerstaller att de har personal for att tacka samtliga tjanster de
sdljer. Alternativt att de personuppgiftsansvariga som tecknat avtal med Ada Ab séger upp avtalet
med Ada Ab, d& Ada Ab inte uppfyller sina &taganden i dagslaget.

De tillsynsobjekt i granskningen som inte utndmnt dataskyddsombud kommer att bli féremal for
féreldagganden att utndmna ett sadant. Dessa foreldgganden kommer att delges dessa tillsynsobjekt
sarskilt.

Datainspektionen kommer att genomféra en uppféljning av denna granskning under 2020 for att
undersdka om de rekommendationer som givits i avsnitt 3 f6ljs och foér att uppdatera
sammanstallningen av uthndmnande av dataskyddsombud efter féreldgganden enligt avsnitt 4
delgivits de berdrda parterna.

Granskningen utford av Datainspektionens myndighetschef: Joakim Séderberg.
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