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1 Bakgrund och uppdrag

Under Alands lagtingsval och kommunalval hdsten 2019 ska det vara mojligt for
medborgare som ar bosatta utanfor Aland att rosta via internet. Systemet som ska
anvandas for att genomfora det elektroniska valet ar en montjanst som tillhandahalls av

Scytl S.A. i Barcelona, Spanien.

Datainspektionen Aland har den 19 juni 2019 fattat beslut om att granska den planerade
personuppgiftsbehandlingen som kommer att ske i samband med valet. Sarskilt fokus

kommer att ligga pa tillampningen av bestdmmelserna i AFS 2019:45 10 kap.

Denna rapport ska, inom ramen av Datainspektionen Alands tillsyn av valet, granska
huruvida de tekniska och organisatoriska sdkerhetsatgarderna som har implementerats
av Scytl uppfyller gallande krav pa sakerhet enligt artikel 32 i den allmanna

dataskyddsforordningen ("DSF”).

2 Metod

Granskningen maste utga fran bade lagliga krav pa sakerhetsatgarder och samtidigt ta
hansyn till tillsynsmyndigheters vagledningar. Nedan foljer en genomgang av lagkraven
och en sammanfattning av relevanta vagledningar som har utfardats av behdriga
tillsynsmyndigheter runt om i Europa. Slutligen valjs en granskningsmetod for arbetets

genomfdrande.

2.1 Dataskyddsforordningens sakerhetskrav

Enligt artikel 32 DSF ska den personuppgiftsansvarige och personuppgiftsbitradet vidta
lampliga tekniska och organisatoriska sakerhetsatgarder for att sakerstalla en
sakerhetsniva som ar lamplig i forhallande till risken. De vidtagna tekniska och
organisatoriska sakerhetsatgarderna ska beakta den senaste utvecklingen,
genomfOrandekostnaderna och behandlingens art, omfattning, sammanhang och
andamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers
rattigheter och friheter. Som exempel pa sadana atgarder anges:

e pseudonymisering och kryptering av personuppgifter,
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e formagan att fortldpande sakerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingsystemen och -tjansterna,

e formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid
vid en fysisk eller teknisk incident, och

o ettt forfarande for att regelbundet testa, understka och utvardera effektiviteten hos
de tekniska och organisatoriska atgarder som ska sakerstalla behandlingens

sakerhet.

Vid beddémningen av lamplig sdkerhetsniva ska sarskild hansyn tas till de risker som
behandling medfdr. Sarskilt hansyn ska tas till risker relaterade till oavsiktlig eller olaglig
forstoring, forlust eller andring, obehdrigt rojande av eller obehorig atkomst till de
personuppgifter som Overforts, lagrats eller pa annat satt behandlats. Denna klassificering
av risker motsvarar den metodik som anvands i vedertagna sakerhetsstandards, som
exempelvis ISO 27001, dar risker grupperas enligt risker for dataintegritet, konfidentialitet

och tillganglighet.

Vidare ska den personuppgiftsansvarige och personuppgiftsbitradet enligt artikel 32 DSF
vidta atgarder for att sakerstalla att varje fysisk person som utfér arbete under den
personuppgiftsansvariges eller personuppgiftshitradets kontroll, och som far tillgang till
personuppgifter, endast behandlar dessa enligt instruktion fran den
personuppgiftsansvarige, om inte unionsratten eller medlemsstaternas nationella ratt

alagger honom eller henne att gora det.

2.2 Tillsynsmyndigheters vagledningar

Artikel 32 DSF ar en regel som anger vilka krav tekniska och organisatoriska krav maste
vara uppfyllda pa en oOvergripande niva. Varken artikel 32 DSF eller nagra andra
bestdmmelser i samma foérordning preciserar vilka specifika tekniska och organisatoriska

sakerhetsatgarder en behandling maste uppfylla for att leva upp till regelverkets krav.

Flera europeiska tillsynsmyndigheter for dataskydd har tagit fram vagledningar som ska

komplettera DSF med konkreta sakerhetskrav. Den svenska Datainspektionen har
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publicerat en faktabroschyr med titeln Sdkerhet for personuppgifter.l Broschyren
innehaller en évergripande men inte sarskilt detaljerad genomgang av sakerhetsatgarder
som ska beaktas vid behandling av personuppgifter. Broschyren reviderades senast

november 2008 vilket begransar dess anvandbarhet.

Den franska tillsynsmyndigheten for dataskydd, CNIL, har publicerat en omfattande och
detaljerad vagledning for saker hantering av personuppgifter som bygger pa en
riskbaserad metodik och har titeln Security for Personal Data.?2 Vagledningen
uppdaterades senast 2018 och kan pa grund av sin riskbaserade metodik anvandas i

majoriteten av alla sammanhang dar en behandling av personuppgifter ar aktuell.

Den storbritanniska tillsynsmyndigheten, ICO, har publicerat flera vagledningar avseende
sakerhet for personuppgifter pa sin webbsida. Bland dessa finns det generella
vagledningar for saker hantering av personuppgifter och mer specifika vagledningar som
till exempel Guidance on the use of Cloud Computing eller Guidance on encryption. ICO

uppdaterar sina vagledningar I6pande vilket sakerstéller deras anvandbarhet.

Den sa kallade Artikel 29-gruppen, numera den Europeiska dataskyddsstyrelsen,
publicerade 2012 en generell vagledning for anvandning av molntjanster.3 Vagledningen
innehaller overgripande tekniska krav pa molntjanstleverantoérer och ar darfor tillamplig
pa Scytl.

Aven andra europeiska tillsynsmyndigheter &n de ovan anférda har utfardat vagledningar
for sdkerhet av personuppgifter. Dessa vagledningar ar dock mindre omfattande, aktuella
eller systematiska jamféort med CNIL:s och ICO:s arbete. Darutbver hanvisar flera
tillsynsmyndigheter till vedertagna sakerhetsstandarder men upplyser samtidigt om att ett

sakerhetscertifikat inte per automatik innebar att DSF:s sékerhetskrav ar uppfyllda.

1 Datainspektionen, 2008, Sakerhet for personuppgifter, tillganglig pa:
https://www.datainspektionen.se/globalassets/dokument/ovrigt/faktabroschyr-allmannarad-sakerhet.pdf.
2 CNIL, 2018, Security of Personal Data, tillganglig pa:
https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle_gb_web.pdf.

3 Article 29 Data Protection Working Party, Opinion 05/2012 on Cloud Computing, 2012,
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp196_en.pdf.
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2.3 Val av granskningsmetod och begransningar

Denna granskning utgar fran CNIL:s vagledning Security for Personal Data. CNIL:s metod
kompletteras med element fran ICO:s och Artikel 29-gruppens vagledningar, samt
vedertagna sakerhetsstandards nar detta ar lampligt. Granskningen tar sin utgangspunkt
i de tekniska och organisatoriska sakerhetsatgarder som ska beaktas vid behandling av
personuppgifter. Aven om granskningen uppmarksammar risker motsvarar den inte en
konsekvensbeddmning avseende dataskydd enligt artikel 35 DSF. Vidare utgar

granskningen ifran den information som har varit tilliganglig och som hanvisas till i texten.

2.4 Granskning i tva omgangar

Denna granskning genomfors i tva omgangar eftersom dokumentationen dver Skytls
tekniska och organisatoriska sakerhetsatgarder inkommit vid tva olika tillfallen. De
dokument som anvands under den forsta granskningsomgangen listas i bilaga 1. Dessa
dokument har inkommit till Datainspektionen under perioden den 19 juni 2019 (datumet
nar tillsynsférfarandet inleddes) och den 6 september 2019. De dokument som anvands
under andra granskningsomgangen listas i bilaga 2. Dessa dokument har inkommit till
Datainspektionen den 10 september 2019. Det saknas i dagslaget fullstandig
dokumentation av samtliga tekniska och organisatoriska sakerhetsatgarder hos Skytl.

Granskningsprocessens forlopp beskrivs i detalj i bilaga 3.

3 Beskrivning av behandlingen

Behandlingen omfattar de personuppgifter som ar nédvandiga for att kunna genomféra
det elektroniska valet pa Aland. Den tekniska utrustningen for att genomféra valet
tillhandahalls av en extern leverantor, Scytl, med sate i Spanien. Utrustningen bestar av
serverkomponenter som ar placerade i Spanien och klientkomponenter som anvands av
valjarna, oavsett placeringar. Serverkomponenterna omfattar en avancerad
mjukvaruldsning som samlar in och raknar rostar. Behandlingen innebar att en del av
rosterna i valet 2019 kommer att samlas in och réknas av en extern leverantor. Antalet
roster som behandlas pa detta satt ar dock begransad eftersom det endast ar
utlandsregistrerade valjare som ska kunna anvanda sig av mdjligheten att rosta

elektroniskt, vilket motsvarar ungefar 2 000 valjare.
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3.1 RoOstprocess

Av den skriftliga konversationen med Scytl framgar hur en valjares personuppgifter
behandlas under réstprocessen. Valjaren gar till en webbplats som tillhandahalls av Ada
AB och autentiserar sig via BanklD. Vid framgangsrik autentisering skickar Scytl-servern
krypteringsnycklar till valjarens enhet som anvands for att kryptera valjarens rost. Den
krypterade rosten skickas till Scytl-servern som utfardar en bekréaftelse ("vote receipt”) at
valjaren. Under denna process samlar Scytl aven in valjarens IP-adress. Valjaren kan vid
ett senare tillfalle logga in i tjansten for att granska att rosten ldmnades. Valjaren kan dock
inte granska hur han eller hon rostade. Valjaren far dock inte anvanda digitala enhet for
detta som enheten valjaren rostade med. Efter att rosterna har tagits emot av Scytl-servern
tas kopplingen bort mellan den person som har réstat och dess rost under en sa kallad
mixnings-process. Efter att processen ar genomford ar det inte langre mojligt att koppla

ihop en rost med den som har rostat.

3.2 Typer av personuppgifter

Under réstningen behandlas uppgifter om hur valjare har rostat, IP-adresser och uppgifter
om anvandarnas digitala enheter. Enligt artikel 6.1 DSF klassas uppgifter om politiska
asikter och darmed roster som lamnas i ett politisk val som séarskilda kategorier av
personuppgifter. IP-adresser och uppgifter om anvandares enheter klassas normalt som
vanliga personuppgifter. Om dessa uppgifter daremot kopplas till en valjares rost maste
aven dessa uppgifter klassas som sarskilda kategorier personuppgifter. Sarskilda
kategorier personuppgifter kraver en hogre niva av sakerhetsatgarder an vanliga

personuppgifter.

4 Forsta granskningen av sakerhetsatgarder

| detta avsnitt granskas de sakerhetsatgarder som aterfinns i Scytls dokumentation och i
konversationer som har forts med Scytl under den férsta granskningsomgangen (se bilaga
1). Sakerhetsatgarderna ar indelade i omraden som bland annat anvands av CNIL och
vedertagna sakerhetsstandarder. Det gors en beddémning i slutet av varje omrade. En
sammanlagd beddémning av samtliga omraden gors i sektion 4.13 dar det aven lamnas en
preliminar bedémning och preliminara rekommendationer avseende

sakerhetsatgarderna.
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4.1 Autentisering och behdrigheter
4.1.1 Valjare

Valjare loggar in i systemet genom att ga till en webbplats och autentisera sig via BankID
som uppfyller kraven pa kvalificerad elektronisk signatur. En véaljare kan endast lamna sin

egen rost och inte résta for nagon annans rakning.

En svaghet i systemet ar att det saknas mojlighet att sakerstalla att den personen som
anvander den digitala enheten for att ldamna sin rost verkligen ar den rostberattigade
personen. Det ar tankbart att en rostberattigad personen delar sitt BanklID med nagon
annan person, vilket kan gora det mojligt for denna personen att rosta i den

rostberattigade personens stalle.

Vid traditionella val utesluts denna risk vanligtvis genom att det genomfdors en
ansiktskontroll av den rOstberattigade personen med hjalp av en giltig ID-handling
innehéllandes en bild. Vid brevréstning utesluts denna risk genom krav pa vittnen. Aven
om en mojlig forfalskning av vittnesmal ar mojlig kan detta, beroende pa
omstandigheterna, anses vara en hogre troskel an att fa tiligang till en annan persons
BankID.

Nar det galler valjarna uppfyller systemet darmed kraven pa stark autentisering for
atkomst till sarskilda kategorier av personuppgifter via internet, men autentiseringen ar

inte lika stark som vid traditionella val eller val via brevrostning.

4.1.2 Centralndmnden
Centralnamnden loggar in i systemet med ett personligt smartkort och egenvald pinkod.
Det ar inte mdgjligt att 6ppna valurnan utan att minst tre av personerna ar narvarande

samtidigt. Denna autentiseringsmetod bedéms som godtagbar.

4.1.3 Medarbetare

Scytls medarbetare har tillgang till systemets serverkomponent. | Scytls dokumentation av
sakerhetsatgarder beskrivs rutiner for autentisering av medarbetare och styrning av deras
behérigheter pa en Overgripande niva. Det beskrivs exempelvis att medarbetares
rattigheter hanteras via Active Directory, att medarbetare endast ska fa tillgang till de

uppgifter som de behdver for sitt arbete och att antalet medarbetare som har tiligang till

TECHLAW | techlaw.se 6



ett valprojekt ska begransas till absolut minimum. Det saknas dock detaljerade
beskrivningar dver hur autentiseringen ar utformad, genom till exempel policyer for
l6senord eller huruvida det kravs ett smart-card eller liknande for att fa tillgang till
arbetsdatorer. Darutover saknas en detaljerad och Overgripande beskrivning over hur

behorighetsstyrningen ar utformad ("access control policy”).

Beddmning: Systemet anvander BankID foér autentisering av valjare. BankID ar for
nuvarande en av de sakraste metoderna for att autentisera personer pa internet.
Metoden ar dock inte lika saker som de autentiseringsmetoder som anvands vid
traditionella val och brevrostning. Det ar dock osannolikt, men inte uteslutet, att
sarbarheter relaterade till autentisering med BankID kan leda till en avgérande paverkan
pa valet eftersom det skulle forutsatta att ett stort antal valjare har tappat kontroll éver
sitt BankID. Denna risk begransas ytterligare genom att endast en brakdel av Alands
medborgare kommer att rosta elektroniskt. | dvrigt ar metoderna som anvands for

autentisering godtagbara.

Det saknas en access control policy. Detta behdver i sig inte vara ett hinder da Scytl
uppfyller kraven pa autentisering och behdérighetsstyrning men borde atgardas innan

behandlingen pabdrjas.

4.2 Loggning, loggkontroller och hantering av incidenter

4.2.1 Loggning och loggkontroller

Overgripande riktlinjer fér loggning beskrivs i dokumentet Security in projects (version 1.3).
Varje projekt ska anvanda en centraliserad server for loggning som ska logga de mest
kritiska incidenterna och samtidigt sla larm vid avvikande eller (misstankt) skadligt
beteende. IT-system ska konfigureras pa sa satt att det skapar sparbarhet for specifika
handelser, nar detta anses vara praktiskt genomforbart. Handelserna som ska loggas pa
anvandarnas sida motsvarar ISO 27001:s krav pa loggning. Darutover inkluderar Scytls
riktlinjer aven krav pa synkroniserade klockor i samtliga IT-system, skydd av
logginformation samt loggning av administratorer och operatorer, vilket gor att Scytls
riktlinjer for loggning motsvarar ISO 27001 krav pa loggning i sin helhet. Daremot saknas

en detaljerad beskrivning dver hur dessa krav ar implementerade hos Scytl.
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Dokumentet Scytl’s Proactive Controls - Software Development Best Practices ger
detaljerade instruktioner om hur loggning ska implementeras i mjukvaran till Scytls
utvecklare. Instruktionerna omfattar anvisningar som ska motverka forfalskning av

loggarna.

Det saknas dock en overgripande policy for hantering av sjalva loggarna som till exempel
styr hur loggarna ska arkiveras, skyddas mot atkomst av obehériga eller manipulering. Det

saknas ocksa regler for regelbundna loggkontroller.

Beddmning: Dokumentationen innehaller krav pa loggning som motsvarar krav i
vedertagna sakerhetsstandarder. Det beskrivs emellertid inte tillrackligt detaljerat hur
dessa krav ar implementerade. Det saknas aven regler for hantering av loggar och

loggkontroller.

4.2.2 Incidenthantering

Enligt dokumentet Security in Projects ska logguppgifterna innehalla information som goér
det mojligt att folja upp sakerhetsincidenter. Darutdver finns det en policy fér hantering av
sakerhetsincidenter (Computer Security Incident Handling) som fordelar ansvaret for
hantering av incidenter och innehaller en 6vergripande beskrivning éver hur incidenter bor
hanteras. Nar det galler detaljerade instruktioner 6ver hur incidenter bor hanteras
hanvisar policyn till befintliga rutiner utan att ange vilka rutiner som finns eller vart de kan
hittas. Medans policyn staller krav pa att dokumentera incidenter finns det inga sarskilda
krav pa hur denna dokumentation ska se ut. Policyn ndmner inte huruvida all
dokumentation av incidenter samlas i ett centralt register. Daremot konstateras under
artikel 4 att "The cost of managing any security incident must be proportional to the
possible loss as a result of the incident.” Policyn namner dock inte att vissa typer av
incidenter maste anmalas till personuppgiftsansvariga. Det saknas aven en klassificering

av typer av sakerhetsincidenter som kan intraffa med motsvarande allvarlighetsgrad.
Scyts hantering av personuppgiftsincidenter som faller under DSF beskrivs narmare i

dokumentet GDPR in Scytl Projects. Inte heller har finns det en beskrivning av situationer

i vilka Scytl ska rapportera personuppgiftsincidenter till personuppgiftsansvariga. Daremot
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beskriver Scytl i vilka situationer Scytl ska anmala personuppgiftsincidenter till den

behoriga tillsynsmyndigheten i egenskap som personuppgiftsansvarig.

| sin roll som personuppgiftsbitrade till Alands Regering har Scytl en skyldighet att
omedelbart rapportera personuppgiftsincidenter avseende personuppgifter som ags av
Alands Regering till densamma. Det framgar inte av dokumentationen huruvida Scytl &r
medveten om sin rapporteringsskyldighet till personuppgiftsansvarig enligt artikel 33 DSF.
Ytterligare ett problem ar att Scytls dataskyddsombud ("DSO”) samtidigt ar sdkerhetschef.
| egenskap som DSO ska en och samma person anmala brister for vilka han bar ansvar
for i egenskap som sakerhetschef, vilket i praktiken innebar att han ska granska sig sjalv.
Detta kan leda till intressekonflikter som i sin tur kan aventyra en effektiv hantering av
personuppgiftsincidenter. Att utse IT-chefen som DSO strider darutéver mot de riktlinjer

som aterfinns i artikel 29-gruppens vagledning fér dataskyddsombud.4

Beddmning: Policyn for hantering av sakerhetsincidenter ar bristfallig. Vidare finns inga
regler for att anmala personuppgiftsincidenter till personuppgiftsansvarig. Personen som

innehar rollen som dataskyddsombud ar olamplig pa grund av intressekonflikter.

4.3 Sakerhet av datorer

Dokumentet Physical security and equipment beskriver hur den fysiska sakerheten av
datorer uppratthallas genom till exempel tilltradeskontroller till lokaler dar datorer finns.
Dokumentet Change Management innehaller en kort beskrivning av hur datorers
operativsystem ska uppdateras och en allman begransning av vilken mjukvara som far
installeras pa datorerna och av vem. Det saknas daremot en policy eller annan
sammanhangande beskrivning av vilka sakerhetsatgarder som har vidtagits avseende
datorer som anvandas av Scytl medarbetare. En sadan policy bor till exempel innehalla
regler om bland annat automatisk utloggning ur datorer, hur data ska lagras och
sakerhetskopieras, regelbunden uppdatering av antivirusmjukvara och annan mjukvara,

installering av sdkerhetsuppdateringar samt begransning av datorernas konnektivitet.

4 Article 29 working party, 2016, Guidelines on Data Protection Officers (‘DPOs’) - WP 243 rev.01, tiliganglig
pa: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048.
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Av kommunikation med Scytl framgar att medarbetare far ansluta externa lagringsmedier
till sina datorer och att datorernas harddiskar ar krypterade. Medarbetare kan fa tillgang
till system via fjarratkomst (Scytl VPN med tva faktorer) vilket innebar att medarbetare har
tillatelse ta med sig datorer fran Scytls lokaler. Medarbetare far dock inte anvanda egna
datorer (Bring Your Own Device). Av kommunikationen framgar vidare att medarbetare

inte fa anvanda sig av molntjanster.

Beddmning: Det saknas en policy for sdkerhet av datorer.

4.4 Sakerhet av mobila enheter och distansarbete

Av kommunikationen med Scytl framgar att medarbetare far anvanda mobila enheter for
sitt arbete och att de far koppla upp sig till Scytls system via fjarratkomst. Det framgar
vidare att harddiskar tillhérandes mobila datorer ar krypterade. Det saknas i Ovrigt
information om vilka regler som galler for medarbetares anvandning av mobila enheter.
Det saknas aven sarskilda regler som beskriver hur férlust av mobila enheter ska

hanteras. Det saknas vidare regler for distansarbete.

Bedomning: Dokumentation av regler for anvandning av mobila enheter och

distansarbete ar undermalig.

4.5 Sakerhet av webbsidor, servrar och interna natverk

Sakerhet webbsidor, servrar och interna natverk beskrivs i dokumenten Security in
Projects och SAML Projects, GDPR compliance genom att lista omfattande sakerhetskrav
som bland annat begransning av internettrafik, managering av tradlésa natverk, krav pa
VPN for fjarratkomst, begransningar i natverkstrafik, krav pa TLS, intrusion detection
systems och partitionering av natverk. Sékerhetskraven som anges motsvarar i sig

vedertagna sakerhetsstandarder men ar i huvudsak allmant formulerad.

Dokumenten galler endast kundprojekt och det &r darfér oklart huruvida samma
sakerhetskrav galler aven i andra sammanhang. Det kan ocksa ifragasattas huruvida
dokumentet kan anses som en bindande policy eftersom de endast anger
sakerhetsatgarder som exempel. Det ar darfor inte sakert att samtliga sakerhetsatgarder

som listas kommer att anvandas i ett kundprojekt. Det anges exempelvis att en server kan
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forseglas for att skydda den mot obehorig atkomst pa kundforfragan. Fragan ar da varfor
en sadan forsegling inte erbjuds som standard med tanke pa kansligheten av
behandlingen och huruvida oforseglade servrar ar skyddade mot obehoriga pa ett samre

satt.

Beddmning: Sékerhetskraven som beskrivs i dokumentationen motsvarar vedertagna
sakerhetsstandarder. Kravens implementering ar inte tillrackligt specifikt.
Dokumentationen galler endast kundprojekt och inte Scytls informationshantering i

ovrigt. Det framgar inte huruvida dokumentationen utgdér bindande krav eller bara

exempel Over sakerhetsatgarder som kan komma att anvandas.

4.6 Sakerhetskopior

Sakerhetskopior ndmns endast sporadiskt i dokumenten. | dokumentet Security in
Projects skrivs till exempel: "Regularly backup data so that it can easily recover lost or
corrupted data from an attack or system failure. To keep everything secure, encrypt backed
up data that contains sensitive information, and protect it with a password if possible.” Av
detta allmanna krav framgar inte hur ofta data ska sakerhetskopieras, vart
sakerhetskopiorna ska lagras, hur ofta och pa vilket satt det ska genomforas forsok att

aterskapa sakerhetskopior osv.

Bedémning: Dokumentation av atgarder avseende sakerhetskopior ar undermalig.

4.7 Radering av data

Radering av data namns kort i olika dokument som till exempel i GDPR in Scytl Projects.
Har konstateras foljande under punkt 3.3: "Once the project is finished, following the ‘data
minimization’ idea from the law, the information must be destroyed. All the files related
with the project must be deleted from the DDBB and from all the repositories.” Det saknas
dock en detaljerad beskrivning av hur data ska raderas och hur effektiviteten av
raderingsprocessen ska sakerstallas. Tidpunkten for raderingen, "once the project is

finished”, lamnar utrymme for tolkning.
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Beddmning: Dokumentation av atgarder avseende radering av data ar undermalig.

4.8 Sakert kommunikation med externa parter

Sakerhet av kommunikation med externa parter ndmns pa olika stallen i
dokumentationen. Dokumentet Security in services provided by third parties innehaller en
detaljerad reglering som styr hur och under vilka omstandigheter externa parter kan fa
tillgang till Scytls interna system. Déribland finns det specifikt formulerade krav pa vilka

VPN-l6sningar och vilken utrustning som far anvandas.

| dokumentet GDPR in Scytl Projects sags att data som avser kundprojekt ska skickas
krypterat och att man inte kommer att anvdnda molntjanster for att dverféra data.
Dokumentet innehaller en rutin som beskriver hur data ska skickas krypterad via e-post.
Det framgar daremot inte vilken typ av data som ska skickas pa detta satt och vems ansvar
det ar att kryptera data. Dokumentet Personal Data Management innehaller en liknande

beskrivning.

Det finns daremot ingen évergripande policy som reglerar pa vilket satt Scytl medarbetare
ska utbyta data med omvarlden. Det finns inga regler for andra kommunikationskanaler
an e-post och molntjanster. Det kan darutéver ifragasattas huruvida dokumenten GDPR in
Scytl Projects och Personal Data Management kan anses vara bindande policyer for

medarbetare.

Beddmning: Avseende reglering av externa parters tillgang till Scytl:s interna system ar
dokumentationen godtagbar. Avseende medarbetares utbyte av data med omvarlden i
ovrigt ar dokumentationen bristfallig. Det ar oklart huruvida den befintliga

dokumentationen kan likstallas med bindande policyer for medarbetare.

4.9 Fysisk sakerhet

Scytls atgarder avseende fysisk sakerhet beskrivs i dokument Physical security and
equipment. Dokumentet ar omfattande och motsvarar nastan alla krav som finns i ISO

27001-standarden for informationssakerhet. Det saknas dock regler for rent skrivbord

TECHLAW | techlaw.se 12



med hansyn till papper och flyttbara lagringsmedia samt tom skdrm pa
informationsbehandlingsresurser. | 6vrigt ar dokumentet skrivit pa ett 6vergripande satt

som inte preciserar kraven for fysisk sakerhet i detal;.

Beddmning: Scytls atgarder avseende fysisk sakerhet ar godtagbara. Det saknas dock

regler for rent skrivbord och tom skarm pa informationsbehandlingsresurser.

4.10 Overvaka mjukvaruutveckling

Dokumentet Scytl:s Proactive Controls - Software Development Best Practises beskriver
best practices och som foretagets mjukvaruutvecklare ska ta hansyn till vid utveckling av
mjukvara. Darutdver beskriver dokumentet vanliga misstag som utvecklare ska undvika.
Dokumentet innehaller detaljerade riktlinjer for sdkerhet och dataskydd som ar inriktade

pa for Scytls verksamhet.

Beddémning: Riktlinjerna for mjukvaruutveckling ar godtagbara och visar att Scytl

prioriterar sakerhet och dataskydd i utveckling av sina tjanster.

4.11 Kryptering

Detta avsnitt galler endast kryptering som inte ar kopplad till rostsystemet. Kryptering av

rostsystemet behandlas i sektion 4.13 nedan.

Av konversationer med Scytl framgar att arbetsdatorer ska krypteras och att
kommunikation via webbplatser krypteras med TLS. Flera dokument namner kryptering
men det saknas 6vergripande dokumentation for kryptering av informationstillgangar. Det
bér bland annat finnas regler for kryptering av olika typer av informationstillgangar at rest
och in transit, kryptering av lostagbara lagringsmedier, kryptering av kommunikation och
hantering av krypteringsnycklar. | en viss utstrackning finns delar av sadana beskrivningar
i dokumentet SAML Projects, GDPR Compliance som ar emellertid begransad till roster
och rostsystemet. Det ar dock tveksamt huruvida detta dokument ska tolkas som

bindande regler for medarbetare.
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Beddmning: Scytls dokumentation av krypteringsatgarder handlar nastan uteslutande
om kryptering av roster och rostsystemet. Det saknas en Overgripande dokumentation

av krypteringsatgarder och hur krypteringsnycklar hanteras.

4.12 Sakerhet av rosterna

Scytl anvander en avancerad krypteringsalgoritm for att sakerstélla rosternas
konfidentialitet och integritet. Rosterna krypteras pa valjarens enhet och kan endast
dekrypteras av valstyrelsen efter att kopplingen mellan résterna och valjarna har tagits
bort av en server som blandar réstarna. Det kravs flera medlemmar av valstyrelsen for att
dekryptera résterna. Med denna metod sakerstaller Scytl att rosterna krypteras end-to-
end, att valjarna forblir anonyma, att inga roster gar forlorade, att innehallet av rosterna
inte kan andras och att valresultat inte kan felrapporternas. Krypteringsmetoderna som
anvands motsvarar den senaste tekniska utvecklingen och vedertagna
krypteringsstandarder fran till exempel NIST, se bland annat Security in Projects och
Secure Software Development Life Cycle. Krypteringsalgoritmen har beskrivits i detalj vid

konversationen med Scytl.

| boérjan av 2019 publicerades dataskyddsforskarna Lewis, Pereira och Teague
forskningsresultat om sarbarheter i Scytls krypteringsalgoritm.56 Forskarna hade
analyserat kallkoden av ett Scytl-system som publicerades av SwissPost och upptackt
sarbarheter i mjukvaran som blandar résterna och ocksa kallas for "mixer”.” Mjukvaran
kunde manipulareas pa sa satt att innehallet i roster forandrades utan att algoritmen
skulle marka nagot. Darutdver konstaterade de att det skulle vara mojligt for en
systemadministrator eller tjansteleverantor att utnyttja sarbarheterna for att manipulera

rosterna. Forskartrions resultat verifierades av andra forskare.

Forskarnas fynd fortydligar att Scytls system ar en black-box. Om SwissPost inte hade

publicerat Scytls kallkod hade dessa sarbarheter med stor sannolikhet inte upptackts. For

5Lewis, Pereira, Teague, 2019, Ceci n'est pas une prevue, tillganglig pa:
https://openprivacy.ca/research/UniversalVerifiabilitySwissPost/ .

6Lewis, Pereira, Teague, 2019, How not to prove your election outcome, tiliganglig pa:
https://openprivacy.ca/research/HowNotToProveYourElectionOutcome/.

7 SwissPost, Disclosure of Source Coce, tillgadnglig pa: https://www.post.ch/en/business-solutions/e-
voting/publications-and-source-code/e-voting-source-code?shortcut=evoting-sourcecode.
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att utnyttja sarbarheterna kravs bland annat att angriparen har detaljerad kunskap om
systemet, kryptografi och tillgang till systemet, vilket begransar antalet individer som
skulle kunna utnyttja sarbarheterna for ett angrepp. Samtidigt ar det viktigt att poangtera

ett sddant angrepp inte skulle vara omojlig.

| konversation med Scytl har foretagets foretradare endast levererat faordiga svar
avseende denna problematik. Scytl havdar att sarbarheterna har atgardats, att Alands
Regering inte kommer att anvanda samma system som SwissPost (SwissPost anvande
sVote, Alands Regering kommer att anvanda Invote) och att Invote inte drabbats avsamma
sarbarheter som sVote. Enligt foretaget delar sVote och Invote "endast nagra bibliotek”

och ar implementerade pa "helt olika satt”.

Mot bakgrund av att sarbarheterna som upptacktes satt i kdrnan av Scytls system,
namligen blandningsservern eller "mixern”, ar det anmarkningsvart att Scytl havdar att
sarbarheten var begransad till SwissPosts sVote. Att forskare har upptackt sarbarheter i
Scytls mjukvara visar att det Overhuvudtaget kan féorekomma sarbarheter som kan
paverka utgangen av ett val. Utan att genomféra en granskning av Invotes kallkod ar det
inte mojligt att veta huruvida det foreligger sarbarheter som kan utnyttjas for att paverka

valet.

Darutéver anger Scytl i dokumentet SAML Projects, GDRP compliance att valjarnas IP-
adresser samlas in och lagras for sdkerhetsandamal. De havdar ocksa att IP-adresser inte
kan anvandas for att identifiera valjare. | konversationen medger Scytl dock att det ar
mojligt att identifiera valjare med hjalp av IP-adressen. Varje rost som lamnas far en unik
VoterlD med en tidsstampel. Varje IP-adress som loggas far ocksa en tidsstampel. Genom
att korrelera tidsstdmpel som skapas in for VoterID och IP-adress blir det magjligt att
identifiera vem som har lamnat vilken rost. Eftersom Scytl kan dekryptera rosterna ar det
darfor inte uteslutet att Scytl skulle kunna koppla dekrypterade roster till IP-adresser

tillhérande enskilda valjare och darmed fa vetskap om vem som har rostat vad i valet.

For att identifiera valjare pa detta satt kravs enligt Scytl att loggarna av samtliga system
korreleras. Detta fOrutsatter tillgang till loggarna vilket ar begransat till
sakerhetsavdelningen och IT-avdelningen. Aven om detta séatt att identifiera valjare skulle

krava mycket arbete ar det alltsa inte uteslutet att det skulle kunna ske. Det ar
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anmarkningsvart att Scytl inte har identifierat denna risk och atgardat problemet genom

battre loggdesign eller val av alternativa sdkerhetsatgarder.

Beddmning: Scytl har byggt en genomtankt krypteringslosning for att skydda rosternas
integritet och konfidentialitet som baseras pa vedertagna krypteringsstandarder av den
senaste tekniken. Ldsningen ar val dokumenterad. Forskare har emellertid visat
sarbarheter i en av Scytls produkter (sVote) som kan utnyttjas for att paverka
valresultatet. Det kan inte uteslutas att aven Invote drabbas av sarbarheter. For att
sakerstalla att Invote inte drabbas av detta kravs en oberoende granskning av Invotes
kallkod.

Under revisionen har det vidare upptackts ett maojligt satt att identifiera valjare indirekt
via deras IP-adresser. Det ar inte uteslutet att kopplingen kan anvandas for att se hur

enskilda valjare har rostat.

4.13 Preliminar beddmning och rekommendationer
Beddmning och rekommendationer i denna sektion gors utifran den dokumentation som

har lAmnats in och granskats under revisionsprocessen forsta omgang.

4.13.1 Brister i dokumentation av sdkerhetsatgarder

Ett av syftena med ett ledningssystem for informationssakerhet (LIS) som foljer ISO 27001
eller ndgon annan vedertagen standard ar att skapa en uppsattning av regler som tillater
medarbetarna att bedriva ett systematiskt sakerhetsarbete. Ett annat syfte ar att
dokumentera implementeringen av sakerhetsatgarderna sa att dessa kan granskas av
interna och externa parter. Ett matt for effektiviteten av ett LIS ar om varje enskild medlem
i organisationen kan anvanda den for att férsta vad som kravs av honom eller henne och

sedan handla i enlighet med detta.
Scytls har presenterat en omfattande dokumentation av sakerhetsatgarder och

efterstravar att uppfylla kraven enligt ISO 27001. Scytl &r dock inte certifierade enligt ISO

27001. Dokumentationen som hittills har presenterats innehaller brister:
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e Dokumentationen ar oorganiserad och saknar en underliggande struktur genom
att dokument inte innehaller korrekta hanvisningar och att liknade amnen beskrivs
i flera dokument.

e Dokumentationen ar otydlig och ospecifik. En enskild medarbetare i Scytls
organisationen kan omdjligt forsta vad férvantas av honom eller henne avseende
sakerhet av personuppgifter genom att lasa dokumentationen.

e Det ar oklart huruvida vissa av dokumenten utgér bindande regler for medarbetare
eller inte.

e Sakerhetsatgarder listas som krav men atgardernas implementering av beskrivs

obetydligt eller inte alls.

Huruvida bristerna i dokumentationen ska tolkas som att det finns brister i Scytl:s
implementering av sakerhetsatgarder ar svarbedomd. Nar det galler till exempel
natverkssakerhet visar dokumentation som har skapats i samband med riskanalyser att
Scytl har en hog riskmedvetenhet och har implementerad omfattande atgarder avseende
natverkssakerheten. Det har daremot inte kommit fram nagon sadan dokumentation
avseende andra omraden som behdrighetsstyrning, radering, loggning, anvandning av

mobila enheter eller sakerhetskopior.

Sammanfattning: Det saknas information for att kunna beddéma huruvida Scytl har
implementerat effektiva sdkerhetsatgarder for behandling av personuppgifter i samband
med Alands val. Dokumentationen av sikerhetsatgarderna som har lamnats in hittills &r
undermaliga med tanke pa att Scytl ska hantera personuppgifter i samband med ett
demokratisk val.

Rekommendation: Avvakta med behandlingen innan Scytl har atgardat bristerna i sin
dokumentation. Darutéver bor en Alands Regering évervaga genomfora en revision pa

plats hos Scytl for att dvertyga sig om sakerhetsatgardernas implementering.

4.13.2 Brister i hantering av roster
Forskare har visat sarbarheter i en av Scytls produkt som kan utnyttjas for att paverka ett
val. Det ar inte uteslutet att andra produkter fran Scytl som till exempel Invote har

sarbarheter. Under revisionen har ett mojligt satt att identifiera valjare indirekt via sina IP-
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adresser upptackts. Det ar inte uteslutet att kopplingen kan anvandas for att se hur

enskilda valjare har rostat.

Beddmning: For att sakerstalla att Invote inte drabbas av sarbarheter kravs en
oberoende granskning av Invotes kallkod. Mojligheten for Scytl att koppla valjare till
roster behover ocksa utredas vidare. Man behdver goras en riskanalys som bedémer hur

sannolikt det ar att Scytl kan koppla innehallet i en rost till en enskild individ.

5 Andra granskning av sakerhetsatgarder

| detta avsnitt granskas de sakerhetsatgarder som aterfinns i Scytls dokumentation och i
konversationer som har forts med Scytl under den andra granskningsomgangen (se bilaga
2). Sektionernas indelning foljer rubrikerna tillhdrande de dokument som lamnats in av
Scytl. Om ett dokument tillfor ny information som kraver en revidering av det som skrivs i
forsta granskningsomgangen (sektion 4) anges detta i texten. | sektion 5.2 lamnas en

slutbeddmning och rekommendationer.

5.1 Granskning av inlamnade dokument

Sammantaget gor innehallet i dokumenten ett mer strukturerat, detaljerat och
sammanhangande intryck an dokumentationen som har granskats tidigare. Skrivstilen i
flera av dokumenten skiljer sig dock fran den dokumentation som har granskats tidigare.
Detta kan bero pa att flera av dokumenten (alla som har version 1) har tagits fram sa sent
som april 2019. Detta leder till fragan hur langt Scytl har kommit med implementeringen

av de krav som stalls i dokumenten.

5.1.1 Scytl Information Security Policy

Dokumentet innehaller omfattande och detaljerade krav pa vad medarbetare ska beakta
nar det galler sédkerhet. Policyn éppnar upp for att andra an IT-avdelningen kan inneha
administratorsrattigheter vilket motsager Scytls svar i kommunikationen ("The users have
no rights on the machines”). Policyn innehaller godtagbara regler for utbyte av data via e-
post, molntjanster och Sharepoint vilket innebar att ovanstaende uttalande om saker
kommunikation med externa parter maste revideras avseende e-post, molntjanster och

Sharepoint.
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| konversationen med Scytl besvarades fragan om medarbetare far anvanda sina egna
enheter (BYOD) med ett nej. Policyn innehaller daremot en detaljerad reglering av BYOD
och lagger ansvaret for sakerheten pa den enskilda medarbetaren, vilket ar oacceptabelt.
Det finns aven detaljerade regler for hur medarbetare far jobba hemifran och anvanda
sina egna datorer for detta. Det finns inget forbud att lagra data pa sina privata enheter.
Det ar forstaeligt att Scytl vill tillhandahalla denna mojlighet till sina medarbetare men i
sammanhanget att foretaget ansvarar for att organisera demokratiska val ar detta inte

godtagbart med tanke vilka risker som kan uppsta.

Avsnitt 4.4 ska revideras pa foljande satt: Det finns godtagbar dokumentation av
sakerhetsatgarder for sakerhet av  mobila enheter och distansarbete.
Sakerhetsatgardernas implementering ar daremot delvis oacceptabela. BYOD och
hemarbete innebar oacceptabla risker i sammanhanget. Alands Regering bor far bindande
garantier fran Scytl som begransar mojligheter till BYOD och hemarbete. Dokumentet
innehaller aven regler for tomt skrivbord sa att uttalandet avseende detta i avsnitt 4.9 ska

revideras.

5.1.2 Scytl Security HR

Dokumentet innehaller omfattande och detaljerade beskrivningar av bland annat
sekretessforbindelser som ska ingas av medarbetare och utbildning av medarbetare.
Medarbetare utbildas avseende sakerhet och dataskydd. Det finns bade
grundutbildningar och avancerade utbildningar. Medarbetarnas deltagande i utbildningar
protokollférs. Innehallet i dokumentet tyder pa att Scytl jobbar aktivt for att skapa en hog
medvetenhet for risker i samband med informationshantering hos sina medarbetare.

Dokumentet ar godtagbar.

5.1.3 Scytl Asset Management and Information Classification

Dokumentet innehaller omfattande och detaljerade regler for hantering av
informationstillgangar. Det innehaller darutdver en omfattande informationsklassning
med specifika exempel som relaterar till Scytls verksamhet. Policyn ar allmant skrivet och
med tanke pa Scytls typ av behandling finns det utrymme for preciseringar till exempel nar

det géller 4gandet av data. | 6vrigt ar dokumentet godtagbar.
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Policyn innehaller aven allmanna och specifika regler for delningar med tredje parter. De
specifika reglerna galler endast Sharepoint. Reglerna ar inte uttdtmmande och tacker inte

alla tdnkbara delningsscenarier. Avsnitt 4.8 maste revideras utifran detta.

5.1.4 Scytl Access Control to Information Systems
Access control policy innehaller omfattande och detaljerade krav avseende medarbetares
autentisering vilket inkluderar krav pa l6senord. Dokumentet ar godtagbar in den delen

och sektion 4.1 ska revideras avseende autentisering av medarbetare och l6senord.

Med tanke pa behandlingen som genomfors av Scytl kan beskrivningen av
behdrighetsstyrning i avsnitt 6 av dokumentet betraktas som knapphandigt. Eftersom det
finns en dppning for att delegera ansvaret for tilldelning av behdrigheter till vilken
medarbetare som helst ar det svart att beddma vem som egentligen tilldelar behérigheter
utifran denna skrivning. | detta sammanhang forefaller det som positiv att en tilldelning av
behorigheter ska godkannas av sakerhetschefen. Det na@mns inga allmanna
begransningar som till exempel att endast vissa personer eller funktioner ska ha tillgang
till viss information. Det vore 6nskvart att fa se en matris éver behorigheter som visar vilka
funktioner som far tillgang till vilken information. Darutéver saknas en beskrivning av hur
anvandning av behdrigheter 6vervakas och hur missbruk av behorigheter, vilket ar en
potentiell personuppgiftsincident, féljs upp. Denna beskrivning av behodrighetsstyrning
hade potentiellt varit godtagbar i andra sammanhang, men eftersom
behdrighetsstyrningen ar av avgorande betydelse for att sakerstéalla att Scytl uppfyller
kraven pa lampliga tekniska och organisatoriska sakerhetsatgarder bedéoms den inte vara
tillrackligt detaljerad. Sektion 4.1 ska revideras utifran detta. Dokumentation avseende
behorighetsstyrningen ar inte tillrackligt detaljerad. Scytl bér komma in med mer

detaljerad dokumentation som till exempel en matris éver behorigheter.

5.1.5 Scytl Cryptography

Dokumentet innehaller regler avseende kryptering. Det ar inte tydligt huruvida dokumentet
endast galler medarbetare som utvecklare men det ar ett rimligt antagande eftersom
samtliga krav aterfinns i avsnitt 6 med titeln "Developer”. Dokumentet innehaller bara en
kort beskrivning om hantering av krypteringsnycklar som inte ar tillrackligt detaljerad.

Beddmningen i avsnitt 4.11 revideras inte.
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5.1.6 Password Policy - Procedure
Dokumentet innehaller omfattande och detaljerade krav avseende l6senord och ar

godtagbar. Sektion 4.1 ska revideras avseende ldsenord.

5.1.7 Computer Security Incident Handling - Procedure

Dokumentet preciserar policyn Computer Security Incident Handling, se avsnitt 4.2.2
ovan. Dokumentet innehaller en klassificering av relevanta incidenter och omfattningen
och detaljeringsgraden av klassningen tyder pa att Scytl prioriterar incidenthantering hogt.
Dokumentet fordelar aven ansvaret for incidenthantering bland medarbetarna och
innehaller detaljerade beskrivningar om hur incidenten ska dokumenteras. Det saknas
dock en rutin for att anmala personuppgiftsincidenter till personuppgiftsansvariga. Avsnitt

4.2.2 revideras i enlighet med detta.

5.2 Slutbeddmning och rekommendationer

De uppgifter som har kommit fram under den andra granskningsomgangen av Skytl
paverkar delvis den prelimindra beddmning som gjorts i forsta granskningsomgangen
(sektion 4.13.1). Den preliminara beddémningen avseende brister i hantering av roster
(sektion 4.13.2) kvarstar emellertid som oférandrad efter andra granskningsomgangen
och kan darfor betraktas som en slutbedémning. Darutdver tillkommer en bedémning
avseende implementerade sakerhetsatgarder samt en allman beddmning av

granskningsprocessen.

5.2.1 Revidering av sektion 4.13.1 - Brister i dokumentation av sékerhetsatgarder

Att vissa av dokumenten som presenterats under uppdateringen har en hogre
detaljeringsgrad och ar mer strukturerad an de dokument som Scytl tidigare har [amnat in
tidigare visar att Scytl har formagan att producera dokumentation som innehaller
tillrackligt med information sa att de kan anvandas for att utvardera tekniska och
organisatoriska sakerhetsatgarder. Fragan varfér samtliga dokument inte ar av liknande
kvalitet och varfér Scytl inkom med all dokumentation vid forsta forfragan av

Datainspektionen kvarstar.

Den preliminara bedémningen avseende brister i dokumentation av sakerhetsatgarder

(sektion 4.13.1) revideras enligt foljande:
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e Dokumentationen ar delvis oorganiserad och saknar en underliggande struktur
genom att dokument inte innehaller korrekta hanvisningar och att liknade amnen
beskrivs i flera dokument.

e Dokumentationen ar delvis otydlig och ospecifik. En enskild medarbetare i Scytls
organisationen kan ha svarigheter att forsta vad férvantas av honom eller henne
avseende sakerhet av personuppgifter genom att Ildsa dokumentationen.

e Det ar oklart huruvida vissa av dokumenten utgér bindande regler fér medarbetare
eller inte.

e Beskrivningen av atgardernas implementering ar delvis godtagbar.

Sammanfattning: Det saknas information for att kunna bedéma huruvida Scytl har
implementerat effektiva sdkerhetsatgarder for behandling av personuppgifter i samband
med Alands val. Dokumentationen av sakerhetsatgarderna som har lamnats in hittills ar
delvis undermaliga med tanke pa att Scytl ska hantera personuppgifter i samband med
ett demokratisk val.

Rekommendation: Avvakta med behandlingen innan Scytl har atgardat bristerna i sin
dokumentation. Darutdver bér en Alands Regering évervdga genomféra en revision pa

plats hos Scytl for att dvertyga sig om sakerhetsatgardernas implementering.

5.2.2 Revidering av sektion 4.13.2 - Brister i hantering av roster

Det har inte kommit fram nagon ny information som motiverar en revidering av den
prelimindra beddmningen avseende brister i hantering av roster (sektion 4.13.2). Den
preliminara bedomningen kvarstar oférandrad och kan darfér betraktas som en

slutbeddmning.

Beddmning: For att sakerstalla att Invote inte drabbas av sarbarheter kravs en
oberoende granskning av Invotes kallkod. Mojligheten for Scytl att koppla valjare till
roster behdver ocksa utredas vidare. Det behdver géras en riskanalys som beddmer hur

sannolikt det ar att Scytl kan koppla innehallet i en rost till en enskild individ.
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5.2.3 Beddmning av sdkerhetsatgardernas implementering
Under andra granskningsomgangen har det framkommit att sdkerhetsatgardernas

implementering delvis inte ar godtagbara.

Beddomning: Sakerhetsatgardernas implementering ar delvis inte godtagbara.
Rekommendation: Implementering av relevanta sakerhetsatgarder boér atgardas i

samarbete med Scytl innan behandlingen pabdrjas.

5.2.4 Allman bedémning

Kommunikationen med Scytl ar faordig. Dokumentation presenteras inte i sin helhet utan
lamnas endast i omgangar. Betydande delar av dokumentationen har upprattats under
varen 2019, efter att sarbarheter i en av Scytls produkter upptacktes och publicerats.
Dokumentationen ar mer detaljerad nar det galler tekniska atgarder i jamforelse med
organisatoriska atgarder vilket kan tolkas som ett tecken pa att det kan finnas brister i
implementeringen av organisatoriska sakerhetsatgarder. Det som kommunicerats av

Scytls medarbetare sager delvis emot det som star i dokumentationen.

Beddémning: Sammantaget verkar det finnas ett systematiskt sakerhetsarbete hos Scytl.
Det finns dock manga fragetecken kvar for att kunna bedéma huruvida Scytls tekniska
och organisatoriska sakerhetsatgarder in sin helhet kan anses lampliga enligt artikel 32
for den planerade behandlingen.

Rekommendation: Fragetecknen bor undanrdjas innan behandlingen paborjas.

Stockholm den 12 september 2019

Sebastian Arnoldt, Partner
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Bilaga 1 - Dokumentation fran férsta granskningsomgangen

Foljande dokument har tillhandahallits av Scytl under den férsta granskningsomgangen:

Scytl’s Proactive Controls - Software Development Best Practices, ingen version
Security in projects, version 1.3

Scytl sVote - Secure-SDLC, version 1.2

Risk Management in OLV - Information Security Management Systems, version 1.1
Personal Data Management - Census Management, Version 1

Cybersecurity Controls, version 1

Security Requirements for development, version 1.1

Security in services provided by third parties, ingen version

Computer Security Incident Handling - Policy, version 1

Physical security and equipment - Information Security Management System,
version 0.1

Change Management of IS, version 1.1

Security Organization, ingen version

GDPR in Scytl Projects, version 1

Annex ISO 27001 - Krav 13.5

Annex Technical capacity - Krav 24.1

SAML Projects, GDPR compliance, version 1.0

RISK ANALYS VOTING PROCESS (Excelfil)

Questions for Scytl (Wordfil)

TECHLAW | techlaw.se 24



Bilaga 2 - Dokumentation fran andra granskningsomgangen

Foljande dokument har lamnats in av Scytl den 10 september 2019 och anvandes under

andra den granskningsomgangen:

Scytl Information Security Policy, version 3.5

Scytl Security HR, version 1

Scytl Asset Management and Information Classification, version 1
Scytl Access Control to Information Systems, version 1

Scytl Cryptography, version 1

Scytl Password Policy- Procedure, version 1.1

Scytl Computer Security Incident Handling - Procedure, version 1
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Bilaga 3 - Granskningsprocessens forlopp

For att illustrera granskningsprocessens forlopp presenteras en tidslinje éver relevanta

handelser:

Den 19 juni 2019 inleddes tillsynsférfarandet av Datainspektionen.

Den 24 juni 2019 fick Datainspektionen del av upphandlingsdokument och
personuppgiftsbitradesavtal mellan ADA AB och Scytl. Avtalet saknade tekniska
och organisatoriska sakerhetsatgarder som garanti for sakerheten.

Den 25 juni 2019 delgav Datainspektionen Landskapsregeringen om att det
forelag ett problematik avseende ansvarsfordelningen.

Den 26 juni 2019 redogjorde Datainspektionen fér problemet for ADA AB. Under
redogorelsen papekades att det daven saknades tekniska och organisatoriska
sakerhetsatgarder i bitradesavtalet. Fragan overlamnades at Scytl och det
konstaterades av ADA AB att fragan om ansvarsférdelning fick bero till augusti
2019.

Den 11 juli 2019 skickade Datainspektionen en paminnelse till ADA AB gallande
de tekniska och organisatoriska sakerhetsatgarderna.

Den 19 juli 2019 bjods Datainspektionen in till att ta del av handlingar via en
molntjanst som inte var tillamplig i sammanhanget.

Den 15 augusti 2019 fick Datainspektionen tillgang till handlingar fran Scytl via
ADA AB.

Den 19 augusti 2019 informerade Datainspektionen Scytl att den tillhandahalina
informationen inte var tillracklig.

Den 30 augusti 2019 lamnade Scytl in dokumentet SAML Projects, GDPR
compliance, version 1.0.

Den 3 september 2019 lamnade Scytl in skriftliga svar pa fragor som stéllts en dag
tidigare.

Den 5 september 2019 Iamnade Scytl in dokumentet Risk Analysis Voting Process.
All dokumentation som I[éamnades in av Scytl till och med denna dag anvandes i
granskningsomgang 1 (bilaga 1).

Den 10 september 2019 lamnade Scytl in de dokument som anvandes i
granskningsomgang 2 (bilaga 2). Dokumenten ldamnades in som svar pa fragor

avseende specifika sakerhetsatgarder.
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