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Den 25 maj 2018 trader EU:s dataskyddsférordning (EU 2016/679) i kraft. Férordningen
innehaller omfattande krav och alagganden, med syftet att skapa ett sa gott skydd som
mojligt for enskilda personers integritet och rattssékerhet.

EU:s dataskyddsforordning handlar om behandling av personuppgifter. Med
personuppgifter menas varje upplysning som avser en identifierad eller identifierbar fysisk
person. Med behandling avses en atgard eller kombination av atgarder betraffande
personuppgifter eller uppséattningar av personuppgifter, oberoende av om de utfors
automatiserat eller inte, sasom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning, utlimning genom 6verforing,
spridning eller tillhandahallande pa annat satt, justering eller ssmmanférande, begransning,
radering eller forstoring.

Alla myndigheter agnar sig at behandling av personuppgifter. Myndigheternas behandling av
personuppgifter sker pa ett stort antal olika sétt. Det &r viktigt for myndigheterna att
forskaffa sig ingaende kunskaper betraffande hur personuppgifter ska behandlas.

For att myndigheterna ska kunna tillampa EU:s dataskyddsforordning direkt nar den trader i
kraft behovs det att de redan nu:

gor en bedomning av vilka tekniska och organisatoriska atgarder som behovs for deras
dataskydd och

Overvager vilka materiella och personella resurser som kravs for att
dataskyddsforordningen ska kunna efterlevas.

Dataskyddsforordningen kommer att kompletteras med landskapslagstiftning. Landskaps-
regeringens lagberedning har den 21 december 2016 (beslut vid enskild féredragning,
Regeringskansliets allmanna byra, rattserviceenheten, protokoll nr 72) fatt i uppdrag att
utforma ett forslag till ny lagstiftning om dataskydd. Det &r efterstravansvart att lagforslaget
fardigstalls i god tid fore dataskyddsférordningens ikrafttradande.

Vidare kommer en grupp bestaende av EU-landernas nationella dataskyddsmyndigheter
(utsedd i enlighet med artikel 29 i EU:s dataskyddsdirektiv fran den 24 oktober 1995) att
utarbeta vagledningar som preciserar kraven som stélls i dataskyddsférordningen. Den 13
december 2016 har gruppen antagit vagledningar angaende dataportabilitet (Guidelines on
the right to data portability), dataskyddsombud (Guidelines on Data Protection Officers) och
ansvariga tillsynsmyndigheter (Guidelines for identifying a controller or processor’s lead
supervisory authority).

Till Datainspektionens uppgifter enligt 1 § 2 mom. landskapslagen om Datainspektionen
(2007:89) hor bland annat att félja den allmanna utvecklingen inom sitt verksamhetsomrade
och ta nddvandiga initiativ samt att ge anvisningar och rad om behandlingen av
personuppgifter. Datainspektionen utfardade den 1 september 2016 en checklista for att
stoda myndigheter och andra organisationer i deras forberedandearbete infor EU-
dataskyddsforordningens ikrafttrddande i maj 2018 (Dnr 14-2016). Den féljande
informationen, som &r avsedd att komplettera den tidigare utfardade checklistan, syftar
framst till att pakalla uppmarksamhet vid behovet av att myndigheterna vidtar stora
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anstrangningar for att efterleva de nya kraven. Mer information, med fler detaljer kring hur
dataskyddsforordningen ska tillampas, kommer att lamnas senare.

Det ar 6nskvart att tjansteman, som &r ansvariga for behandlingen av personuppgifter vid de
olika myndigheterna, sétter sig in i det bifogade utdraget ur dataskyddsférordningen.

Den féljande informationen ar allméant hallen. Sarregler kan gélla for viss verksamhet.

Det foljer av artikel 37.1 a) i EU:s dataskyddsforordning att landskapsmyndigheter och
kommunala myndigheter maste ha dataskyddsombud. Dataskyddsombudet ska, enligt artikel
37.5, utses pa grundval av yrkesmassiga kvalifikationer och sakkunskap om lagstiftning och
praxis avseende dataskydd. Det ar 6nskvart att dataskyddsombudet valjs med stor omsorg.
Enligt vagledningen om dataskyddsombud fran den 13 december 2016 ska
dataskyddsombudet ha:

- expertkunskaper betréffande nationella och europeiska dataskyddsbestammelser och
dataskyddspraxis samt djupa kunskaper betraffande EU:s dataskyddsférordning,

- ka&nnedom om myndighetens organisation,

- tillrackliga kunskaper om databehandlingen som myndigheten utfér samt IT-systemet,
datasékerheten och dataskyddet som myndigheten behover,

- gedigna kunskaper om regelverket som tillampas i myndighetens verksamhet samt
- integritet och hogtstaende yrkesetik.

Flera myndigheter kan i enlighet med artikel 37.3 ha ett dataskyddsombud tillsammans, om
det &r lampligt med hénsyn till deras organisationsstruktur och storlek. Det forefaller
rationellt att flera alandska kommuner skulle ha ett gemensamt dataskyddsombud och att
flera av landskapets fristdende myndigheter skulle dela pa ett dataskyddsombud eller
anvanda sig av landskapsregeringens dataskyddsombud. Vid beddmningen, av hur stort
arbetsomrade ett och samma dataskyddsombud kan ha, géller det dock att beakta att
arbetsbordan inte far bli oskaligt stor och att det inte far bli orealistiskt svart for
dataskyddsombudet att forvarva tillracklig kdnnedom om alla de berérda myndigheternas
databehandling av personuppgifter och om alla forfattningar som inverkar pa den aktuella
hanteringen av personuppgifter.

Det & m0jligt att antingen ha ett anstéllt dataskyddsombud eller att anlita ett
dataskyddsombud genom ett uppdragsavtal (artikel 37.6).

Till uppgifterna for en myndighets dataskyddsombud hor bland annat att ge rad och
information inom myndigheten angaende de gallande dataskyddsbestammelserna, att
Overvaka efterlevnaden av dataskyddsforordningen, andra dataskyddsbestammelser samt
myndighetens strategi for skydd av personuppgifter och att samarbeta med Datainspektionen
(artikel 39). Enligt artikel 35:2 ska myndigheten radfraga sitt dataskyddsombud vid
genomforande av konsekvensbeddmningar for databehandling som sannolikt leder till htg
risk for manniskors rattigheter och friheter.
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Personer, vars personuppgifter registrerats, har enligt artikel 38.4 ratt att kontakta
dataskyddsombudet angaende alla fragor som ror behandlingen av deras personuppgifter och
utdvandet av deras rattigheter enligt dataskyddsforordningen.

| enlighet med artikel 38.1-3 ska myndigheten

- sdkerstalla att dataskyddsombudet pa ett korrekt satt och i god tid deltar i alla fragor som ror
skyddet av personuppgifter,

- stodja dataskyddsombudet i hans eller hennes uppgifter genom att tillhandahalla resurserna
som kravs for att fullgora uppgifterna, genom att ge tillgang till personuppgifter och
behandlingsforfaranden samt genom att uppratthalla dataskyddsombudets sakkunskap,

- sdkerstalla att dataskyddsombudet inte tar emot instruktioner fran utomstaende personer
betraffande utférandet av sina uppgifter,

- avhalla sig fran att saga upp eller avskeda dataskyddsombudet eller att pa annat satt bestraffa
dataskyddsombudet for att han eller hon har utfort sina uppgifter

- samt lata dataskyddsombudet rapportera direkt till myndighetens hogsta forvaltningsniva.

Dataskyddsombudet far fullgéra dven andra uppgifter och uppdrag, utdver sin uppgift som
dataskyddsombud, men de andra uppgifterna och uppdragen far inte medfdra att dataskydds-
ombudet hamnar i en intressekonflikt (artikel 38.6).

Dataskyddsombuden har en mycket viktig funktion. Det &r nédvéndigt att se till att de har
tillracklig tid avsatt for att utfora sina uppdrag pa ett bra stt.

I enlighet med artikel 21.1 i EU:s dataskyddsférordning ska myndigheterna genomfora
lampliga tekniska och organisatoriska atgarder for att uppfylla kraven i férordningen och for
att skydda de registrerade personernas rattigheter. Darvid ska myndigheterna beakta:

- den senaste utvecklingen (state of the art),

- kostnaderna fér genomfdrandet,

- behandlingens art, omfattning, sammanhang och andamal samt

- riskerna av varierande sannolikhetsgrad och allvar for ménniskors réttigheter och friheter.

Myndigheterna ska genomfora lampliga tekniska och organisatoriska atgarder for att, i
standardfallet, sékerstalla att behandling enbart sker av sadana personuppgifter som ar
nodvandiga for det specifika andamalet med behandlingen (artikel 25:2). Denna skyldighet
galler:

= mangden insamlade personuppgifter,
- behandlingens omfattning,
= tiden for personuppgifternas lagring samt

- personuppgifternas tillganglighet (framfor allt sa att personuppgifterna inte utan den berérda
personens medverkan gors tillgangliga for ett obegransat antal andra personer).
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b)

d)

Myndigheterna beh6ver gora en genomgang av vilka personuppgifter som behandlas for att
forsékra sig om att den ovannamnda begransningen faktiskt efterlevs. Vidare behodver
myndigheten se till att all personal, som arbetar med databehandling av personuppgifter,
kanner till hur begransningen ska goras.

For behandlingen av personuppgifterna ska myndigheterna, enligt artikel 32:1, vidta
lampliga tekniska och organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar
lamplig i forhallande till riskerna. Aven vid bedémningen av vad som ar en lamplig
sakerhetsniva ska myndigheterna beakta:

den senaste utvecklingen (state of the art),

kostnaderna fér genomfdrandet,

behandlingens art, omfattning, sammanhang och dndamal samt

riskerna av varierande sannolikhetsgrad och allvar for méanniskors rattigheter och friheter.

Sakerhetsnivan ska, enligt artikel 32:1, i lampliga fall inkludera:

pseudonymisering (behandling av personuppgifter pa ett sadant satt att personuppgifterna
inte langre kan tillskrivas en specifik person utan att kompletterande uppgifter anvands,
under forutsattning att dessa kompletterande uppgifter forvaras separat och inte kan kopplas
samman med nagon specifik person) och kryptering av personuppgifter,

mojlighet att fortlopande sakerstallande av konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystemen och behandlingstjansterna,

mojlighet att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid
en fysisk eller teknisk incident,

ett forfarande for att regelbundet testa, undersoka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarderna som ska sékerstélla behandlingens sakerhet.

Vid beddmningen av vad som &r lamplig sékerhetsniva ska sérskild hansyn tas till risken for
oavsiktlig eller olaglig forstoring, forlust eller andring och obehérigt réjande av eller
obehdrig atkomst till personuppgifter som dverforts, lagrats eller behandlats pa annat satt
(artikel 32:2). Ju viktigare personuppgifterna ar for den enskilde, desto hogre sékerhetsniva
kan kravas. Om forstorande eller &ndring av personuppgifterna har stora ekonomiska eller
personliga konsekvenser for de berérda personerna, kan det forstas forvantas av
myndigheten att det ska finnas en mycket hég sékerhetsniva.

Den ovannamnda beddémningen behéver goras ytterst omsorgsfullt. Det &r olyckligt om det
inforskaffas dyr utrustning eller dyra program, som behdéver bytas ut pa grund av att de inte
haller en tillrackligt hog sékerhetsstandard.

Né&r datautrustning eller dataprogram upphandlas &ar det mycket viktigt att sédkerstalla att de
uppfyller dataskyddsférordningens krav. | anbudsforfragans kravspecifikation behover det
framga att det upphandlade maste tillgodose myndighetens behov av att efterleva
forordningen.
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Efter att en person har lamnat sina personuppgifter till en myndighet, ska myndigheten enligt
artikel 13 i EU:s dataskyddsforordning lamna féljande information till henne eller honom:

1 a) Kontaktuppgifter for myndigheten.

1 b) Kontaktuppgifter for myndighetens dataskyddsombud.

1 ¢) Andamélen med behandlingen av personuppgifterna samt den rattsliga
grunden for behandlingen (exempelvis samtycke fran den berdrda personen eller att
behandlingen &r nddvéndig for att myndigheten ska kunna fullgora en réttslig
forpliktelse, skydda intressen som ar av grundlaggande betydelse fér nagon person,
utfora nagon uppgift av allmant intresse eller bedriva myndighetsutévning).

1 d) Uppgift om eventuella beréattigade intressen hos myndigheten eller ndgon
annan, vilka gor behandlingen av personuppgifterna nédvandig, om detta ar den
rattsliga grunden for behandlingen.

1 e) Personuppgifternas mottagare.

1 f) Eventuell uppgift om att myndigheten har for avsikt att Overfora
personuppgifterna till ndgot annat land.

2 a) Uppgift om under vilken tidsperiod som personuppgifterna kommer att lagras
eller om kriterierna som ska anvandas for att bestdimma tidsperioden.

2 b) Information om att det foreligger en ratt att begara tillgang till sina
personuppgifter, att rétta eller radera sina personuppgifter, att begransa
behandlingen av ens personuppgifter, att invdnda mot behandling av
personuppgifter samt en ratt till dataportabilitet (d.v.s. ratt att fa ut personuppgifter
och att dverfora dessa uppgifter till en annan myndighet eller organisation i ett
strukturerat, allmént anvéant och maskinlasbart format).

2 ¢) | sadana fall da behandlingen baseras pa samtycke, uppgift om att det gar att
aterkalla sitt samtycke nar som helst.

2 d) Information om att det foreligger en ratt att inge klagomal till
Datainspektionen.

2 ) En uppgift betraffande huruvida det finns nagon lag eller nagot avtal som
kraver att personuppgifter lamnas.

2 f) Uppgift om eventuellt automatiserat beslutsfattande samt om dess betydelse
och om dess forutsedda foljder for den registrerade personen.

Om myndigheten i nagot senare skede vill behandla de insamlade personuppgifterna
for nagot annat syfte an syftet som myndigheten redan har informerat om, maste
myndigheten i enlighet med artikel 13.3 l&mna ut information till de ber6rda
personerna om det nya syftet samt om omstandigheterna som namnsi 2 a) - 2 f).

Efter att personuppgifter har lamnats till en myndighet av ndgon annan an den
berdrda personen, ska myndigheten enligt artikel 14 i dataskyddsférordningen
ldmna foljande information till den berdrda personen:

1 a) Kontaktuppgifter for myndigheten.

1 b) Kontaktuppgifter for myndighetens dataskyddsombud.

1 ¢) Andamélen med behandlingen av personuppgifterna samt den rattsliga
grunden for behandlingen (exempelvis samtycke fran den berdrda personen eller att
behandlingen &r nodvéndig for att myndigheten ska kunna fullgora en réttslig
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forpliktelse, skydda intressen som ar av grundlaggande betydelse fér nagon person,
utfora nagon uppgift av allmant intresse eller bedriva myndighetsutévning).

1 d) Uppgift om vilka kategorier av uppgifter som behandlingen galler.

1 e) Personuppgifternas mottagare.

1 f) Eventuell uppgift om att myndigheten har for avsikt att Overfora
personuppgifterna till nagot annat land.

2 a) Uppgift om under vilken tidsperiod som personuppgifterna kommer att lagras
eller om kriterierna som ska anvandas for att bestdimma tidsperioden.

2 b) Uppgift om eventuella beréattigade intressen hos myndigheten eller ndgon
annan, vilka gor behandlingen av personuppgifterna nédvandig enligt artikel 6:1 f.
2 ¢) Information om att det foreligger en rétt att begéra tillgang till sina
personuppgifter, att rétta eller radera sina personuppgifter, att begransa
behandlingen av ens personuppgifter, att invdnda mot behandling av
personuppgifter samt en rétt till dataportabilitet.

2 d) I sadana fall da behandlingen baseras pa samtycke, uppgift om att det gar att
aterkalla sitt samtycke nar som helst.

2 e) Information om att det foreligger en rétt att inge klagomal till
Datainspektionen.

2 f) Uppgift om varifran personuppgifterna kommer, varvid det ska anges om
informationen kommer fran allmant tillgangliga kallor.

2 g) Uppgift om eventuellt automatiserat beslutsfattande samt om dess betydelse
och om dess forutsedda foljder for den registrerade personen.

Om myndigheten i nagot senare skede vill behandla de insamlade personuppgifterna for
nagot annat syfte an syftet som myndigheten redan har informerat om, maste myndigheten i
enlighet med artikel 14.4 1damna ut information till de berérda personerna om det nya syftet
samt om omsténdigheterna som ndmns i 2 a) - 2 g).

Den ovannamnda informationen behdver, enligt artikel 13.4 och artikel 14.5 a, inte ldmnas
till personer som redan har tillgang till informationen.

Till personer som inte har lamnat sina personuppgifter sjalva behdver information inte ges:

= om det & omdjligt att ge informationen eller om det skulle medféra en oproportionell
anstrdngning att gora det,

- om erhallande eller utlamnande av uppgifter uttryckligen foreskrivs i EU-ratten eller i den
nationella ratten, som den registrerade personen omfattas av och som faststaller lampliga
atgarder for att skydda den registrerade personens berattigade intressen

- eller om personuppgifterna maste forbli konfidentiella till foljd av tystnadsplikt, som
foreskrivs i EU-rdtten eller i tillamplig lagstiftning (artikel 14.5 b-d).

Enligt artikel 12.1 ska informationen vara koncis, begriplig, klar och tydlig. Ett klart och
tydligt sprak ska anvandas, sarskilt nar informationen ar riktad till barn. Informationen ska
tillhandahallas skriftligt eller pa nagot annat satt. Om det ar lampligt kan informationen
tillhandahallas elektroniskt. Muntlig information kan tillhandahallas nar den ber6rda
personen begar det.

Informationen, som ska lamnas ut, ar tamligen utforlig. Det ar 6nskvart att myndigheterna sa
snart som mojligt gor klart for sig alla olika fall da det behdver lamnas ut information samt
forbereder mallar fér informationen som ska ldmnas ut.
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All behandling av personuppgifter ar inte lika kanslig for méanniskorna vars personuppgifter
behandlas. Viss behandling av personuppgifter &r sjalvklar och skadar uppenbart inte de
registrerade personerna. Det ar dock viktigt att myndigheterna noga begrundar sadana
atgarder som kan utgdra en stor risk for enskilda personers integritet.

| artikel 35:1 i EU:s dataskyddsférordning foreskrivs att myndigheter ska géra konsekvens-
bedémningar om en typ av behandling, sérskilt med anvéandning av ny teknik och med
beaktande av dess art, omfattning, sammanhang och dndamal, sannolikt leder till en hog risk
for manniskors réattigheter och friheter. Enligt artikel 35:3 kravs konsekvensbedémningar
avseende dataskydd sarskilt vid:

. systematisk och omfattande bedomning, pa grundval av automatisk behandling, av
manniskors personliga omstandigheter, nar beddmningen kan leda till rattsliga foljder eller
paverka personerna pa liknande satt,

behandling i stor omfattning av personuppgifter som avsléjar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk dvertygelse eller medlemskap i fackforening eller
behandling av genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en
person, uppgifter om halsa eller uppgifter om en persons sexualliv eller sexuella laggning.

. systematisk Overvakning av en allmén plats i stor omfattning (kameradvervakning).

Vid bedémningen av vilka forfaranden som utgor en hog risk for ménniskors rattigheter och
friheter ar det lampligt att tanka pa att 10 § Finlands grundlag foreskriver att vars och ens
privatliv och heder ar tryggade. Om ett forfarande sannolikt innebar ett intrang i
manniskors privatliv och hotar deras heder, utgér det rimligen en hog risk for deras
rattigheter och friheter.

Betraffande artikel 35:1 b) kan det framhdllas att &ven om myndigheterna naturligtvis inte
for forteckningar som enbart tar upp sddana omstandigheter som etniskt ursprung, asikter,
overtygelse, fackforeningstillhdrighet, halsa, sexualliv eller sexuell laggning, sa kan den
typen av uppgifter eventuellt anda finnas registrerade pa sadant satt att de latt skulle kunna
tas fram. Exempel pa sadana kéansliga uppgifter som registreras ar uppgifter om avdrag for
fackforeningsavgifter, vilka registreras vid myndigheternas l6nekontor och uppgifter om
medlemsskap i den evangelisk-lutherska kyrkan eller annat trossamfund, vilka registreras av
de kommunala grundskolorna vid inskrivningen av elever.

Datainspektionen kommer, i enlighet med artikel 35:4, att uppratta och offentliggora en
forteckning 6ver behandlingsverksamheter som omfattas av kravet pa konsekvensbedémning
avseende dataskydd.

Enligt artikel 35:7 ska en konsekvensbeddmning innehalla:

. en systematisk beskrivning av den planerade personuppgiftsbehandlingen och behandlingens
syften,

. en beddémning av behovet av och proportionaliteten hos behandlingen i forhallande till
syftena,

. en bedémning av vilka risker som det finns for de registrerades rattigheter och friheter samt
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D. de atgarder som planeras for att hantera riskerna, inbegripet skyddsatgarder,
sakerhetsatgarder och rutiner for att sékerstalla skyddet av personuppgifterna och for att visa
att dataskyddsforordningen efterlevs, med hansyn till de registrerades och andra berdrda
personers rattigheter och berattigade intressen.

Enligt artikel 35.9 ska myndigheten, nér det ar lampligt, inhamta synpunkter om den
planerade behandlingen fran de berdrda personerna. Det kan troligen vara lampligt att
inhdmta synpunkter betraffande planerad kamera6vervakning fran dem som kan komma att
berdras av Overvakningen.

Det finns ett krav i artikel 36:1 pa att myndigheten samrader med Datainspektionen innan
den aktuella databehandlingen paborjas, om konsekvensbedémningen visar att
databehandlingen utan riskminskande atgérder leder till en hog risk. Det kan vara lampligt
att kontakta Datainspektionen for att diskutera huruvida forhandssamrad behovs.

I anslutning till férhandssamradet kan Datainspektionen i enlighet med artikel 36:2 ge
skriftliga rad till myndigheten som den samrader med samt har enligt artikel 58 mojlighet till
att bland annat:

- utférda en varning till myndigheten om att den planerade behandlingen av personuppgifter
sannolikt kommer att bryta mot bestdammelserna i dataskyddsférordningen,

- forelagga myndigheten att se till att behandlingen sker i enlighet med bestammelserna i
dataskyddsforordningen,

- infdra en tillféallig eller permanent begransning av eller ett férbud mot behandling och

- pafora administrativa sanktionsavgifter som ska vara effektiva, proportionella och
avskréckande.

Vid behandling av personuppgifter kan det intraffa personuppagiftsincidenter, d.v.s.
sékerhetsincidenter som leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller
till obehorigt réjande av eller obehdrig atkomst till de personuppgifter som overforts, lagrats
eller pa annat satt behandlats.

I enlighet med artikel 33.1 i EU:s dataskyddsférordning maste myndigheterna anmala
personuppgiftsincidenter till Datainspektionen utan onddigt drojsmal och om sa ar
mojligt inte senare &n inom 72 timmar efter att personuppgiftsincidenterna har kommit till
myndighetens k&nnedom.

Det kan handa att en myndighet kl 14 pa skartorsdagen upptacker att en utomstaende person
av misstag har fatt tillgang till sekretessbelagda personuppgifter i ett register. Myndigheten
bor da anmala personuppgiftsincidenten till Datainspektionen fore kl 14 pa paskdagen. For
att kunna goéra anmélningar inom 72 timmar behdver myndigheterna planera sin verksamhet
pa sadant satt att det nar som helst under aret ska finnas nagon person som tillrackligt snabbt
kan utreda och anméla en personuppgiftsincident.
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Anmalan till datainspektionen ska enligt artikel 33.3 innehalla:

E. personuppgiftsincidentens art, inbegripet om sa ar maéjligt uppgifter om vilka kategorier av
registrerade personer som berdrs, vilket ungefarligt antal registrerade som berors, vilka
kategorier av personuppgifter som berdrs och vilket ungeférligt antal personuppgifter som
berdrs,

F. dataskyddsombudets namn och kontaktuppgifter eller andra kontaktpunkter dar mer
information kan erhallas,

G. de sannolika konsekvenserna av personuppgiftsincidenten,

H. en beskrivning av atgarderna som myndigheten har vidtagit eller foreslagit for att atgarda
personuppgiftsincidenten, inbegripet atgarder som mildrar personuppgiftsincidentens
potentiella negativa effekter.

Skulle det vara osannolikt att personuppgiftsincidenten medfor en risk fér méanniskors
rattigheter och skyldigheter, behéver den enligt artikel 33.1 inte anmaélas. Om det i en
konkret situation foreligger nagon osakerhet kring huruvida en anmélan behéver goras eller
inte, &r det lampligt att kontakta Datainspektionen.

Myndigheten ska enligt artikel 33.5 dokumentera alla personuppgiftsincidenter,
inbegripet omstandigheterna kring personuppgiftsincidenten, dess effekter och vilka
korrigerande atgarder som har vidtagits.

Om personuppgiftsincidenten sannolikt leder till en hog risk for nagon persons rattigheter
och friheter ska myndigheten utan onddigt drojsmal informera den berérda personen om
personuppgiftsincidenten (artikel 34:1). Informationen till den berdrda personen ska
innehalla en tydlig och klar beskrivning av personuppgiftsincidentens art,
dataskyddsombudets namn och kontaktuppgifter eller andra kontaktpunkter dar mer
information kan erhallas, de sannolika konsekvenserna av personuppgiftsincidenten samt en
beskrivning av atgarderna som myndigheten har vidtagit eller foreslagit for att atgarda
personuppgiftsincidenten, inbegripet atgarder som mildrar personuppgiftsincidentens
potentiella negativa effekter.(artikel 34:2). Skulle information direkt till den berdrda
personen innebdra en oproportionell anstrangning, ska informationen om
personuppgiftsincidenten i stallet ga ut till allméanheten (artikel 34:3 c). Ett sadant forfarande
kan vara tdnkbart ndr myndigheten saknar kontaktuppgifter till personerna som berors av
personuppgiftsincidenten.

En personuppgiftsincident kan upptéckas av ett personuppgiftsbitrade, d.v.s. en annan
myndighet eller organisation, som har atagit sig att behandla personuppgifter at den
ansvariga myndigheten. Enligt artikel 33.2 maste personuppgiftshitradet, efter att ha fatt
vetskap om en personuppgifts-incident, utan onédigt dréjsmal underratta myndigheten pa
vars uppdrag den har behandlat personuppgifterna.
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Behandling av personuppgifter i anstallnings-
forhallanden

I enlighet med artikel 88:1 i EU:s dataskyddsférordning ar det mojligt att i kollektivavtal
faststélla mer specifika regler for att sakerstélla skyddet av rattigheter och friheter vid
behandling av anstalldas personuppgifter i anstallningsforhallanden. Sadana regler kan
handla om behandling av personuppgifter vid exempelvis rekrytering, ledning, planering och
organisering av arbetet, eller halsa och sakerhet pa arbetsplatsen. Enligt artikel 88:2 ska
sadana regler innehalla lampliga och specifika atgarder for att skydda den registrerades
manskliga vardighet, berattigade intressen och grundlaggande réattigheter. I kommande
forhandlingar om nya tjanste- och arbetskollektivavtal ar det tankbart att ndgon av
avtalsparterna framstaller yrkanden om avtalsbestammelser betraffande skydd for de
anstélldas personuppgifter.
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| EU:s dataskyddsforordning finns det bestdammelser om att:
* Utse ett dataskyddsombud (artikel 37).

* Genomfora tekniska och organisatoriska atgarder for att kraven i dataskyddsférordningen
ska uppfyllas, for att de registrerade personernas réttigheter ska skyddas och for att endast
nddvéndiga personuppgifter ska behandlas (artikel 25).

* Vidta tekniska och organisatoriska atgarder for en lamplig sakerhetsniva (artikel 32).
* Fora register 6ver behandling av personuppgifter (artikel 30).
* Ge information till registrerade personer (artiklarna 12-14 och 34).

* Ratta och komplettera personuppgifter pa begéran av registrerade personer (artiklarna 16 och
19).

* Radera personuppgifter pa begéran av registrerade personer (artiklarna 17 och 19).

* Begransa behandling av personuppgifter pa begaran av registrerade personer (artikel 18 och
19).

* Utfora konsekvensbeddomningar av behandling av personuppgifter, vilken sannolikt medfér
hdg risk for manniskors rattigheter och friheter (artikel 35).

* Anmaéla och dokumentera personuppgiftsincidenter (artikel 33).
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Denna konsekvensbeddmning gors, i enlighet med artikel 35 i EU:s dataskyddsférordning (EU
2016/679), pa grund av att en planerad behandling av personuppgifter eventuellt kan leda till en hég
risk for manniskors rattigheter och friheter.

* Vilken ar den planerade personuppgiftsbehandlingen? Beskriv den sa systematiskt som
mojligt!

* Vilka syften har behandlingen?
* Hur stort ar behovet av behandlingen?

* Hur befogad anser myndigheten att behandlingen av personuppgifterna ar i
proportion till dess syften?

* Vilken risk finns for att personerna, vars personuppgifter behandlas, far sina
rattigheter och friheter inskrankta?

* Vilka atgarder planeras for att minska risken for att behandlingen av personuppgifter
ska kranka manniskors rattigheter och friheter? Ange vilka skyddsatgarder,
sakerhetsatgarder och rutiner som vidtas for att sakerstalla skyddet av
personuppgifter!

* Har synpunkter inhdmtats fran berérda personer och vilka har dessa synpunkter
varit? Om synpunker fran berdrda personer inte har inhamtats, varfor?
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Till Datainspektionen, Elverksgatan 10, 22100 Mariehamn, inspektion@di.ax

Nedanstaende uppgifter anméls i enlighet med artikel 33.1 och 33.3 i EU:s dataskyddsférordning pa
grund av att det har intraffat en sékerhetsincident, som lett till oavsiktlig eller olaglig forstoring,
forlust eller andring eller till obehorigt réjande av eller obehdrig atkomst till de personuppgifter som
overforts, lagrats eller pa annat sétt behandlats. Om all information betraffande
personuppgiftsincidenten dannu inte kan tillhandahallas, kommer resterande information att lamnas
vid senare tillfalle, utan onddigt ytterligare drojsmal.

* Namn pa anméalande myndighet:

* Namn, telefonnummer och e-postadress till myndighetens dataskyddsombud samt till
andra personer som kan lAmna information om personuppgiftsincidenten:

* Vilken ar personuppgiftsincidentens art?

* Vilka kategorier registrerade personer berdrs och hur stort ar det ungefarliga antalet
registrerade personer som berors?

* Vilka kategorier av personuppgifter berdrs och hur stort ar det ungefarliga antalet
personuppgiftsposter som berors?

* Nar intraffade personuppgiftsincidenten? Om denna anmalan gérs senare an inom 72
timmar efter personuppgiftsincidenten, vad ar orsaken till forseningen?

* Vilka ar de sannolika konsekvenserna av personuppgiftsincidenten?

* Vilka atgarder har myndigheten vidtagit eller vilka atgarder foreslar myndigheten for
att atgarda personuppgiftsincidenten? Ange atgarder som mildrar
personuppgiftsincidentens potentiella negativa effekter!

Underskrift av foretradare for myndigheten:
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Bilaga 4: Utdrag ur dataskyddsforordningen

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EV)
2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flédet av sddana uppgifter och
om upphavande av direktiv 95/46/EG (allman dataskyddsférordning)

Artikel 4
Definitioner

I denna férordning avses med

1. personuppgifter : varje upplysning som avser en identifierad eller identifierbar fysisk
person (nedan kallad en registrerad), varvid en identifierbar fysisk person ar en person som
direkt eller indirekt kan identifieras sérskilt med hanvisning till en identifierare som ett
namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en
eller flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet,

2. behandling : en atgérd eller kombination av atgarder betraffande personuppgifter eller
uppsattningar av personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom
insamling, registrering, organisering, strukturering, lagring, bearbetning eller &ndring,
framtagning, lasning, anvandning, utlamning genom 6verforing, spridning eller
tillhandahallande pa annat sétt, justering eller ssmmanforande, begransning, radering eller
forstoring,

3. begransning av behandling : markering av lagrade personuppgifter med syftet att
begransa behandlingen av dessa i framtiden,

4. profilering : varje form av automatisk behandling av personuppgifter som bestar i att
dessa personuppgifter anvands for att beddma vissa personliga egenskaper hos en fysisk
person, i synnerhet for att analysera eller férutsdga denna fysiska persons arbetsprestationer,
ekonomiska situation, halsa, personliga preferenser, intressen, palitlighet, beteende,
vistelseort eller forflyttningar,

5. pseudonymisering : behandling av personuppgifter pa ett satt som innebar att
personuppgifterna inte langre kan tillskrivas en specifik registrerad utan att kompletterande
uppgifter anvéands, under forutsattning att dessa kompletterande uppgifter forvaras separat
och ar foremal for tekniska och organisatoriska atgarder som sakerstaller att
personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person,

6. register : en strukturerad samling av personuppgifter som ar tillganglig enligt sarskilda
kriterier, oavsett om samlingen &r centraliserad, decentraliserad eller spridd pa grundval av
funktionella eller geografiska forhallanden,

7. personuppgiftsansvarig : en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestammer andamalen
och medlen fér behandlingen av personuppgifter; om andamalen och medlen for
behandlingen bestdms av unionsrétten eller medlemsstaternas nationella rétt kan den
personuppgiftsansvarige eller de sarskilda kriterierna for hur denne ska utses foreskrivas

I unionsratten eller i medlemsstaternas nationella rétt,
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8. personuppgiftsbitrade : en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som behandlar personuppgifter for den personuppgiftsansvariges rakning,
9. mottagare : en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ till vilket personuppgifterna utlamnas, vare sig det &r en tredje part eller inte;
offentliga myndigheter som kan komma att motta personuppgifter inom ramen for ett sarskilt
uppdrag i enlighet med unionsréatten eller medlemsstaternas nationella ratt ska dock inte
betraktas som mottagare; offentliga myndigheters behandling av dessa uppgifter ska vara
forenlig med tillampliga bestammelser for dataskydd beroende pa behandlingens syfte,

10. tredje part : en fysisk eller juridisk person, offentlig myndighet, institution eller organ
som inte &r den registrerade, den personuppgiftsansvarige, personuppgiftsbitradet eller de
personer som under den personuppgiftsansvariges eller personuppgiftsbitréadets direkta
ansvar ar behoriga att behandla personuppgifterna,

11. samtycke av den registrerade: varje slag av frivillig, specifik, informerad och
otvetydig viljeyttring, genom vilken den registrerade, antingen genom ett uttalande eller
genom en entydig bekréftande handling, godtar behandling av personuppgifter som rér
honom eller henne,

12. personuppgiftsincident : en sékerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat sétt behandlats,

13. genetiska uppgifter : alla personuppgifter som ror nedérvda eller férvéarvade genetiska
kannetecken for en fysisk person, vilka ger unik information om denna fysiska persons
fysiologi eller hélsa och vilka framfor allt harror fran en analys av ett biologiskt prov fran
den fysiska personen i fraga,

14. biometriska uppgifter : personuppgifter som erhallits genom en sarskild teknisk
behandling som ror en fysisk persons fysiska, fysiologiska eller beteendemassiga
kannetecken och som mojliggor eller bekréaftar identifieringen av denna fysiska person,
sasom ansiktsbilder eller fingeravtrycksuppgifter,

15. uppgifter om hélsa : personuppgifter som ror en fysisk persons fysiska eller psykiska
hélsa, inbegripet tillhandahallande av halso- och sjukvardstjanster, vilka ger information om
dennes halsostatus,

16. huvudsakligt verksamhetsstélle :

a) nér det géller en personuppgiftsansvarig med verksamhetsstéllen i mer an en medlemsstat,
den plats i unionen dar vederbdrande har sin centrala férvaltning, om inte besluten om
andamalen och medlen for behandlingen av personuppgifter fattas vid ett annat av den
personuppgiftsansvariges verksamhetsstéllen i unionen och det sistnamnda
verksamhetsstallet har befogenhet att fa sddana beslut genomforda, i vilket fall det
verksamhetsstalle som har fattat sadana beslut ska betraktas som det huvudsakliga
verksamhetsstallet,

b) nér det galler ett personuppgiftsbitrdde med verksamhetsstéllen i mer &n en medlemsstat,
den plats i unionen dér vederbdrande har sin centrala forvaltning eller, om
personuppgiftshitradet inte har nagon central forvaltning i unionen, det av
personuppgiftsbitradets verksamhetsstallen i unionen dar den huvudsakliga behandlingen
inom ramen for verksamheten vid ett av personuppgiftsbitrddets verksamhetsstallen sker, i
den utstrackning som personuppgiftsbitradet omfattas av sarskilda skyldigheter enligt denna
forordning,

17. foretradare : en i unionen etablerad fysisk eller juridisk person som skriftligen har
utsetts av den personuppgiftsansvarige eller personuppgiftsbitrédet i enlighet med artikel 27
och foretrader denne i fragor som galler dennes skyldigheter enligt denna férordning,
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18. foretag : en fysisk eller juridisk person som bedriver ekonomisk verksamhet, oavsett
dess juridiska form, vilket inbegriper partnerskap eller foreningar som regelbundet bedriver
ekonomisk verksamhet,

19. koncern : ett kontrollerande foretag och dess kontrollerade foretag,

20. bindande foretagsbestammelser : strategier for skydd av personuppgifter som en
personuppgiftsansvarig eller ett personuppgiftshitrade som ar etablerad pa en medlemsstats
territorium anvander sig av vid overféringar eller en uppséttning av overforingar av
personuppgifter till en personuppgiftsansvarig eller ett personuppgiftsbitréde i ett eller flera
tredjelander inom en koncern eller en grupp av foretag som deltar i gemensam ekonomisk
verksambhet,

21. tillsynsmyndighet : en oberoende offentlig myndighet som &r utsedd av en
medlemsstat i enlighet med artikel 51,

22. berord tillsynsmyndighet : en tillsynsmyndighet som bertrs av behandlingen av
personuppgifter pa grund av att

a) den personuppgiftsansvarige eller personuppgiftsbitradet ar etablerad pa
tillsynsmyndighetens medlemsstats territorium,

b) registrerade som &r bosatta i den tillsynsmyndighetens medlemsstat i véasentlig grad
paverkas eller sannolikt i vasentlig grad kommer att paverkas av behandlingen, eller

c) ett klagomal har lamnats in till denna tillsynsmyndighet,

23. gransoverskridande behandling :

a) behandling av personuppgifter som &ger rum inom ramen for verksamhet vid
verksamhetsstallen i mer &n en medlemsstat tillhérande en personuppgiftsansvarig eller ett
personuppgiftsbitrade i unionen, ndr den personuppgiftsansvarige eller
personuppgiftsbitradet ar etablerad i mer an en medlemsstat, eller

b) behandling av personuppgifter som &ger rum inom ramen for verksamhet vid ett enda
verksamhetsstalle tillhérande en personuppgiftsansvarig eller ett personuppgiftsbitrade i
unionen men som i véasentlig grad paverkar eller sannolikt i vasentlig grad kommer att
paverka registrerade i mer &n en medlemsstat,

24. relevant och motiverad invandning : en invdndning mot ett forslag till beslut
avseende fragan huruvida det foreligger en 6vertradelse av denna forordning eller huruvida
den planerade atgarden i forhallande till den personuppgiftsansvarige eller
personuppgiftsbitradet ar forenlig med denna férordning, av vilken invandning det tydligt
framgar hur stora risker utkastet till beslut medfor nar det galler registrerades grundlaggande
rattigheter och friheter samt i tillampliga fall det fria flodet av personuppgifter inom
unionen,

25. informationssamhallets tjénster : alla tjanster enligt definitionen i artikel 1.1 b

i Europaparlamentets och radets direktiv (EU) 2015/1535 (19),

26. internationell organisation : en organisation och dess understallda organ som lyder
under folkréatten, eller ett annat organ som inrattats genom eller pa grundval av en
éverenskommelse mellan tva eller flera lander.
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Artikel 5
Principer for behandling av personuppgifter

1. Vid behandling av personuppgifter ska féljande galla:

a) Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet sétt i forhallande till den
registrerade (laglighet, korrekthet och dppenhet).

b) De ska samlas in for séarskilda, uttryckligt angivna och beréttigade andamal och inte
senare behandlas pa ett satt som ar oforenligt med dessa d&ndamal. Ytterligare behandling for
arkivandamal av allmant intresse, vetenskapliga eller historiska forskningsandamal eller
statistiska andamal i enlighet med artikel 89.1 ska inte anses vara oférenlig med de
ursprungliga andamalen (dndamalsbegransning).

c) De ska vara adekvata, relevanta och inte for omfattande i forhallande till de andamal for
vilka de behandlas (uppgiftsminimering).

d) De ska vara korrekta och om nodvandigt uppdaterade. Alla rimliga atgarder maste vidtas
for att sakerstalla att personuppgifter som ar felaktiga i forhallande till de &ndamal for vilka
de behandlas raderas eller rattas utan drojsmal (korrekthet).

e) De far inte forvaras i en form som mojliggor identifiering av den registrerade under en
langre tid &n vad som ar nddvandigt for de &ndamal for vilka personuppgifterna behandlas.
Personuppgifter far lagras under langre perioder i den man som personuppgifterna enbart
behandlas for arkivandamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska andamal i enlighet med artikel 89.1, under férutsattning
att de lampliga tekniska och organisatoriska atgarder som kravs enligt denna forordning
genomfors for att sékerstalla den registrerades rattigheter och friheter (lagringsminimering).
f) De ska behandlas pa ett satt som sakerstaller lamplig sékerhet for personuppgifterna,
inbegripet skydd mot obehdrig eller otillaten behandling och mot forlust, forstoring eller
skada genom olyckshandelse, med anvéandning av lampliga tekniska eller organisatoriska
atgarder (integritet och konfidentialitet).

2. Den personuppgiftsansvarige ska ansvara for och kunna visa att punkt 1 efterlevs
(ansvarsskyldighet).

Artikel 6
Laglig behandling av personuppgifter

1. Behandling ar endast laglig om och i den man som atminstone ett av féljande villkor &r
uppfylit:

a) Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for ett
eller flera specifika andamal.

b) Behandlingen ar nédvandig for att fullgora ett avtal i vilket den registrerade ar part eller
for att vidta atgarder pa begaran av den registrerade innan ett sadant avtal ingas.

¢) Behandlingen dr nodvandig for att fullgora en rattslig forpliktelse som avilar den
personuppgiftsansvarige.

d) Behandlingen ar nodvandig for att skydda intressen som ar av grundlaggande betydelse
for den registrerade eller for en annan fysisk person.

e) Behandlingen ar nddvandig for att utfora en uppgift av allméant intresse eller som ett led i
den personuppgiftsansvariges myndighetsutévning.

f) Behandlingen &r nodvandig for andamal som ror den personuppgiftsansvariges eller en
tredje parts berattigade intressen, om inte den registrerades intressen eller grundlaggande
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rattigheter och friheter vager tyngre och kréver skydd av personuppgifter, sarskilt nér den
registrerade ar ett barn.

Led f i forsta stycket ska inte galla for behandling som utfors av offentliga myndigheter nar
de fullg6r sina uppgifter.

2. Medlemsstaterna far behalla eller infora mer specifika bestammelser for att anpassa
tillampningen av bestdammelserna i denna forordning med hansyn till behandling for att
efterleva punkt 1 ¢ och e genom att narmare faststalla specifika krav for
uppgiftsbehandlingen och andra atgarder for att sékerstalla en laglig och rattvis behandling,
inbegripet for andra specifika situationer da uppgifter behandlas i enlighet med kapitel 1X.

3. Den grund for behandlingen som avses i punkt 1 ¢ och e ska faststéllas i enlighet med

a) unionsratten, eller

b) en medlemsstats nationella ratt som den personuppgiftsansvarige omfattas av.

Syftet med behandlingen ska faststéllas i den rattsliga grunden eller, i frdga om behandling
enligt punkt 1 e, ska vara nddvandigt for att utfora en uppgift av allmant intresse eller som
ett led i den personuppgiftsansvariges myndighetsutévning. Den réttsliga grunden kan
innehalla sarskilda bestammelser for att anpassa tillampningen av bestammelserna i denna
forordning, bland annat: de allménna villkor som ska galla for den personuppgiftsansvariges
behandling, vilken typ av uppgifter som ska behandlas, vilka registrerade som berors, de
enheter till vilka personuppgifterna far lamnas ut och for vilka andamal,
andamalsbegransningar, lagringstid samt typer av behandling och forfaranden for
behandling, inbegripet atgarder for att tillforsékra en laglig och rattvis behandling, daribland
for behandling i andra sarskilda situationer enligt kapitel IX. Unionsratten eller
medlemsstaternas nationella ratt ska uppfylla ett mal av allméant intresse och vara
proportionell mot det legitima mal som efterstréavas.

4. Om en behandling for andra &ndamal &n det &ndamal for vilket personuppgifterna
samlades in inte grundar sig pa den registrerades samtycke eller pa unionsratten eller
medlemsstaternas nationella ratt som utgor en nddvandig och proportionell atgérd i ett
demokratiskt samhalle for att skydda de mal som avses i artikel 23.1, ska den
personuppgiftsansvarige for att faststalla huruvida behandling for andra andamal ar forenlig
med det andamal for vilket personuppgifterna ursprungligen samlades in bland annat beakta
foljande:

a) Kopplingar mellan de andamal for vilka personuppgifterna har samlats in och andamalen
med den avsedda ytterligare behandlingen.

b) Det sammanhang inom vilket personuppgifterna har samlats in, sarskilt forhallandet
mellan de registrerade och den personuppgiftsansvarige.

c) Personuppgifternas art, sérskilt huruvida sérskilda kategorier av personuppgifter
behandlas i enlighet med artikel 9 eller huruvida personuppgifter om féallande domar i
brottmal och dvertradelser behandlas i enlighet med artikel 10.

d) Eventuella konsekvenser for registrerade av den planerade fortsatta behandlingen.

e) Forekomsten av lampliga skyddsatgarder, vilket kan inbegripa kryptering eller
pseudonymisering.
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Artikel 7
Villkor for samtycke

1. Om behandlingen grundar sig pa samtycke, ska den personuppgiftsansvarige kunna visa
att den registrerade har samtyckt till behandling av sina personuppgifter.

2. Om den registrerades samtycke lamnas i en skriftlig forklaring som ocksa rér andra
fragor, ska begaran om samtycke laggas fram pa ett séatt som klart och tydligt kan sarskiljas
fran de andra fragorna i en begriplig och latt tillganglig form, med anvandning av klart och
tydligt sprak. Om en del av forklaringen innebér en Gvertradelse av denna forordning, ska
denna del inte vara bindande.

3. De registrerade ska ha ratt att nar som helst aterkalla sitt samtycke. Aterkallandet av
samtycket ska inte paverka lagligheten av behandling som grundar sig pa samtycke, innan
detta aterkallas. Innan samtycke lamnas ska den registrerade informeras om detta. Det ska
vara lika latt att aterkalla som att ge sitt samtycke.

4. Vid beddmning av huruvida samtycke ar frivilligt ska storsta hansyn bland annat tas till
huruvida genomférandet av ett avtal, inbegripet tillhandahallandet av en tjanst, har gjorts
beroende av samtycke till sadan behandling av personuppgifter som inte ar nodvandig for
genomforandet av det avtalet.

Artikel 8
Villkor som géller barns samtycke avseende informationssamhaéllets tjanster

1. Vid erbjudande av informationssamhallets tjanster direkt till ett barn, ska vid
tillampningen av artikel 6.1 a behandling av personuppgifter som ror ett barn vara tillaten
om barnet & minst 16 ar. Om barnet ar under 16 ar ska sadan behandling vara tillaten endast
om och i den man samtycke ges eller godkanns av den person som har foraldraansvar for
barnet.

Medlemsstaterna far i sin nationella ratt foreskriva en lagre alder i detta syfte, under
forutsattning att denna lagre alder inte ar under 13 ar.

2. Den personuppgiftsansvarige ska gora rimliga anstrangningar for att i sadana fall
kontrollera att samtycke ges eller godkanns av den person som har foraldraansvar for barnet,
med hansyn tagen till tillganglig teknik.

3. Punkt 1 ska inte paverka tillimpningen av allmén avtalsratt i medlemsstaterna, sasom
bestdmmelser om giltigheten, upprattandet eller effekten av ett avtal som galler ett barn.

allmanna_rad_2 17info_EUforordn.docx



:lL. :D\ Dnr 5-2017

datainspektionen 23(44)

Artikel 9
Behandling av sarskilda kategorier av personuppgifter

1. Behandling av personuppgifter som avsldjar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk Gvertygelse eller medlemskap i fackforening och behandling av
genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person,
uppgifter om halsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning ska
vara forbjuden.

2. Punkt 1 ska inte tillampas om nagot av foljande galler:

a) Den registrerade har uttryckligen lamnat sitt samtycke till behandlingen av dessa
personuppgifter for ett eller flera specifika &ndamal, utom da unionsratten eller
medlemsstaternas nationella ratt foreskriver att forbudet i punkt 1 inte kan upphévas av den
registrerade.

b) Behandlingen ar nddvandig for att den personuppgiftsansvarige eller den registrerade ska
kunna fullgdra sina skyldigheter och ut6va sina sérskilda rattigheter inom arbetsratten och pa
omradena social trygghet och socialt skydd, i den omfattning detta &r tillatet enligt
unionsratten eller medlemsstaternas nationella rétt eller ett kollektivavtal som antagits med
stod av medlemsstaternas nationella ratt, dar lampliga skyddsatgarder som sakerstaller den
registrerades grundlaggande rattigheter och intressen faststalls.

¢) Behandlingen &r nédvandig for att skydda den registrerades eller nagon annan fysisk
persons grundladggande intressen nér den registrerade ar fysiskt eller rattsligt férhindrad att
ge sitt samtycke.

d) Behandlingen utférs inom ramen for berattigad verksamhet med lampliga skyddsatgérder
hos en stiftelse, en forening eller ett annat icke vinstdrivande organ, som har ett politiskt,
filosofiskt, religiost eller fackligt syfte, forutsatt att behandlingen enbart ror sddana organs
medlemmar eller tidigare medlemmar eller personer som pa grund av organets andamal har
regelbunden kontakt med detta och personuppgifterna inte lamnas ut utanfér det organet utan
den registrerades samtycke.

e) Behandlingen ror personuppgifter som pa ett tydligt satt har offentliggjorts av den
registrerade.

f) Behandlingen ar nodvandig for att faststalla, gora gallande eller forsvara rattsliga ansprak
eller som en del av domstolarnas domande verksamhet.

g) Behandlingen ar nodvandig av hansyn till ett viktigt allmant intresse, pa grundval av
unionsratten eller medlemsstaternas nationella ratt, vilken ska sta i proportion till det
efterstravade syftet, vara forenligt med det vasentliga innehallet i ratten till dataskydd och
innehalla bestammelser om lampliga och sarskilda atgarder for att sakerstalla den
registrerades grundlédggande rattigheter och intressen.

h) Behandlingen &r nddvandig av skél som hér samman med forebyggande hélso- och
sjukvard och yrkesmedicin, bedomningen av en arbetstagares arbetskapacitet, medicinska
diagnoser, tillhandahallande av halso- och sjukvard, behandling, social omsorg eller
forvaltning av halso- och sjukvardstjanster och social omsorg och av deras system, pa
grundval av unionsratten eller medlemsstaternas nationella réatt eller enligt avtal med
yrkesverksamma pa halsoomradet och under forutsattning att de villkor och skyddsatgarder
som avses i punkt 3 &r uppfyllda.

i) Behandlingen ar nodvandig av skal av allmént intresse pa folkhalsoomradet, sasom
behovet av att sakerstalla ett skydd mot allvarliga gransdverskridande hot mot hélsan eller
sakerstalla hoga kvalitets- och sékerhetsnormer for vard och ldakemedel eller medicintekniska
produkter, pa grundval av unionsratten eller medlemsstaternas nationella ratt, dar lampliga
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och specifika atgarder for att skydda den registrerades rattigheter och friheter faststalls,
sérskilt tystnadsplikt.

j) Behandlingen &r nodvandig for arkivandamal av allmant intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska andamal i enlighet med artikel 89.1, pa
grundval av unionsratten eller medlemsstaternas nationella rétt, vilken ska sta i proportion
till det efterstravade syftet, vara forenligt med det vasentliga innehallet i ratten till dataskydd
och innehélla bestammelser om lampliga och sarskilda atgarder for att sakerstalla den
registrerades grundléaggande réttigheter och intressen.

3. Personuppgifter som avses i punkt 1 far behandlas for de andamal som avses i punkt 2 h,
nar uppgifterna behandlas av eller under ansvar av en yrkesutdvare som omfattas av
tystnadsplikt enligt unionsratten eller medlemsstaternas nationella ratt eller bestammelser
som faststalls av nationella behdriga organ eller av en annan person som ocksa omfattas av
tystnadsplikt enligt unionsratten eller medlemsstaternas nationella ratt eller bestammelser
som faststélls av nationella behoriga organ.

4. Medlemsstaterna far behalla eller infora ytterligare villkor, &ven begransningar, for
behandlingen av genetiska eller biometriska uppgifter eller uppgifter om halsa.

Artikel 11
Behandling som inte kraver identifiering

1. Om de dndamal for vilka den personuppgiftsansvarige behandlar personuppgifter inte
kréaver eller inte langre kréver att den registrerade identifieras av den
personuppgiftsansvarige, ska den personuppgiftsansvarige inte vara tvungen att bevara,
forvarva eller behandla ytterligare information for att identifiera den registrerade endast

i syfte att folja denna férordning.

2. Om den personuppgiftsansvarige, i de fall som avses i punkt 1 i denna artikel, kan visa
att denne inte ar i stand att identifiera den registrerade, ska den personuppgiftsansvarige om
mojligt informera den registrerade om detta. | sddana fall ska artiklarna 1520 inte galla,
forutom nér den registrerade for utdvande av sina réttigheter i enlighet med dessa artiklar
tillhandahaller ytterligare information som gor identifieringen majlig.

Artikel 12
Klar och tydlig information och kommunikation samt klara och tydliga villkor for
utdvandet av den registrerades rattigheter

1. Den personuppgiftsansvarige ska vidta lampliga atgarder for att till den registrerade
tillhandahalla all information som avses i artiklarna 13 och 14 och all kommunikation enligt
artiklarna 15-22 och 34 vilken avser behandling i en koncis, klar och tydlig, begriplig och
latt tillganglig form, med anvandning av klart och tydligt sprak, i synnerhet for information
som ar sarskilt riktad till barn. Informationen ska tillhandahallas skriftligt, eller i nagon
annan form, inbegripet, nar sa ar lampligt, i elektronisk form. Om den registrerade begar det
far informationen tillnandahallas muntligt, forutsatt att den registrerades identitet bevisats pa
andra sétt.
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2. Den personuppgiftsansvarige ska underlatta utbvandet av den registrerades rattigheter
i enlighet med artiklarna 15-22. | de fall som avses i artikel 11.2 far den
personuppgiftsansvarige inte végra att tillmotesga den registrerades begaran om att utéva
sina rattigheter enligt artiklarna 15-22, om inte den personuppgiftsansvarige visar att han
eller hon inte ar i stand att identifiera den registrerade.

3. Den personuppgiftsansvarige ska pa begaran utan onddigt dréjsmal och under alla
omstandigheter senast en manad efter att ha mottagit begéran tillhandahalla den registrerade
information om de atgarder som vidtagits enligt artiklarna 15-22. Denna period far vid
behov forlangas med ytterligare tva manader, med beaktande av hur komplicerad begaran ar
och antalet inkomna begaranden. Den personuppgiftsansvarige ska underratta den
registrerade om en sadan forlangning inom en manad fran det att begaran mottagits samt
ange orsakerna till férseningen. Om den registrerade lamnar begdran i elektronisk form, ska
informationen om majligt tillhandahallas i elektronisk form, om den registrerade inte begéar
nagot annat.

4. Om den personuppgiftsansvarige inte vidtar atgarder pa den registrerades begaran, ska
den personuppgiftsansvarige utan drojsmal och senast en manad efter att ha mottagit begéaran
informera den registrerade om orsaken till att atgarder inte vidtagits och om mojligheten att
lamna in ett klagomal till en tillsynsmyndighet och begéra rattslig provning.

5. Information som tillhandahallits enligt artiklarna 13 och 14, all kommunikation och
samtliga atgarder som vidtas enligt artiklarna 15-22 och 34 ska tillhandahallas kostnadsfritt.
Om begaranden fran en registrerad ar uppenbart ogrundade eller orimliga, sarskilt pa grund
av deras repetitiva art, far den personuppgiftsansvarige antingen

a) ta ut en rimlig avgift som tacker de administrativa kostnaderna for att tillnandahalla den
information eller vidta den atgard som begérts, eller

b) végra att tillmotesga begaran.

Det aligger den personuppgiftsansvarige att visa att begéran &r uppenbart ogrundad eller
orimlig.

6. Utan att det paverkar tillampningen av artikel 11 far den personuppgiftsansvarige, om
denne har rimliga skal att betvivla identiteten hos den fysiska person som lamnar in en
begéran enligt artiklarna 15-21, begéra att ytterligare information som ar nddvandig for att
bekréfta den registrerades identitet tillnandahalls.

7. Den information som ska tillhandahallas de registrerade i enlighet med artiklarna 13
och 14 far tillhandahallas kombinerad med standardiserade symboler for att ge en
overskadlig, begriplig, lattlast och meningsfull 6verblick 6ver den planerade behandlingen.
Om sadana symboler visas elektroniskt ska de vara maskinlasbara.

8. Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 92 for
att faststalla vilken information som ska visas med hjalp av symboler och forfaranden for att
tillhandahalla sddana symboler.
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Artikel 13
Information som ska tillhandahallas om personuppgifterna samlas in fran den
registrerade

1. Om personuppgifter som ror en registrerad person samlas in fran den registrerade, ska
den personuppgiftsansvarige, nar personuppgifterna erhalls, till den registrerade lamna
information om foljande:

a) Identitet och kontaktuppgifter for den personuppgiftsansvarige och i tillampliga fall for
dennes foretrédare.

b) Kontaktuppgifter for dataskyddsombudet, i tillampliga fall.

¢) Andamaélen med den behandling for vilken personuppgifterna ar avsedda samt den
rattsliga grunden for behandlingen.

d) Om behandlingen ar baserad pa artikel 6.1 f, den personuppgiftsansvariges eller en tredje
parts beréttigade intressen.

e) Mottagarna eller de kategorier av mottagare som ska ta del av personuppgifterna,

i forekommande fall.

f) I tillampliga fall att den personuppgiftsansvarige avser att dverfora personuppgifter till ett
tredjeland eller en internationell organisation och huruvida ett beslut av kommissionen om
adekvat skyddsniva foreligger eller saknas eller, nér det galler de dverforingar som avses i
artikel 46, 47 eller artikel 49.1 andra stycket, hanvisning till lampliga eller passande
skyddsatgarder och hur en kopia av dem kan erhallas eller var dessa har gjorts tillgangliga.

2. Utover den information som avses i punkt 1 ska den personuppgiftsansvarige vid
insamlingen av personuppgifterna lamna den registrerade foljande ytterligare information,
vilken krévs for att sakerstalla rattvis och transparent behandling:

a) Den period under vilken personuppgifterna kommer att lagras eller, om detta inte ar
mojligt, de kriterier som anvands for att faststalla denna period.

b) Att det foreligger en réatt att av den personuppgiftsansvarige begéra tillgang till och
rattelse eller radering av personuppgifter eller begrénsning av behandling som ror den
registrerade eller att invdnda mot behandling samt ratten till dataportabilitet.

¢) Om behandlingen grundar sig pa artikel 6.1 a eller artikel 9.2 a, att det foreligger en ratt
att nar som helst aterkalla sitt samtycke, utan att detta paverkar lagligheten av behandlingen
pa grundval av samtycket, innan detta aterkallades.

d) Ratten att inge klagomal till en tillsynsmyndighet.

e) Huruvida tillhandahallandet av personuppgifter ar ett lagstadgat eller avtalsenligt krav
eller ett krav som ar nodvandigt for att inga ett avtal samt huruvida den registrerade ar
skyldig att tillhandahalla personuppgifterna och de mojliga foljderna av att sadana uppgifter
inte lAmnas.

f) Forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt artikel 22.1
och 22.4, varvid det atminstone i dessa fall ska lamnas meningsfull information om logiken
bakom samt betydelsen och de forutsedda foljderna av sadan behandling for den
registrerade.

3. Om den personuppgiftsansvarige avser att ytterligare behandla personuppgifterna for ett
annat syfte &n det for vilket de insamlades, ska den personuppgiftsansvarige fore denna
ytterligare behandling ge den registrerade information om detta andra syfte samt ytterligare
relevant information enligt punkt 2.

4. Punkterna 1, 2 och 3 ska inte tillampas om och i den man den registrerade redan forfogar
Over informationen.
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Artikel 14
Information som ska tillhandahallas om personuppgifterna inte har erhallits fran den
registrerade

1. Om personuppgifterna inte har erhallits fran den registrerade, ska den
personuppgiftsansvarige forse den registrerade med foljande information:

a) ldentitet och kontaktuppgifter for den personuppgiftsansvarige och i tillampliga fall for
dennes foretrédare.

b) Kontaktuppgifter for dataskyddsombudet, i tillampliga fall.

¢) Andaméalen med den behandling for vilken personuppgifterna ar avsedda samt den
rattsliga grunden for behandlingen.

d) De kategorier av personuppgifter som behandlingen galler.

e) Mottagarna eller de kategorier av mottagare som ska ta del av personuppgifterna,

i forekommande fall.

f) I tillampliga fall att den personuppgiftsansvarige avser att dverfora personuppgifter till en
mottagare i ett tredjeland eller en internationell organisation och huruvida ett beslut av
kommissionen om adekvat skyddsniva foreligger eller saknas eller, nér det galler de
overforingar som avses i artiklarna 46, 47 eller artikel 49.1 andra stycket, hanvisning till
lampliga eller passande skyddsatgarder och hur en kopia av dem kan erhallas eller var dessa
har gjorts tillgangliga.

2. Utdver den information som avses i punkt 1 ska den personuppgiftsansvarige lamna den
registrerade foljande information, vilken krévs for att sakerstalla réttvis och transparent
behandling nér det galler den registrerade:

a) Den period under vilken personuppgifterna kommer att lagras eller, om detta inte &r
mojligt, de kriterier som anvands for att faststalla denna period.

b) Om behandlingen grundar sig pa artikel 6.1 f, den personuppgiftsansvariges eller en tredje
parts beréattigade intressen.

c) Forekomsten av ratten att av den personuppgiftsansvarige begara tillgang till och rattelse
eller radering av personuppgifter eller begréansning av behandling som rér den registrerade
och att invdnda mot behandling samt réatten till dataportabilitet.

d) Om behandlingen grundar sig pa artikel 6.1 a eller artikel 9.2 a, ratten att nar som helst
aterkalla sitt samtycke, utan att detta paverkar lagligheten av behandlingen pa grundval av
samtycket, innan detta aterkallades.

e) Ratten att inge klagomal till en tillsynsmyndighet.

f) Varifran personuppgifterna kommer och i forekommande fall huruvida de har sitt
ursprung i allmént tillgéangliga kallor.

g) Forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt artikel 22.1
och 22.4, varvid det atminstone i dessa fall ska lamnas meningsfull information om logiken
bakom samt betydelsen och de forutsedda foljderna av sadan behandling for den
registrerade.

3. Den personuppgiftsansvarige ska lamna den information som anges i punkterna 1 och 2
a) inom en rimlig period efter det att personuppgifterna har erhallits, dock senast inom en
manad, med beaktande av de sarskilda omstandigheter under vilka personuppgifterna
behandlas,

b) om personuppgifterna ska anvéndas for kommunikation med den registrerade, senast vid
tidpunkten for den forsta kommunikationen med den registrerade, eller
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c) om ett utlamnande till en annan mottagare forutses, senast nar personuppgifterna lamnas
ut for forsta gangen.

4. Om den personuppgiftsansvarige avser att ytterligare behandla personuppgifterna for ett
annat syfte &n det for vilket de insamlades, ska den personuppgiftsansvarige fore denna
ytterligare behandling ge den registrerade information om detta andra syfte samt ytterligare
relevant information enligt punkt 2.

5. Punkterna 1-4 ska inte tillampas i féljande fall och i den man

a) den registrerade redan forfogar 6ver informationen,

b) tillhandahallandet av sadan information visar sig vara omajligt eller skulle medfora en
oproportionell anstrangning, sarskilt for behandling for arkivandamal av allmant intresse,
vetenskapliga eller historiska forskningsandamal eller statistiska andamal i enlighet med
artikel 89.1, eller i den man den skyldighet som avses i punkt 1 i den har artikeln sannolikt
kommer att gora det omojligt eller avsevart forsvarar uppfyllandet av malen med den
behandlingen; i sddana fall ska den personuppgiftsansvarige vidta lampliga atgarder for att
skydda den registrerades réttigheter och friheter och berattigade intressen, inbegripet géra
uppgifterna tillgangliga for allméanheten,

c) erhallande eller utlamnande av uppgifter uttryckligen foreskrivs genom unionsratten eller
genom en medlemsstats nationella ratt som den registrerade omfattas av och som faststéller
lampliga atgarder for att skydda den registrerades berattigade intressen, eller

d) personuppgifterna maste forbli konfidentiella till foljd av tystnadsplikt enligt unionsratten
eller medlemsstaternas nationella ratt, inbegripet andra lagstadgade sekretessforpliktelser.

Artikel 15
Den registrerades rétt till tillgang

1. Den registrerade ska ha ratt att av den personuppgiftsansvarige fa bekraftelse pa huruvida
personuppgifter som ror honom eller henne héller pa att behandlas och i sa fall fa tillgang till
personuppgifterna och féljande information:

a) Andamalen med behandlingen.

b) De kategorier av personuppgifter som behandlingen géller.

c) De mottagare eller kategorier av mottagare till vilka personuppgifterna har lamnats eller
ska lamnas ut, sarskilt mottagare i tredjelander eller internationella organisationer.

d) Om mojligt, den forutsedda period under vilken personuppgifterna kommer att lagras
eller, om detta inte & majligt, de kriterier som anvénds for att faststélla denna period.

e) Forekomsten av ratten att av den personuppgiftsansvarige begéara rattelse eller radering av
personuppgifterna eller begrénsningar av behandling av personuppgifter som ror den
registrerade eller att invanda mot sadan behandling.

f) Ratten att inge klagomal till en tillsynsmyndighet.

g) Om personuppgifterna inte samlas in fran den registrerade, all tillganglig information om
varifran dessa uppgifter kommer.

h) Forekomsten av automatiserat beslutsfattande, inbegripet profilering enligt artikel 22.1
och 22.4, varvid det atminstone i dessa fall ska lamnas meningsfull information om logiken
bakom samt betydelsen och de forutsedda foljderna av sadan behandling for den
registrerade.
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2. Om personuppgifterna overfors till ett tredjeland eller till en internationell organisation,
ska den registrerade ha rétt till information om de lampliga skyddsatgarder som i enlighet
med artikel 46 har vidtagits vid 6verforingen.

3. Den personuppgiftsansvarige ska forse den registrerade med en kopia av de
personuppgifter som &r under behandling. For eventuella ytterligare kopior som den
registrerade begar far den personuppgiftsansvarige ta ut en rimlig avgift pa grundval av de
administrativa kostnaderna. Om den registrerade gor begaran i elektronisk form ska
informationen tillhandahallas i ett elektroniskt format som ar allmant anvant, om den
registrerade inte begér nagot annat.

4. Den ratt till en kopia som avses i punkt 3 ska inte inverka menligt pa andras rattigheter
och friheter.

Artikel 16
Ratt till rattelse

Den registrerade ska ha ratt att av den personuppgiftsansvarige utan onodigt dréjsmal fa
felaktiga personuppgifter som rér honom eller henne réttade. Med beaktande av andamalet
med behandlingen, ska den registrerade ha réatt att komplettera ofullstdandiga personuppgifter,
bland annat genom att tillhandahalla ett kompletterande utlatande.

Artikel 17
Ratt till radering (*'ratten att bli bortglomd™)

1. Den registrerade ska ha ratt att av den personuppgiftsansvarige utan onddigt drojsmal fa
sina personuppgifter raderade och den personuppgiftsansvarige ska vara skyldig att utan
onodigt dréjsmal radera personuppgifter om nagot av foljande galler:

a) Personuppgifterna &r inte langre nodvandiga for de andamal for vilka de samlats in eller
pa annat satt behandlats.

b) Den registrerade aterkallar det samtycke pa vilket behandlingen grundar sig enligt artikel
6.1 a eller artikel 9.2 a och det finns inte ndgon annan rattslig grund for behandlingen.

c) Den registrerade invander mot behandlingen i enlighet med artikel 21.1 och det saknas
beréttigade skél for behandlingen som véger tyngre, eller den registrerade invander mot
behandlingen i enlighet med artikel 21.2.

d) Personuppgifterna har behandlats pa olagligt satt.

e) Personuppgifterna maste raderas for att uppfylla en rattslig forpliktelse i unionsratten eller
I medlemsstaternas nationella ratt som den personuppgiftsansvarige omfattas av.

f) Personuppgifterna har samlats in i samband med erbjudande av informationssamhéllets
tjanster, i de fall som avses i artikel 8.1.

2. Om den personuppgiftsansvarige har offentliggjort personuppgifterna och enligt punkt 1
ar skyldig att radera personuppgifterna, ska den personuppgiftsansvarige med beaktande av
tillganglig teknik och kostnaden for genomférandet vidta rimliga atgarder, inbegripet
tekniska atgarder, for att underratta personuppgiftsansvariga som behandlar
personuppgifterna om att den registrerade har begart att de ska radera eventuella lankar till,
eller kopior eller reproduktioner av dessa personuppgifter.
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3. Punkterna 1 och 2 ska inte galla i den utstrackning som behandlingen &r nddvéandig av
foljande skal:

a) For att utdva ratten till yttrande- och informationsfrihet.

b) For att uppfylla en rattslig forpliktelse som kréver behandling enligt unionsrétten eller
enligt en medlemsstats nationella ratt som den personuppgiftsansvarige omfattas av eller for
att utfora en uppgift av allmént intresse eller som &r ett led i myndighetsutdvning som utfors
av den personuppgiftsansvarige.

c) For skal som ror ett viktigt allmant intresse pa folkhalsoomradet enligt artikel 9.2 h och i
samt artikel 9.3.

d) For arkivandamal av allmant intresse, vetenskapliga eller historiska forskningsandamal
eller statistiska andamal enligt artikel 89.1, i den utstrackning som den ratt som avses i punkt
1 sannolikt omajliggor eller avsevart forsvarar uppnaendet av syftet med den behandlingen.
e) For att kunna faststélla, gora gallande eller forsvara rattsliga ansprak.

Artikel 18
Ratt till begransning av behandling

1. Den registrerade ska ha ratt att av den personuppgiftsansvarige krdava att behandlingen
begransas om nagot av féljande alternativ ar tillampligt:

a) Den registrerade bestrider personuppgifternas korrekthet, under en tid som ger den
personuppgiftsansvarige mojlighet att kontrollera om personuppgifterna ar korrekta.

b) Behandlingen &r olaglig och den registrerade motsétter sig att personuppgifterna raderas
och i stéllet begar en begrénsning av deras anvandning.

c) Den personuppgiftsansvarige behdver inte langre personuppgifterna for andamalen med
behandlingen men den registrerade behdver dem for att kunna faststélla, gora gallande eller
forsvara rattsliga ansprak.

d) Den registrerade har invant mot behandling i enlighet med artikel 21.1 i vantan pa
kontroll av huruvida den personuppgiftsansvariges beréttigade skél véager tyngre &n den
registrerades berattigade skal.

2. Om behandlingen har begrénsats i enlighet med punkt 1 far sddana personuppgifter, med
undantag for lagring, endast behandlas med den registrerades samtycke eller for att faststélla,
gora géllande eller forsvara rattsliga ansprak eller for att skydda nagon annan fysisk eller
juridisk persons réattigheter eller for skal som ror ett viktigt allmanintresse fér unionen eller
for en medlemsstat.

3. En registrerad som har fatt behandling begransad i enlighet med punkt 1 ska underréttas
av den personuppgiftsansvarige innan begransningen av behandlingen upphor.
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Anrtikel 19
Anmalningsskyldighet avseende rattelse eller radering av personuppgifter och
begransning av behandling

Den personuppgiftsansvarige ska underréatta varje mottagare till vilken personuppgifterna har
ldmnats ut om eventuella rattelser eller radering av personuppgifter eller begransningar av
behandling som skett i enlighet med artiklarna 16, 17.1 och 18, om inte detta visar sig vara
omojligt eller medfdra en oproportionell anstréngning. Den personuppgiftsansvarige ska
informera den registrerade om dessa mottagare pa den registrerades begaran.

Artikel 20
Ratt till dataportabilitet

1. Den registrerade ska ha ratt att fa ut de personuppgifter som rér honom eller henne och
som han eller hon har tillhandahallit den personuppgiftsansvarige i ett strukturerat, allmant
anvant och maskinlésbart format och ha rétt att 6verfora dessa uppagifter till en annan
personuppgiftsansvarig utan att den personuppgiftsansvarige som tillhandahallits
personuppgifterna hindrar detta, om

a) behandlingen grundar sig pa samtycke enligt artikel 6.1 a eller artikel 9.2 a eller pa ett
avtal enligt artikel 6.1 b, och

b) behandlingen sker automatiserat.

2 Vid utévandet av sin rétt till dataportabilitet i enlighet med punkt 1 ska den registrerade
ha rtt till 6verforing av personuppgifterna direkt fran en personuppgiftsansvarig till en
annan, nar detta ar tekniskt mojligt.

3. Utdvandet av den ratt som avses i punkt 1 i den har artikeln ska inte paverka
tillampningen av artikel 17. Den ratten ska inte galla i frdga om en behandling som &r
nddvéndig for att utfora en uppgift av allmént intresse eller som ar ett led i
myndighetsutévning som utférs av den personuppgiftsansvarige.

4. Den ratt som avses i punkt 1 far inte paverka andras rattigheter och friheter pa ett
ogynnsamt satt.

Artikel 22
Automatiserat individuellt beslutsfattande, inbegripet profilering

1. Den registrerade ska ha ratt att inte bli foremal for ett beslut som enbart grundas pa
automatiserad behandling, inbegripet profilering, vilket har rattsliga foljder for honom eller
henne eller pa liknande sétt i betydande grad paverkar honom eller henne.

2. Punkt 1 ska inte tillampas om beslutet

a) ar nodvandigt for ingaende eller fullgérande av ett avtal mellan den registrerade och den
personuppgiftsansvarige,

b) tillats enligt unionsratten eller en medlemsstats nationella ratt som den
personuppgiftsansvarige omfattas av och som faststaller lampliga atgarder till skydd for den
registrerades rattigheter, friheter och beréttigade intressen, eller

c) grundar sig pa den registrerades uttryckliga samtycke.
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3. | fall som avses i punkt 2 a och c ska den personuppgiftsansvarige genomféra lampliga
atgarder for att sakerstalla den registrerades rattigheter, friheter och réttsliga intressen,
atminstone ratten till personlig kontakt med den personuppgiftsansvarige for att kunna
utrycka sin asikt och bestrida beslutet.

4. Beslut enligt punkt 2 far inte grunda sig pa de sarskilda kategorier av personuppgifter
som avses i artikel 9.1, savida inte artikel 9.2 a eller g galler och lampliga atgarder som ska
skydda den registrerades beréttigade intressen har vidtagits.

Artikel 25
Inbyggt dataskydd och dataskydd som standard

1. Med beaktande av den senaste utvecklingen, genomférandekostnader och behandlingens
art, omfattning, sammanhang och andamal samt riskerna, av varierande sannolikhetsgrad och
allvar, for fysiska personers rattigheter och friheter ska den personuppgiftsansvarige, bade
vid faststallandet av vilka medel behandlingen utférs med och vid sjalva behandlingen,
genomfora lampliga tekniska och organisatoriska atgarder — sasom pseudonymisering —
vilka ar utformade for ett effektivt genomforande av dataskyddsprinciper — sasom
uppgiftsminimering — och for integrering av de nddvandiga skyddsatgarderna i
behandlingen, sa att kraven i denna forordning uppfylls och den registrerades rattigheter
skyddas.

2. Den personuppgiftsansvarige ska genomfora lampliga tekniska och organisatoriska
atgarder for att, i standardfallet, sakerstélla att endast personuppgifter som ar nédvandiga for
varje specifikt &ndamal med behandlingen behandlas. Den skyldigheten géller méangden
insamlade personuppgifter, behandlingens omfattning, tiden for deras lagring och deras
tillganglighet. Framfor allt ska dessa atgarder sakerstélla att personuppgifter i standardfallet
inte utan den enskildes medverkan gors tillgangliga for ett obegransat antal fysiska personer.

3. En godkéand certifieringsmekanism i enlighet med artikel 42 far anvandas for att visa att
kraven i punkterna 1 och 2 i den har artikeln foljs.

Artikel 28
Personuppgiftsbitraden

1. Om en behandling ska genomforas pa en personuppgiftsansvarigs vagnar ska den
personuppgiftsansvarige endast anlita personuppgiftsbitrdéden som ger tillrdckliga garantier
om att genomfora lampliga tekniska och organisatoriska atgarder pa ett sadant sétt att
behandlingen uppfyller kraven i denna férordning och sékerstaller att den registrerades
rattigheter skyddas.

2. Personuppgiftshitradet far inte anlita ett annat personuppgiftsbitrade utan att ett sarskilt
eller allméant skriftligt forhandstillstand har erhallits av den personuppgiftsansvarige. Om ett
allmant skriftligt tillstand har erhallits, ska personuppgiftsbitradet informera den
personuppgiftsansvarige om eventuella planer pa att anlita nya personuppgiftsbitraden eller
ersatta personuppgiftsbitraden, sa att den personuppgiftsansvarige har mojlighet att gora
invandningar mot sadana forandringar.
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3. Nér uppgifter behandlas av ett personuppgiftsbitrade ska hanteringen regleras genom ett
avtal eller en annan rattsakt enligt unionsratten eller enligt medlemsstaternas nationella ratt
som ar bindande for personuppgiftsbitradet med avseende pa den personuppgiftsansvarige
och i vilken foremalet for behandlingen, behandlingens varaktighet, art och andamal, typen
av personuppgifter och kategorier av registrerade, samt den personuppgiftsansvariges
skyldigheter och rattigheter anges. | det avtalet eller den réttsakten ska det sarskilt
foreskrivas att personuppgiftsbitradet

a) endast far behandla personuppgifter pa dokumenterade instruktioner fran den
personuppgiftsansvarige, inbegripet nar det galler éverforingar av personuppgifter till ett
tredjeland eller en internationell organisation, savida inte denna behandling kravs enligt
unionsratten eller enligt en medlemsstats nationella ratt som personuppgiftsbitradet omfattas
av, och i sa fall ska personuppgiftshitradet informera den personuppgiftsansvarige om det
rattsliga kravet innan uppgifterna behandlas, savida sadan information inte ar férbjuden med
hanvisning till ett viktigt allméanintresse enligt denna ratt,

b) sékerstaller att personer med behdrighet att behandla personuppgifterna har atagit sig att
laktta konfidentialitet eller omfattas av en l&mplig lagstadgad tystnadsplikt,

c) ska vidta alla atgarder som kravs enligt artikel 32,

d) ska respektera de villkor som avses i punkterna 2 och 4 for anlitandet av ett annat
personuppgiftsbitrade,

e) med tanke pa behandlingens art, ska hjalpa den personuppgiftsansvarige genom lampliga
tekniska och organisatoriska atgarder, i den man detta ar mojligt, sa att den
personuppgiftsansvarige kan fullgora sin skyldighet att svara pa begaran om utévande av den
registrerades rattigheter i enlighet med kapitel 111,

f) ska bista den personuppgiftsansvarige med att se till att skyldigheterna enligt

artiklarna 32—-36 fullgérs, med beaktande av typen av behandling och den information som
personuppgiftshitradet har att tillga,

g) beroende pa vad den personuppgiftsansvarige véljer, ska radera eller aterlamna alla
personuppgifter till den personuppgiftsansvarige efter det att tillhandahallandet av
behandlingstjanster har avslutats, och radera befintliga kopior savida inte lagring av
personuppgifterna kravs enligt unionsrétten eller medlemsstaternas nationella ratt, och

h) ska ge den personuppgiftsansvarige tillgang till all information som kravs for att visa att
de skyldigheter som faststalls i denna artikel har fullgjorts samt mojliggora och bidra till
granskningar, inbegripet inspektioner, som genomfors av den personuppgiftsansvarige eller
av en annan revisor som bemyndigats av den personuppgiftsansvarige.

Med avseende pa led h i forsta stycket ska personuppgiftshitradet omedelbart informera den
personuppgiftsansvarige om han anser att en instruktion strider mot denna férordning eller
mot andra av unionens eller medlemsstaternas dataskyddsbestammelser.

4. | de fall dar ett personuppgiftsbitrdde anlitar ett annat personuppgiftsbitrade for utférande
av specifik behandling pa den personuppgiftsansvariges vagnar ska det andra
personuppgiftsbitradet, genom ett avtal eller en annan réattsakt enligt unionsrétten eller enligt
medlemsstaternas nationella ratt, alaggas samma skyldigheter i fraga om dataskydd som de
som faststalls i avtalet eller den andra rattsakten mellan den personuppgiftsansvarige och
personuppgiftsbitréadet enligt punkt 3, och framfor allt att ge tillrdckliga garantier om att
genomfora lampliga tekniska och organisatoriska atgarder pa ett sadant satt att behandlingen
uppfyller kraven i denna férordning. Om det andra personuppgiftsbitradet inte fullgor sina
skyldigheter i fraga om dataskydd ska det ursprungliga personuppgiftsbitradet vara fullt
ansvarig gentemot den personuppgiftsansvarige for utforandet av det andra
personuppgiftsbitradets skyldigheter.
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5. Ett personuppgiftsbitrades anslutning till en godkénd uppférandekod som avses i artikel
40 eller en godkand certifieringsmekanism som avses i artikel 42 far anvandas for att visa att
tillrackliga garantier tillhandahalls, sa som avses punkterna 1 och 4 i den hér artikeln.

6. Det avtal eller den andra rattsakt som avses i punkterna 3 och 4 i den har artikeln far,
utan att det paverkar tillampningen av ett enskilt avtal mellan den personuppgiftsansvarige
och personuppgiftsbitradet, helt eller delvis baseras pa sadana standardavtalsklausuler som
avses i punkterna 7 och 8 i den har artikeln, inbegripet nar de ingar i en certifiering som i
enlighet med artiklarna 42 och 43 beviljats den personuppgiftsansvarige eller
personuppgiftsbitradet.

7. Kommissionen far faststélla standardavtalsklausuler for de fragor som avses i punkterna
3 och 4 i den har artikeln, i enlighet med det granskningsforfarande som avses i artikel 93.2.

8. Entillsynsmyndighet far faststélla standardavtalsklausuler for de fragor som avses
I punkterna 3 och 4 i den har artikeln, i enlighet med den mekanism for enhetlighet som
avses i artikel 63.

9. Det avtal eller den andra rattsakt som avses i punkterna 3 och 4 ska upprattas skriftligen,
inbegripet i ett elektroniskt format.

10. Om ett personuppgiftsbitrdde Gvertrader denna férordning genom att faststélla
andamalen med och medlen for behandlingen, ska personuppgiftshitradet anses vara
personuppgiftsansvarig med avseende pa den behandlingen, utan att det paverkar
tillampningen av artiklarna 82, 83 och 84.

Aurtikel 32
Sakerhet i samband med behandlingen

1. Med beaktande av den senaste utvecklingen, genomférandekostnaderna och
behandlingens art, omfattning, sammanhang och d&ndamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers réttigheter och friheter ska den
personuppgiftsansvarige och personuppgiftsbitradet vidta lampliga tekniska och
organisatoriska atgarder for att sékerstalla en sakerhetsniva som ar lamplig i forhallande till
risken, inbegripet, nar det ar lampligt

a) pseudonymisering och kryptering av personuppgifter,

b) férmagan att fortlopande sakerstélla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystemen och -tjansterna,

c) formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid
en fysisk eller teknisk incident,

d) ett forfarande for att regelbundet testa, undersoka och utvérdera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstalla behandlingens sakerhet.

2. Vid bedomningen av lamplig sakerhetsniva ska sarskild hansyn tas till de risker som
behandling medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller andring
eller till obehorigt réjande av eller obehorig atkomst till de personuppgifter som Gverforts,
lagrats eller pa annat satt behandlats.
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3. Anslutning till en godké&nd uppforandekod som avses i artikel 40 eller en godkénd
certifieringsmekanism som avses i artikel 42 far anvandas for att visa att kraven i punkt 1
I den hér artikeln foljs.

4. Den personuppgiftsansvarige och personuppgiftsbitradet ska vidta atgarder for att
sékerstélla att varje fysisk person som utfér arbete under den personuppgiftsansvariges eller
personuppgiftshitradets 6verinseende, och som far tillgang till personuppgifter, endast
behandlar dessa pa instruktion fran den personuppgiftsansvarige, om inte unionsratten eller
medlemsstaternas nationella ratt alagger honom eller henne att gora det.

Artikel 33
Anmalan av en personuppgiftsincident till tillsynsmyndigheten

1. Vid en personuppgiftsincident ska den personuppgiftsansvarige utan onddigt drojsmal
och, om sa ar mojligt, inte senare an 72 timmar efter att ha fatt vetskap om den, anmala
personuppgiftsincidenten till den tillsynsmyndighet som &r behorig i enlighet med artikel 55,
savida det inte ar osannolikt att personuppgiftsincidenten medfor en risk for fysiska
personers rattigheter och friheter. Om anmélan till tillsynsmyndigheten inte gors inom 72
timmar ska den atféljas av en motivering till férseningen.

2. Personuppgiftshitradet ska underratta den personuppgiftsansvarige utan onédigt dréjsmal
efter att ha fatt vetskap om en personuppgiftsincident.

3. Den anmalan som avses i punkt 1 ska atminstone

a) beskriva personuppgiftsincidentens art, inbegripet, om sa ar mojligt, de kategorier av och
det ungefarliga antalet registrerade som berdrs samt de kategorier av och det ungefarliga
antalet personuppgiftsposter som berdrs,

b) férmedla namnet pa och kontaktuppgifterna for dataskyddsombudet eller andra
kontaktpunkter dar mer information kan erhallas,

c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

d) beskriva de atgarder som den personuppgiftsansvarige har vidtagit eller foreslagit for att
atgarda personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att mildra dess
potentiella negativa effekter.

4. Om och i den utstrackning det inte &r mojligt att tillhandahalla informationen samtidigt,
far informationen tillhandahallas i omgangar utan onddigt ytterligare dréjsmal.

5. Den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter, inbegripet
omstandigheterna kring personuppgiftsincidenten, dess effekter och de korrigerande atgarder
som vidtagits. Dokumentationen ska gora det majligt for tillsynsmyndigheten att kontrollera
efterlevnaden av denna artikel.
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Artikel 34
Information till den registrerade om en personuppgiftsincident

1. Om personuppgiftsincidenten sannolikt leder till en hég risk for fysiska personers
rattigheter och friheter ska den personuppgiftsansvarige utan onddigt dréjsmal informera den
registrerade om personuppgiftsincidenten.

2. Den information till den registrerade som avses i punkt 1 i denna artikel ska innehalla en
tydlig och klar beskrivning av personuppgiftsincidentens art och atminstone de upplysningar
och atgarder som avses i artikel 33.3 b, ¢ och d.

3. Information till den registrerade i enlighet med punkt 1 kréavs inte om nagot av foljande
villkor &r uppfyllt:

a) Den personuppgiftsansvarige har genomfort lampliga tekniska och organisatoriska
skyddsatgarder och dessa atgarder tillampats pa de personuppgifter som paverkades av
personuppgiftsincidenten, i synnerhet sddana som ska gora uppgifterna olasbara for alla
personer som inte ar behdriga att fa tillgang till personuppgifterna, sdsom kryptering.

b) Den personuppgiftsansvarige har vidtagit ytterligare atgarder som sékerstaller att den
hoga risk for registrerades rattigheter och friheter som avses i punkt 1 sannolikt inte langre
kommer att uppsta.

c) Det skulle inbegripa en oproportionell anstrangning. | sa fall ska i stallet allmanheten
informeras eller en liknande atgérd vidtas genom vilken de registrerade informeras pa ett lika
effektivt satt.

4. Om den personuppgiftsansvarige inte redan har informerat den registrerade om
personuppgiftsincidenten far tillsynsmyndigheten, efter att ha bedémt sannolikheten for att
personuppgiftsincidenten medfor en hog risk, krava att personuppgiftsbitradet gor det eller
far besluta att nagot av de villkor som avses i punkt 3 uppfylls.

Artikel 35
Konsekvensbedémning avseende dataskydd

1. Om en typ av behandling, sarskilt med anvandning av ny teknik och med beaktande av
dess art, omfattning, sammanhang och andamal, sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter ska den personuppgiftsansvarige fore behandlingen utfora
en beddmning av den planerade behandlingens konsekvenser for skyddet av personuppgifter.
En enda beddmning kan omfatta en serie liknande behandlingar som medfér liknande héga
risker.

2. Den personuppgiftsansvarige ska radfraga dataskyddsombudet, om ett sadant utsetts, vid
genomforande av en konsekvensbeddmning avseende dataskydd.

3. En konsekvensbeddémning avseende dataskydd som avses i punkt 1 ska sarskilt kravas

i foljande fall:

a) En systematisk och omfattande bedémning av fysiska personers personliga aspekter som
grundar sig pa automatisk behandling, inbegripet profilering, och pa vilken beslut grundar
sig som har rattsliga foljder for fysiska personer eller pa liknande satt i betydande grad
paverkar fysiska personer.
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b) Behandling i stor omfattning av sérskilda kategorier av uppgifter, som avses i artikel 9.1,
eller av personuppgifter som ror fallande domar i brottmal och Gvertradelser som avses i
artikel 10.

c) Systematisk évervakning av en allmén plats i stor omfattning.

4. Tillsynsmyndigheten ska upprétta och offentliggora en forteckning over det slags
behandlingsverksamheter som omfattas av kravet pa en konsekvensbedomning avseende
dataskydd i enlighet med punkt 1. Tillsynsmyndigheten ska éversédnda dessa férteckningar
till den styrelse som avses i artikel 68.

5. Tillsynsmyndigheten far ocksa uppratta och offentliggéra en forteckning 6ver det slags
behandlingsverksamheter som inte kraver nadgon konsekvensbedémning avseende dataskydd.
Tillsynsmyndigheten ska dversanda dessa forteckningar till styrelsen.

6. Innan de forteckningar som avses i punkterna 4 och 5 antas ska den behdriga
tillsynsmyndigheten tillampa den mekanism for enhetlighet som avses i artikel 63 om en
sadan forteckning inbegriper behandling som ror erbjudandet av varor eller tjanster till
registrerade, eller 6vervakning av deras beteende i flera medlemsstater, eller som vésentligt
kan paverka den fria rérligheten for personuppgifter i unionen.

7. Beddmningen ska innehalla atminstone

a) en systematisk beskrivning av den planerade behandlingen och behandlingens syften,
inbegripet, nér det ar lampligt, den personuppgiftsansvariges berattigade intresse,

b) en bedémning av behovet av och proportionaliteten hos behandlingen i férhallande till
syftena,

c) en bedémning av de risker for de registrerades réttigheter och friheter som avses i punkt 1,
och

d) de atgarder som planeras for att hantera riskerna, inbegripet skyddsatgérder,
sakerhetsatgarder och rutiner for att sékerstalla skyddet av personuppgifterna och for att visa
att denna forordning efterlevs, med hansyn till de registrerades och andra berdrda personers
rattigheter och beréttigade intressen.

8. De berdrda personuppgiftsansvarigas eller personuppgiftsbitradenas efterlevnad av
godkanda uppforandekoder enligt artikel 40 ska pa lampligt sétt beaktas vid bedomningen av
konsekvenserna av de behandlingar som utfors av dessa personuppgiftsansvariga eller
personuppgiftsbitraden, framfor allt nar det géller att ta fram en konsekvensbeddémning
avseende dataskydd.

9. Den personuppgiftsansvarige ska, nar det ar lampligt, inhdmta synpunkter fran de
registrerade eller deras foretradare om den avsedda behandlingen, utan att det paverkar
skyddet av kommersiella eller allménna intressen eller behandlingens sékerhet.

10. Om behandling enligt artikel 6.1 c eller e har en réttslig grund i unionsratten eller i en
medlemsstats nationella ratt som den personuppgiftsansvarige omfattas av, reglerar den
ratten den aktuella specifika behandlingsatgarden eller serien av atgarder i fraga och en
konsekvensbeddmning avseende dataskydd redan har genomférts som en del av en allmén
konsekvensbeddmning i samband med antagandet av denna réttsliga grund, ska punkterna 1—
7 inte galla, om inte medlemsstaterna anser det nodvandigt att utfora en sadan bedémning
fore behandlingen.
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11. Den personuppgiftsansvarige ska vid behov genomféra en 6versyn for att bedéma om
behandlingen genomfors i enlighet med konsekvensbedémningen avseende dataskydd
atminstone nar den risk som behandlingen medfér forandras.

Artikel 36
Forhandssamrad

1. Den personuppgiftsansvarige ska samrada med tillsynsmyndigheten fore behandling om
en konsekvensbedémning avseende dataskydd enligt artikel 35 visar att behandlingen skulle
leda till en hog risk om inte den personuppgiftsansvarige vidtar atgarder for att minska
risken..

2. Om tillsynsmyndigheten anser att den planerade behandling som avses i punkt 1 skulle
strida mot denna forordning, séarskilt om den personuppgiftsansvarige inte i tillracklig man
har faststallt eller reducerat risken, ska tillsynsmyndigheten inom en period pa

hogst atta veckor fran det att begaran om samrad mottagits, ge den personuppgiftsansvarige
och i tillampliga fall personuppgiftsbitradet skriftliga rad och far utnyttja alla de
befogenheter som den har enligt artikel 58. Denna period far férlangas med sex veckor
beroende pa hur komplicerad den planerade behandlingen &r. Tillsynsmyndigheten ska
informera den personuppgiftsansvarige och, i tillampliga fall, personuppgiftsbitradet om en
sadan forlangning inom en manad fran det att begaran om samrad mottagits, tillsammans
med orsakerna till forseningen. Dessa perioder far tillfalligt upphdra att 16pa i avvaktan pa
att tillsynsmyndigheten erhaller den information som den har begart med tanke pa samradet.

3. Vid samrad med tillsynsmyndigheten enligt punkt 1 ska den personuppgiftsansvarige till
tillsynsmyndigheten Iamna

a) i tillampliga fall de respektive ansvarsomradena for de personuppgiftsansvariga,
gemensamt personuppgiftsansvariga och personuppgiftsbitrdéden som medverkar vid
behandlingen, framfor allt vid behandling inom en koncern,

b) a&ndamalen med och medlen fér den avsedda behandlingen,

c) de atgarder som vidtas och de garantier som lamnas for att skydda de registrerades
rattigheter och friheter enligt denna férordning,

d) i tillampliga fall kontaktuppgifter till dataskyddsombudet,

e) konsekvensbeddmningen avseende dataskydd enligt artikel 35, och

f) all annan information som begérs av tillsynsmyndigheten.

4. Medlemsstaterna ska samrada med tillsynsmyndigheten vid utarbetandet av ett forslag
till lagstiftningsatgard som ska antas av ett nationellt parlament eller av en regleringsatgard
som grundar sig pa en sadan lagstiftningsatgard som ror behandling.

5. Trots vad som sags i punkt 1 far det i medlemsstaternas nationella ratt kravas att
personuppgiftsansvariga ska samrada med, och erhalla forhandstillstand av,
tillsynsmyndigheten nar det géller en personuppgiftsansvarigs behandling for utférandet av
en uppgift som den personuppgiftsansvarige utfor av allmént intresse, inbegripet behandling
avseende social trygghet och folkhélsa.
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Anrtikel 37
Utnamning av dataskyddsombudet

1. Den personuppgiftsansvarige och personuppgiftsbitradet ska under alla omstéandigheter
utndmna ett dataskyddsombud om

a) behandlingen genomférs av en myndighet eller ett offentligt organ, forutom nér detta sker
som en del av domstolarnas domande verksamhet,

b) den personuppgiftsansvariges eller personuppgiftsbitradets karnverksamhet bestar av
behandling som, pa grund av sin karaktar, sin omfattning och/eller sina &ndamal, kraver
regelbunden och systematisk dvervakning av de registrerade i stor omfattning, eller

c) den personuppgiftsansvariges eller personuppgiftsbitradets karnverksamhet bestar av
behandling i stor omfattning av sérskilda kategorier av uppgifter i enlighet med artikel 9 och
personuppgifter som ror fallande domar i brottmal och Gvertradelser, som avses i artikel 10.

2. En koncern far utnamna ett enda dataskyddsombud om det pa varje etableringsort ar latt
att na ett dataskyddsombud.

3. Om den personuppgiftsansvarige eller personuppgiftsbitradet &r en myndighet eller ett
offentligt organ, far ett enda dataskyddsombud utndmnas for flera sadana myndigheter eller
organ, med hénsyn till deras organisationsstruktur och storlek.

4. |andra fall an de som avses i punkt 1 far eller, om sa kravs enligt unionsratten eller
medlemsstaternas nationella ratt, ska den personuppgiftsansvarige eller
personuppgiftsbitradet eller sammanslutningar och andra organ som foretrader kategorier av
personuppgiftsansvariga eller personuppgiftsbitraden utndmna ett dataskyddsombud.
Dataskyddsombudet far agera for sadana sammanslutningar och andra organ som foretrader
personuppgiftsansvariga eller personuppgiftsbitraden.

5. Dataskyddsombudet ska utses pa grundval av yrkesmassiga kvalifikationer och,
i synnerhet, sakkunskap om lagstiftning och praxis avseende dataskydd samt férmagan att
fullgdra de uppgifter som avses i artikel 39.

6. Dataskyddsombudet far inga i den personuppgiftsansvariges eller personuppgiftshitradets
personal, eller utfora uppgifterna pa grundval av ett tjansteavtal.

7. Den personuppgiftsansvarige eller personuppgiftsbitradet ska offentliggora
dataskyddsombudets kontaktuppgifter och meddela dessa till tillsynsmyndigheten.

Artikel 38
Dataskyddsombudets stéllning

1. Den personuppgiftsansvarige och personuppgiftsbitradet ska sékerstélla att
dataskyddsombudet pa ett korrekt sétt och i god tid deltar i alla fragor som ror skyddet av
personuppgifter.

2. Den personuppgiftsansvarige och personuppgiftsbitradet ska stodja dataskyddsombudet
i utférandet av de uppgifter som avses i artikel 39 genom att tillhandahalla de resurser som
kravs for att fullgéra dessa uppgifter samt tillgang till personuppgifter och
behandlingsforfaranden, samt i uppratthallandet av dennes sakkunskap.
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3. Den personuppgiftsansvarige och personuppgiftsbitradet ska sékerstalla att
uppgiftskyddsombudet inte tar emot instruktioner som géller utférandet av dessa uppgifter.
Han eller hon far inte avséttas eller bli féremal for sanktioner av den
personuppgiftsansvarige eller personuppgiftsbitradet for att ha utfort sina uppgifter.
Dataskyddsombudet ska rapportera direkt till den personuppgiftsansvariges eller
personuppgiftshitradets hogsta forvaltningsniva.

4. Den registrerade far kontakta dataskyddsombudet med avseende pa alla fragor som ror
behandlingen av dennes personuppgifter och utévandet av dennes rattigheter enligt denna
forordning.

5. Dataskyddsombudet ska, nar det géller dennes genomftrande av sina uppgifter, vara
bundet av sekretess eller konfidentialitet i enlighet med unionsrétten eller medlemsstaternas
nationella ratt.

6. Dataskyddsombudet far fullgéra andra uppgifter och uppdrag. Den
personuppgiftsansvarige eller personuppgiftsbitradet ska se till att sadana uppgifter och
uppdrag inte leder till en intressekonflikt.

Artikel 39
Dataskyddsombudets uppgifter

1. Dataskyddsombudet ska ha minst féljande uppgifter:

a) Att informera och ge rad till den personuppgiftsansvarige eller personuppgiftsbitradet och
de anstallda som behandlar om deras skyldigheter enligt denna férordning och andra av
unionens eller medlemsstaternas dataskyddsbestammelser.

b) Att 6vervaka efterlevnaden av denna foérordning, av andra av unionens eller
medlemsstaternas dataskyddsbestdammelser och av den personuppgiftsansvariges eller
personuppgiftsbitradets strategi for skydd av personuppgifter, inbegripet ansvarstilldelning,
information till och utbildning av personal som deltar i behandling och tillhérande
granskning.

c) Att pa begaran ge rad vad géller konsekvensbeddmningen avseende dataskydd och
Overvaka genomforandet av den enligt artikel 35.

d) Att samarbeta med tillsynsmyndigheten.

e) Att fungera som kontaktpunkt for tillsynsmyndigheten i fragor som ror behandling,
inbegripet det férhandssamrad som avses i artikel 36, och vid behov samrada i alla andra
fragor.

2. Dataskyddsombudet ska vid utférandet av sina uppgifter ta vederborlig hansyn till de
risker som ar forknippade med behandling, med beaktande av behandlingens art, omfattning,
sammanhang och syften.
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Artikel 83
Allmanna villkor for paforande av administrativa sanktionsavgifter

1. Varje tillsynsmyndighet ska séakerstalla att paforande av administrativa sanktionsavgifter
i enlighet med denna artikel for sadana évertradelser av denna forordning som avses
i punkterna 4, 5 och 6 i varje enskilt fall &r effektivt, proportionellt och avskrackande.

2. Administrativa sanktionsavgifter ska, beroende pa omstandigheterna i det enskilda fallet,
paforas utdver eller i stallet for de atgarder som avses i artikel 58.2 a-h och j. Vid beslut om
huruvida administrativa sanktionsavgifter ska paforas och om beloppet for de administrativa
sanktionsavgifterna i varje enskilt fall ska vederborlig hansyn tas till foljande:

a) Overtradelsens karaktar, svarighetsgrad och varaktighet med beaktande av den aktuella
uppgiftsbehandlingens karaktér, omfattning eller syfte samt antalet berdrda registrerade och
den skada som de har lidit.

b) Om Gvertradelsen skett med uppsat eller genom oaktsambhet.

c) De atgarder som den personuppgiftsansvarige eller personuppgiftsbitradet har vidtagit for
att lindra den skada som de registrerade har lidit.

d) Graden av ansvar hos den personuppgiftsansvarige eller personuppgiftsbitradet med
beaktande av de tekniska och organisatoriska atgarder som genomforts av dem i enlighet
med artiklarna 25 och 32.

e) Eventuella relevanta tidigare dvertradelser som den personuppgiftsansvarige eller
personuppgiftsbitradet gjort sig skyldig till.

f) Graden av samarbete med tillsynsmyndigheten for att komma till ratta med 6vertréadelsen
och minska dess potentiella negativa effekter.

g) De kategorier av personuppgifter som paverkas av 6vertradelsen.

h) Det sitt pa vilket 6vertradelsen kom till tillsynsmyndighetens kannedom, sérskilt huruvida
och i vilken omfattning den personuppgiftsansvarige eller personuppgiftsbitradet anmalde
Overtradelsen.

i) Nar atgarder enligt artikel 58.2 tidigare har férordnats mot den berérda
personuppgiftsansvarige eller personuppgiftsbitradet vad galler samma sakfraga, efterlevnad
av dessa atgarder.

j) Tillampandet av godkanda uppférandekoder i enlighet med artikel 40 eller godkénda
certifieringsmekanismer i enlighet med artikel 42.

k) Eventuell annan férsvarande eller formildrande faktor som ar tillamplig pa
omstandigheterna i fallet, sdsom ekonomisk vinst som gors eller forlust som undviks, direkt
eller indirekt, genom 6vertrédelsen.

3. Om en personuppgiftsansvarig eller ett personuppgiftsbitrade, med avseende pa en och
samma eller sammankopplade uppgiftsbehandlingar, uppsatligen eller av oaktsamhet
overtrader flera av bestammelserna i denna forordning far den administrativa
sanktionsavgiftens totala belopp inte 6verstiga det belopp som faststélls for den allvarligaste
Overtradelsen.

4. Vid overtradelser av foljande bestammelser ska det i enlighet med punkt 2 paféras
administrativa sanktionsavgifter pa upp till 10 000 000 EUR eller, om det galler ett foretag,
pa upp till 2 % av den totala globala arsomsattningen under féregaende budgetar, beroende
pa vilket varde som ar hogst:

a) Personuppgiftsansvarigas och personuppgiftsbitrddens skyldigheter enligt artiklarna 8, 11,
25-39, 42 och 43.

b) Certifieringsorganets skyldigheter enligt artiklarna 42 och 43.
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¢) Overvakningsorganets skyldigheter enligt artikel 41.4.

5. Vid dvertradelser av féljande bestammelser ska det i enlighet med punkt 2 paforas
administrativa sanktionsavgifter pa upp till 20 000 000 EUR eller, om det galler ett foretag,
pa upp till 4 % av den totala globala arsomsattningen under féregaende budgetar, beroende
pa vilket varde som ar hogst:

a) De grundl&ggande principerna for behandling, inklusive villkoren for samtycke, enligt
artiklarna 5, 6, 7 och 9.

b) Registrerades réattigheter enligt artiklarna 12—22.

c) Overforing av personuppgifter till en mottagare i ett tredjeland eller en internationell
organisation enligt artiklarna 44—49.

d) Alla skyldigheter som foljer av medlemsstaternas lagstiftning som antagits pa grundval av
kapitel IX.

e) Underlatenhet att ratta sig efter ett forelaggande eller en tillfallig eller permanent
begransning av behandling av uppgifter eller ett beslut om att avbryta uppgiftsflddena som
meddelats av tillsynsmyndigheten i enlighet med artikel 58.2 eller underlatelse att ge tillgang
till uppgifter i strid med artikel 58.1.

6. Vid underlatenhet att ratta sig efter ett forelaggande fran tillsynsmyndigheten i enlighet
med artikel 58.2 ska det i enlighet med punkt 2 i den har artikeln paféras administrativa
sanktionsavgifter pa upp till 20 000 000 EUR eller, om det galler ett foretag, pa upp till 4 %
av den totala globala arsomsattningen under foregaende budgetar, beroende pa vilket varde
som &r hogst:

7. Utan att det paverkar tillsynsmyndigheternas korrigerande befogenheter enligt
artikel 58.2 far varje medlemsstat faststélla regler for huruvida och i vilken utstrackning
administrativa sanktionsavgifter kan paféras offentliga myndigheter och organ som ar
inrattade i medlemsstaten.

8. Tillsynsmyndighetens utdvande av sina befogenheter enligt denna artikel ska omfattas av
lampliga rattssakerhetsgarantier i enlighet med unionsratten och medlemsstaternas nationella
ratt, inbegripet effektiva rattsmedel och rattssakerhet.

9. Om det i medlemsstatens rattssystem inte finns nagra foreskrifter om administrativa
sanktionsavgifter far den har artikeln tillampas sa att forfarandet inleds av den behoriga
tillsynsmyndigheten och sanktionsavgifterna sedan utdéms av behdrig nationell domstol,
varvid det sékerstalls att rattsmedlen &r effektiva och har motsvarande verkan som de
administrativa sanktionsavgifter som pafors av tillsynsmyndigheter. De sanktionsavgifter
som pafors ska i alla handelser vara effektiva, proportionella och avskrackande. Dessa
medlemsstater ska till kommissionen anmala de bestdammelser i deras lagstiftning som de
antar i enlighet med denna punkt senast den 25 maj 2018, samt utan dréjsmal anméla
eventuell senare dndringslagstiftning eller &ndringar som beror dem.
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Artikel 88
Behandling i anstéllningsférhallanden

1. Medlemsstaterna far i lag eller i kollektivavtal faststalla mer specifika regler for att
sékerstalla skyddet av rattigheter och friheter vid behandling av anstélldas personuppgifter

i anstallningsforhallanden, sérskilt nar det galler rekrytering, genomfdérande av
anstallningsavtalet inklusive befrielse fran i lag eller kollektivavtal stadgade skyldigheter,
ledning, planering och organisering av arbetet, jamstalldhet och mangfald i arbetslivet, halsa
och sakerhet pa arbetsplatsen samt skydd av arbetsgivarens eller kundens egendom men
ocksa nar det galler att saval kollektivt som individuellt utéva och komma i atnjutande av
rattigheter och formaner som &r knutna till anstallningen samt att avsluta
anstallningsforhallandet.

2. Dessa regler ska innehalla lampliga och specifika atgarder for att skydda den
registrerades ménskliga vardighet, berattigade intressen och grundlaggande réttigheter,
varvid hénsyn sarskilt ska tas till insyn i behandlingen, dverféring av personuppgifter inom
en koncern eller en grupp av foretag som deltar i gemensam ekonomisk verksamhet samt
dvervakningssystem pa arbetsplatsen.

3. Varje medlemsstat ska till kommissionen anmala de bestammelser i sin lagstiftning som
den antar i enlighet med punkt 1 senast den 25 maj 2018, samt utan dréjsmal anmala
eventuella senare andringar som beror dem.

Artikel 89
Skyddsatgarder och undantag for behandling for arkivandamal av allmént intresse,
vetenskapliga eller historiska forskningsandamal eller statistiska andamal

1. Behandling for arkivandamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska &ndamal ska omfattas av lampliga skyddsatgarder

i enlighet med denna férordning for den registrerades réttigheter och friheter.
Skyddsatgarderna ska sakerstalla att tekniska och organisatoriska atgarder har inforts for att
se till att sarskilt principen om uppgiftsminimering iakttas. Dessa atgarder far inbegripa
pseudonymisering, under forutsattning att dessa andamal kan uppfyllas pa det sattet. Nar
dessa andamal kan uppfyllas genom vidare behandling av uppgifter som inte medger eller
inte langre medger identifiering av de registrerade ska dessa andamal uppfyllas pa det sattet.

2. Om personuppgifter behandlas for vetenskapliga eller historiska forskningsandamal eller
statistiska andamal far det i unionsratten eller i medlemsstaternas nationella ratt féreskrivas
undantag fran de rattigheter som avses i artiklarna 15, 16, 18 och 21 med forbehall for de
villkor och skyddsatgarder som avses i punkt 1 i den har artikeln i den utstrackning som
sadana rattigheter sannolikt kommer att gora det omajligt eller mycket svarare att uppfylla
de sarskilda andamalen, och sadana undantag kravs for att uppna dessa andamal.

3. Om personuppgifter behandlas for arkivandamal av allmant intresse far det i unionsratten
eller i medlemsstaternas nationella ratt foreskrivas om undantag fran de rattigheter som avses
i artiklarna 15, 16, 18, 19, 20 och 21 med forbehall for de villkor och skyddsatgarder som
avses i punkt 1 i den har artikeln i den utstrackning som sadana rattigheter sannolikt kommer
att gora det omajligt eller mycket svarare att uppfylla de sarskilda andamalen, och sadana
undantag kravs for att uppna dessa andamal.
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4. Om behandling enligt punkterna 2 och 3 samtidigt har andra andamal, ska undantagen
endast tillampas pa behandling for de &ndamal som avses i dessa punkter.
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