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Vid anvandningen av molntjanster aktualiseras en del
problem och fragestallningar som den registeransvariga
myndigheten behdver ta stallning till.
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Datormoln eller molntjanster ar tekniker baserade pa anvandingen av datorer dver
internet. Det ar tekniker dar stora skalbara resurser, sasom till exempel processorkraft,
lagring och funktioner tillhandahalls som tjanster pa internet till anvandare som inte
behdver ha den tekniska kunskapen eller kontrollen 6ver infrastrukturen.

Vid anvandningen av molntjanster aktualiseras en del problem och fragestallningar som
den registeransvariga myndigheten behdver ta stallning till.

Molntjanster (Cloud Computing) &r ett samlingsbegrepp pa allt fran dataprocessning
och datalagring till programvara pa servrar som ar tillganglig fran externa serverparker
kopplade till internet. | korthet kan molnet sdgas vara en benamning pa de servrar,
applikationer, data och tjanster som finns att tillga via internet.

National Institute of Standards and Technology (NIST)
http://csrs.nist.gov/publications/nistpubs/800-145/SP800-145.pdf delar upp defintionen
pa molntjanster enligt fljande:

1. Essential Characteristics (bl.a. sjalvbetjaning ar ett viktigt kriterium)

2. Service Models (tjanste- och affarsmodeller sdsom SaaS’, PaaS, laas m.fl.)

3. Deployment Models (Installationssatt: Privat, publikt, gemensamt for olika
organisationer, hybrid som kombinerar flera anvandare sa att de forblir unika
med gemensam data och applikationer)

Molntjanster tacker &tminstone nedanstdende tre olika servicemodeller:

1. Software as a Service (SaaS) enligt vilken en applikation anvands utan att kunna
kontrollera operativsystemet, hardvaran eller det natverk som applikationen ar
uppbyggt kring

2. Platform as a Service(PaaS) genom att anvanda applikationsmiljon utan att
kontrollera operativsystemet, hardvaran eller den infrastruktur pa vilken
applikationen ar uppbyggd.

3. Infrastructure as a Service (IaaS) genom att anvanda datorresurser pa en virtuell
maskin, sdsom styrkan att processa, lagring och natverk utan att kontrollera
molninfrastrukturen.

Molntjanster ar indelade i driftsorienterade molntjanster sasom for masshantering av
ekonomiska transaktioner och applikationsorienterade molntjanster sasom
kontorsrelaterad kommunikation.

! Exempel p& sadana konsumentorienterade applikationer ar Facebook, Linkedin, Twiter, Hotmail, Gmail
och GoogleApps
% Nordic Public Sector Cloud Computing — a discussion paper (TemaNord 2011:566)
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Fordelen med molntjanster kan vara att de ar utbyggbara utan allvarlig forsamring av
prestanda, att betalningen galler enbart férbrukningen, ingen onédig resursférbrukning
och att energikonsumtionen kan vara lagre. Nackdelen kan vara att standarder saknas,
att det finns en lasning till leverantoren, sakerheten kan vara dppen, rattsliga
komplikationer samt kostnaderna for datadverforing kan vara hdga.

Nagra exempel pa avtalsreglering:
Kundens kontroll och tillgang till sina data
e FOr aterskapande av data
e Reglering av exit (det vill saga mdjlighet att avsluta arbetet med ett program
eller en fil pa ett ordnat satt)

Krav pa sékerhet

e Tas backup i traditionell mening?
Hur ofta?
Var lagras den?
Ar den krypterad?
Multipla kopior?
Aterlasningstester?

Datormolnmodellen upplevs som lamplig da den mojliggor utbyggnad av datakapacitet
utan krav pa inledande investering.

Molnleverantdrer kan anvénda sig av leverantérer som i sin tur anvander sig av
leverantdrer i flera led. Anvandaren har svart att skaffa sig kannedom om vilka
underleverantdrer som anlitas. Det kan bero pa olika orsaker sdsom att moln-
leverantorerna inte vill dela med sig av informationen eller av kunskapsbrist hos
anvandaren.

Det kan &ven forekomma att molnleverantérerna anvander sig av utrustning som ar
fysiskt utspridd till olika platser och aven dver nationsgranser. En molnleverantor kan
aven utan anvandarens vetskap flytta data inte bara mellan olika underleverantérer men
ocksa mellan olika lander, vilket kan resultera i att olika lagstiftning blir tillamplig for
hantering av de personuppgifter som lagras.

En del molnleverantorer ar stora aktorer och har standardiserade avtalsvillkor som kan
vara svara for den enskilda anvandaren att paverka och anpassa efter sin specifika
situation. En del leveranttrer har aven villkor som séger att de kan andras ensidigt utan
att kunden forvarnas.

Personuppgiftslagen innehaller bestammelser som ar nédvandiga att kanna till for den
registeransvariga myndighet som anvander sig av eller 6vervager att borja anvanda
molntjanster for behandling av personuppgifter. Har kommer nagra viktiga punkter att
tanka pa:
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Skyldighet att teckna avtal

Personuppgiftslagen stéller krav pa att den registeransvariga myndigheten har kontroll
over behandlingen av personuppgifter. Myndigheten ska ha kontroll dver for vilka
andamal uppgifterna behandlas men ocksa 6ver att uppgifterna hanteras pa ett sakert
satt.

For att personuppgifter ska fa foras in i en molntjanst som innebéar att data kan komma
att lagras eller bearbetas utanfor EES-omradet (d.v.s. EU- och EFTA-landerna) galler
sarskilda rattsliga krav. Den som vill anvanda en molntjanst for lagring av person-
uppgifter maste alltsa antingen forsakra sig om att lagring endast sker inom EES eller
aktivt se till att uppfylla kraven for 6verforing till tredje land.

Den som anlitar en molnleverant6r for sin behandling av personuppgifter ska darfor
enligt 19 8§ personuppgiftslagen uppréatta ett skriftligt avtal med instruktioner till
molnleverantdren. | avtalet ska det sarskilt foreskrivas att leverantdren far behandla
personuppgifterna bara i enlighet med instruktioner fran den registeransvariga
myndigheten och att leverantoren ar skyldig att vidta sddana lampliga tekniska och
organisatoriska sakerhetsatgarder som personuppgiftslagen kraver.

Oavsett vem som behandlar personuppgifterna ar det den registeransvariga
myndigheten som har ansvar for att se till att lampliga tekniska och organisatoriska
atgarder vidtas for att skydda de personuppgifter som behandlas. Den registeransvariga
myndigheten bor darfor genomfoéra en risk- och sarbarhetsanalys inklusive en noggrann
rattslig analys. Dartill bor undersékas om molntjanster ar lampliga med avseende pa
den sakerhetsnivd som &r lamplig fér verksamheten®. Om man anvander molntjanster
bor atminstone foljande atgarder évervagas:

e Autentisering

e Behdrighetskontroll

e Kommunikationsséakerhet

e Rutiner for sakerhetskopiering, och skydd mot obeh6érig trafik och skadlig

programvara

Saledes ska databehandlingsavtalet innehalla en del som behandlar informations-
sakerhet och det ar viktigt att den registeransvariga gar grundligt igenom avtalet. Avtalet
i sig ar ingen garanti for att leverantéren har en tillfredsstallande informationssakerhet.

Personuppagiftslagens 18 § har en bestammelse om sékerhetsrevision. Darfor bér den
registeransvariga kunna lagga fram dokumentation om informationssystemets
utformning och sdkerhetslosningar. Detta i syfte att den behandlingsansvariga kan
forvissa sig om att I6sningen har tillfredsstallande informationsséakerhet utgaende fran
riskanalysen.

% Cloud Sweden som &r en verksamhetsgren och ett natverk inom Dataféreningen www.cloudsweden.se
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Den rattsliga analysen kan ge vid handen att de krav som lagstiftningen uppstaller kan
vara svara att uppfylla vid anvandningen av molntjanster. Vid behandlingen av
personuppgifter kan det finnas rattsliga krav pa sekretess och sékerhet som behover
beaktas i samband med val av molntjanstleverantor eller stallas som krav pa sakerhet i
molntjanstavtalet.

En overflyttning av tjanster till molnet stéller sarskilda krav pa ett systematiskt
informationssakerhetsarbete hos bade leverantéren och kunden.

En kund bor inte helt forlita sig pa ett valutformat avtal utan bor undersoka
leverantorens stéllning och historik. Det kan handla om att understka leverantérens
verksamhet och stéllning utifran ett saval legalt, finansiellt som tekniskt perspektiv (due
diligence) dar kunden till exempel far ta del av leverantdrens underlag, rutiner och
processer for att kunna bedéma leverantérens formaga att leva upp till kundens krav.

Innan beslut fattas om att anvanda molnet bor kunden analysera vilka risker och krav
som ar sarskilt kopplade till molnanvandningen for att kunna férankra behovet av
sakerhetsatgarder hos leverantoren.

Offentliga organ maste i de flesta fall beakta reglerna om upphandling. Vidare maste
bland annat offentlighetsprincipen och arkivreglerna féljas.

Molntjanster utfors ofta 6ver landsgranser och i olika varldsdelar samtidigt. Det ar
saledes inte tillrackligt att endast ta reda pa var information lagras utan aven var den
bearbetas. Det innebar att information kan éverforas for bearbetning for att sedan
aterforas och lagras i bearbetad form pa 6éverenskommen lagringsplats. Konsekvensen
blir att en kund - oavsett vad avtalet anger - kan vara exponerad mot andra landers
rattssystem.

Det finns ett forbud i personuppgiftslagen mot att dverféra personuppgifter som ar under
behandling till lander som inte har en adekvat skyddsniva. En molnleverantér som inte
ar etablerad inom EU eller EES, eller om denna i sin tur anlitar underentreprentrer som
inte ar etablerade dar, riskerar att 6verfora personuppgifter till tredje land. Det ar den
registeransvariga myndighetens (kunden) ansvar att se till att eventuell dverféring till
tredje land ar tillaten, till exempel med de registrerades samtycke, med stdd av
standardavtals klausuler eller om en molnleverantor som ar etablerad i USA har anslutit
sig till det som kallas Safe Harbor.*

*En samling frivilliga regler om personlig integritet och dataskydd som har tagits fram och beslutats av
USA:s handelsdepartement (Department of Commerce - DoC). EU-kommissinen har bedémt att reglerna
utgor en adekvat skyddsniva och darmed &ar det tillatet att fora dver personuppgifter fran EU/EES till
organisationer i USA som har anslutit sig till regelverket.
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Den registeransvariga myndigheten har en skyldighet att ge den registrerade foljande
information:

Namn och adress pa den registeransvariga,

Andamalet med behandlingen

Om uppgifter lamnas ut och vem som ar mottagare

Annan information for den registrerade ska kunna anvanda sig av de rattigheter
han eller hon har enligt personuppgiftslagen

Att sarskilt observera

Identifiering av allman handling
Hantering av arbetsmaterial med mera
Sekretessprovning

Partsinsyn

Identifiering av férvaltningsbeslut
Personuppgiftslagens bestammelser

Rutiner for saval arkivering och bevarande, gallring och rensning samt krav pa
dokumentation behovs (registrering, arkivering/bevarande, gallring/utplaning och
dokumentation vid arendehandlaggning). Ar det tillatet for tjansteman att ladda upp
Google applikationer, twittrande och bloggande?

Definiera aktuell sammanséattning av molntjanster

e Privata moln, publika moln eller hybridlésningar
¢ Nationella, inom EU eller internationella

Precisera verksamhetens art

e Service, arendehandlaggning (eventuellt Inkluderande myndighetsutévning),
uppdragsverksamhet, affarsverksamhet)

Kartlagg involverade aktérer sasom

e SoOkande, klagande eller annan part
Registrerad (vid behandling av personuppgifter)
Enskilda, till exempel foretradare for intresseorganisationer
Kommersiella, till exempel vidareutnyttjare av myndigheters handlingar
Tjansteforetag
Media
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