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Allmanna rad

Datainspektionen ger ut allmanna rad i syfte:

1) att 6ka personuppgiftsansvarigas och personuppgiftsbitradens
medvetenhet om sina skyldigheter enligt EU:s dataskyddsférordning samt

2) att 6ka allmanhetens medvetenhet om och férstaelse for risker, regler,
skyddsatgarder och rattigheter i fraga om behandling av personuppgifter.

De allmanna raden ar inte bindande, utan innehaller rekommendationer
om hur de bindande kraven i dataskyddsférordningen kan uppnas. Detta
dokument ar en allman vagledning om myndigheternas behandling
av personuppgifter.
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Inom landskapsférvaltningen och den kommunala férvaltningen férekommer manga olika
typer av administrativa system, bade betraffande den egna personalen och betraffande
allmanheten.

Fran och med den 25 maj 2018 staller dataskyddsférordningen’ stora krav pa
behandlingen av personuppgifter i de administrativa systemen. Nar personuppgifter
behandlas ar det av grundlaggande betydelse att personuppgifterna ska vara adekvata och
relevanta i forhallande till &ndamalen med behandlingen och att inte fler person-uppgifter
behandlas an nédvandigt. En viktig aspekt ar ocksa att lampliga sakerhets-atgarder vidtas.

Sammanfattningsvis bor den personuppgiftsansvariga myndigheten tanka pa foljande:

- Personregister maste ha en hdg kvalitet.

- Det ar nédvandigt att skaffa den utrustning som behdvs och att anvanda den ratt.

- Andamaélet med varje behandling av personuppgifter behéver vara klart definierat, s&
att det ar 1att att urskilja om behandlingen dverensstammer med dndamalet.

- Anvandningen av personregister maste vara i samklang med personregistrets andamal.

- Den registrerade personen har ratt att fa information.

- Foérekomsten av personregister hos myndigheten behdéver kartlaggas.

- Ett register dver all férekommande behandling av personuppgifter ska foras.

- Personuppgifterna maste skyddas.

- Regler och rutiner betraffande behandling av personuppgifter bér upprattas.

- Information och utbildning behéver bedrivas kontinuerligt.

- Uppfoljning behover ske dver att regler och rutiner féljs och respekteras.

- Den personuppgiftsansvariga myndigheten har ansvar for att instruera, utbilda och
dvervaka.

- En fungerande organisation for sakerhet behdver skapas.

- Eventuella hotbilder bor kartlaggas.

- Sakerheten maste testas regelbundet.

Innebdérden av personuppgiftsansvaret

En myndighet som behandlar personuppgifter har personuppgiftsansvar, d.v.s. ett stort
antal skyldigheter som hér ihop med behandlingen av personuppgifterna. Det aligger den
personuppgiftsansvarige att sakerstalla att personuppgifter ska behandlas pa ett korrekt
och lagligt satt. Bestdammelserna om den registrerades ratt till information, tillgang,
rattning, utplaning eller blockering samt ratt att géra invandningar mot behandlingen av

" Harmed avses Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphavande av direktiv 95/46/EG.
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personuppgifter har utformats pa ett satt som skapar skyldigheter fér den
personuppgiftsansvarige. Den personuppgiftsansvarige ar ansvarig for eventuella skador till
foljd av otillaten behandling. Se dven Datainspektionens allmdnna rad angdende
personuppgiftsansvar.

Gemensamt personuppgiftsansvar

Bestammelser betrdffande gemensamt personuppgiftsansvar finns i artikel 26 i
dataskyddsférordningen. Myndigheter eller andra organ som agerar tillsammans har en viss
flexibilitet nar det galler att fordela skyldigheter och ansvar sinsemellan, sa lange de
garanterar en fullstandig efterlevnad av dataskyddsférordningens bestammelser. Det ar
dock viktigt att se till att efterlevnaden av dataskyddsbestammelserna och ansvaret for
eventuella brott mot dataskyddsbestammelserna ar tydligt férdelade. | synnerhet géller
detta i komplexa behandlingsmilj¢er dar olika personuppgiftsansvariga har del i
behandlingen av personuppgifter. Det ar av stor betydelse att de registrerade personerna
far tydlig information som forklarar de olika steg och aktérer som ingar i behandlingen.
Dessutom bor det tydligt framga om varje personuppgiftsansvarig har befogenhet att
tillgodose alla rattigheter for registrerade, eller vilken personuppgifts-ansvarig som ar
behorig for vilken rattighet.

3. Personuppgiftsbitrade

Av effektivitetsskal kan det vara lampligt att en myndighet valjer att lagga Gver viss
hantering av personuppgifter pa ett annat organ, som da fungerar som personuppgifts-
bitrdde. Ett personuppgiftsbitrade har en viktig funktion vid tillampningen av bestam-
melserna gallande sekretess och sakerhet vid behandlingen. Personuppgiftsbitradet agerar
for den personuppgiftsansvariges rakning och ska félja instruktionerna fran
personuppgiftsansvarig. Se aven Datainspektionens allmédnna rad angaende
personuppgiftsbitradens behandling av personuppgifter fér personuppgiftsansvariga
myndigheters rakning.

4. Vad ar en personuppgift?

Personuppgifter ar “varje upplysning som avser en identifierad eller identifierbar fysisk
person. “En identifierbar fysisk person” ar darvid en person som direkt eller indirekt kan
identifieras sarskilt med hanvisning till en identifierare som ett namn, ett identifikations-
nummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som
ar specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet” (artikel 4.1 i EU:s dataskyddsférordning).
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Varje upplysning
Formuleringen “varje upplysning” i dataskyddsférordningen gor att begreppet “person-
uppgifter” omfattar valdigt manga olika saker. | stort sett allt kan tolkas in under “varje

upplysning”.

Som avser en

En upplysning kan anses avse en person nar upplysningen handlar om den personen.
S&dana upplysningar uppkommer exempelvis nar uppgifter, som avser personens situation
som anstalld, registreras i hans eller hennes akt pa ett personalkontor. Upplysningar som
avser en person uppkommer dven nar en person filmas av en évervakningskamera eller nar
resultatet av en patients medicinska test fors in i hans eller hennes patientjournal.

| vissa fall galler informationen féremal och inte enskilda personer. Dessa féremal tillhor
vanligtvis ndgon, eller har ett sarskilt inflytande eller paverkas av personer, eller har en sorts
fysisk eller geografisk narhet till personer eller andra féremadl. Uppgifter om vardet pa ett
hus ar information om ett féremal. Under vissa omstandigheter kan information om
foremal ocksa betraktas som personuppgifter. Huset som sadant utgdr ju en agares
tillgangar, och féljaktligen kommer informationen om vardet att anvandas for att t.ex.
avgora agarens skyldighet att betala skatt. Foljden blir att sadan information kan betraktas
som personuppgifter. (Daremot ar det klart att bestdmmelserna om personuppgifter inte ar
tillampliga om information om vardet pa olika hus endast kommer att anvandas som
illustration for fastighetspriserna i ett visst omrade.)

Identifierad eller identifierbar fysisk person
Med fysiska personer menas manniskor.

Personer kan identifieras exempelvis genom telefonnummer, registreringsnummer,
personbeteckning och passnummer. Vidare kan en person identifieras indirekt genom s.k.
unika kombinationer vilket avser en eller flera faktorer som ar specifika foér personens
fysiska, fysiologiska, psykiska, ekonomiska, kulturella eller sociala identitet (alder,
yrkesverksamhet, bostadsort etc.). En kombination av vasentliga kriterier gor att en person
kdnns igen genom att den grupp som han eller hon tillhér ringas in. Vissa utmarkande
egenskaper ar sa unika att en person latt kan identifieras (“den nuvarande
stadsdirektéren”), men en kombination av upplysningar pa kategoriniva (alderskategori,
regionalt ursprung m.m.) kan ocksa vara tamligen avgérande under vissa omstandigheter,
sarskilt om det finns tillgang till nagon form av ytterligare information.

Det boér noteras att dven om identifiering genom namnet i praktiken ar vanligast sa ar ett
namn i sig inte alltid nédvandigt for att identifiera en individ. T.ex. i datafiler for
registrering av personuppgifter ges de registrerade vanligen en unik identifierare for att
undvika sammanblandning mellan tva personer i filen. Aven pé natet ger verktygen for
dvervakning av internettrafiken maojlighet att pa ett enkelt satt identifiera en dators
beteende och bakom den datoranvandaren. Pa detta vis pusslar man ihop individens
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personlighet for att tillskriva individen vissa beslut. Utan att ens ta reda pa en individs namn
och adress ar det mojligt att kategorisera personen pa grundval av socio-ekonomiska,
psykologiska, filosofiska och andra kriterier och att tillskriva honom eller henne vissa beslut.
Individens kontaktpunkt (en dator) kraver nddvandigtvis inte langre att individens identitet i
snav bemarkelse avsldjas. Saledes kan en individ identifieras utan att hans eller hennes
namn ar kant.

| sjdlva verket &r den personuppgiftsansvariges syfte med databehandlingen en relevant
faktor for att beddma vilka hjalpmedel som kan komma att anvandas for att identifiera
personer. | de fall dar syftet med databehandlingen innebar identifiering av individer kan
man forutsatta att den personuppgiftsansvarige eller ndgon annan delaktig person har eller
kommer att ha hjalpmedel som rimligen kan komma att anvandas for att identifiera den
registrerade. Darfor bor informationen anses avse identifierbara individer och behandlingen
omfattas av uppgiftsskyddsbestdmmelserna. IP-adresser har ansetts vara uppgifter som
avser en identifierbar person?.

Vid alla myndigheter férekommer flera olika sorters behandling av personuppgifter i flera
olika register.

Behandling av personuppgifter avser, enligt artikel 4.2 i dataskyddsférordningen, varje
atgard eller kombination av atgarder som vidtas i frdga om personuppgifter, vare sig det
sker pa automatisk vag eller inte. Exempel pa sadan behandling ar insamling, registrering,
organisering, lagring, bearbetning eller sammanstallning.

Enligt artikel 4.6 i dataskyddsférordningen ar definitionen av ett register en strukturerad
samling av personuppgifter som ar tillganglig enligt sarskilda kriterier, oavsett om
samlingen ar centraliserad, decentraliserad eller spridd pa grundval av funktionella eller
geografiska férhallanden.

En systeminventering boér goras, sa att myndigheten vet var det finns personuppgifter och
kan faststélla andamalen med dem. Exempel pa personregister kan vara kund- och
personalregister, beskrivningar av fastighetsskotsel sasom dorrlas och fysisk sékerhet,
schema, betyg m.m. Aven insamling av information via internet sdsom kundférfragningar,
arbetsplatsansdkningar, anmalningsblanketter och insamling av bestkarrespons ar exempel
pa behandling av personuppgifter.

2 Enligt Artikel 29-arbetsgruppen for skydd av personuppgifter kan nétleverantérer och férvaltare av lokala
natverk (LAN) med rimliga medel identifiera de internet-anvdndare som de har tilldelat IP-adresser eftersom
de i allmanhet i en fil bokfor datum, tidpunkt, varaktighet och den dynamiska IP-adress som internet-
anvandaren har fatt. Samma sak galler for internet-leverantérer som fér en loggbok pa http-servern.
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Foljande omstandigheter bor beaktas i samband med att personuppgifter behandlas i
myndigheternas register:

Information till de registrerade personerna
Se Datainspektionens allmanna rad angaende hur myndigheterna ska informera personer
vars personuppgifter registreras.

Utforande av atgarder pa begaran av de registrerade personerna
Personer, vars personuppgifter har registrerats, har enligt dataskyddsférordningen ratt att
fa olika atgarder utférda betraffande dessa personuppgifter. Bland annat har de ratt till:

* rattelse av personuppgifter (artikel 16),

« radering av personuppgifter under vissa forutsattningar (artikel 17).

Beddmning av hur lange personuppgifterna far bevaras

Det foreskrivs i artikel 5.1 i dataskyddsférordningen att personuppgifter inte far férvaras i
en form som majliggodr identifiering av den registrerade under en langre tid an vad som &r
nodvandigt for de andamal for vilka personuppgifterna behandlas. Personuppgifterna ska
saledes inte bevaras under en langre tid an vad som ar nédvandigt med hansyn till
andamalet med behandlingen. Darfér ar det nédvandigt att analysera och ta stallning till
behovet av bevarande och gallring.

Regler om arkivering, férvaring och gallring finns i arkivlagen (2004:13) for landskapet
Aland. Enligt 6 § ska varje arkivbildare ha en arkivplan dar handlingarnas férvarings-tider,
férvaringssatt och utgallring framgar.

Samarbete med tillsynsmyndigheten

Enligt artikel 31 i dataskyddsférordningen ska personuppgiftsansvariga och
personuppgiftsbitraden samarbeta med tillsynsmyndigheten vid utférandet av
tillsynsmyndighetens uppgifter.

IT-sakerhetsatgarder

Den personuppgiftsansvariga myndigheten ska vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. Atgérderna ska &stadkomma
en sakerhetsniva som ar lamplig med beaktande av

A) De tekniska mojligheter som finns,
B) Vad det skulle kosta att genomféra atgarderna,
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C) De sarskilda risker som finns med behandlingen av personuppgifterna, och hur pass
kansliga de behandlade personuppgifterna ar.

Nar den personuppgiftsansvariga myndigheten anlitar ett personuppgiftsbitrade, ska den
personuppgiftsansvarige forvissa sig om att personuppgiftsbitradet kan genomféra de
sakerhetsatgarder som maste vidtas och se till att personuppgiftsbitradet verkligen vidtar
atgarderna.

Sakerhet i datatrafiken
Myndigheterna behover kontrollera att deras IT-system inte kan anvéndas utan befogenhet
via datadverféringsutrustning eller natférbindelser.

Sakerheten gallande utrustning och programvara

Det behdver finnas rutiner som begransar obehériga personers tillgang till utrymmen dar
det finns IT-utrustning eller dar personuppgifter behandlas pa andra satt. Person-uppgifter
ska inte kunna tillféras, dverforas, andras eller avidgsnas av andra an sddan personal som
har anfortrotts uppgiften att géra det.

For att hindra obehdériga fran att fa tillgang till personuppgifter bér anvandarrattigheter,
d.v.s. inloggningsrattigheter och behdrigheter. vara sa begransade som mdjligt. Behovet av
att kunna utfora en viss arbetsuppgift ska styra behoérigheten.

Det ar Onskvart att det i efterskott ska kunna ga att granska och verifiera vilka uppgifter
som lagts till eller avidgsnats samt nar det skett och av vem. Det bér ga att identifiera
anvandare, exempelvis genom personliga I6senord.

Datamediers sakerhet

CD-ROM-skivor, magnetband, disketter, minnesstickor m.m, som innehaller
personuppgifter, behdver forvaras pa ett sddant satt att de inte kan lasas, kopieras, andras
eller bortféras av obehdoriga.

Fria textfalt

En av principerna fér behandling av personuppgifter ar, enligt artikel 5.1 i
dataskyddsférordningen, uppgiftsminimering, vilket innebar att personuppgifterna ska vara
adekvata, relevanta och inte allt fér omfattande. En viktig sak att tdnka pa vid behandling
av personuppgifter ar sdledes att tillférseln av onédiga omddémen och uppgifter bor
begréansas. Nar det féorekommer fria textfalt (d.v.s. dar det ar fritt att skriva vad man vill)
behover det finnas rutiner och riktlinjer till personalen. Det behdvs tydliga instruktioner till
anvandarna om vilken information som far skrivas i fritextfaltet. Instruktionerna bor
exempelvis ange hur varderande omddmen om personal eller elever ska formuleras och att
krankande uttalanden inte ar tillatna.
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Hemliga personuppgifter

| vissa fall fdrekommer skyddade personuppgifter sasom namn och adress. | sadana fall ska
atkomsten begransas och spridning av uppgifterna begrédnsas. Rutinerna behover
regelbundet féljas upp.

Straffbestammelser

Den som gor intrdng i ndgon persons integritetsskydd genom att skaffa personuppgifter
pa ett satt som inte ar forenligt med andamalet eller att Iamna ut personuppgifter pa
otillatet satt kan gora sig skyldig till dataskyddsbrott.

Den som avslojar vad han eller hon har fatt kdnnedom om, vid behandling av
personuppgifter, betraffande enskild persons egenskaper, personliga férhallanden,
ekonomiska stallning eller affars- eller yrkeshemlighet kan géra sig skyldig till brott mot
tystnadsplikt.

6. Sokmotorer

Google och andra sékmotorer har inte personuppgiftsansvar fér information som erhalles
vid en sékning. Det &r den webbplats dar informationen ursprungligen publicerades som ar
personuppgiftsansvarig for informationen. Sékmotorn ar bara ansvarig for sadan
information som sparas trots att den ursprungliga webbplatsen raderats t.ex. vid cachning.

Tillvdgagangssattet for att forhindra att viss information erhalls genom sékning med
sokmotor ar att ta bort informationen fran webbplatsen eller att vidta atgarder for att
webbsidan eller delar av den inte ska indexeras (d.v.s. att sékmotorn inte ska katalogisera
ord och fraser pa webbsidan).

7. Personuppgifter i sociala media

Anvandningen av Facebook, Twitter, bloggar och andra typer av sociala medier kan
innebdra att personuppgifter behandlas. Det innebadr i sa fall att dataskydds-férordningen
ar tillamplig.

Ansvaret for personuppgifter som publiceras via sociala media ar beroende av
utformningen av den sociala medietjanst som anvands. Samtidigt ar de sociala medierna
under standig férandring och utveckling.
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Vad betraffar Facebook och bloggar sa ar myndigheten ansvarig fér personuppgifter som
publiceras pa myndighetens Facebook-sida och/eller blogg. Ansvaret omfattar bade
personuppgifter som myndigheten sjélv publicerar och personuppgifter som publiceras av
andra i till exempel en kommentar pé sidan. Aven den besdkare som skrivit en kommentar
kan ha ett ansvar for vad den sjalv skrivit. Vad betraffar Twitter sa ansvarar myndigheten
endast for personuppgifter som myndigheten sjalv publicerar, inte personuppgifter som
andra twittrande lamnat. Orsaken till det begransade ansvaret ar att myndigheten inte kan
paverka andras Twitter-inlagg.

Myndigheten har ett ansvar for att personuppgifter pa dess Facebook-sida, blogg,
Twitterkonto och liknande inte behandlas pa ett sadant satt att de krénker enskildas
personliga integritet. Det innebar att myndigheten dven ska halla uppsikt 6ver besdkares
kommentarer for att upptacka krankande personuppgifter. Krankande personuppgifter ska
avlagsnas. Myndigheten kan bli skadestandsskyldig foér krankande personuppgifter.

For att minska risken for krankningar av enskildas personliga integritet och for att minska
risken for skadestandsansvar bér myndigheten vidta atgarder i férebyggande syfte. Dessa
atgarder kan bland annat vara att informera om syftet med Facebook-sidan, bloggen eller
liknande samt for vilket andamal kommentarsfunktionen ar tankt att anvandas, vilka typer
av kommentarer som inte far férekomma och vad som kan handa om enskilda inte foljer
anvisningarna. Vidare kan besdkare ombes att rapportera krankande innehall.
Myndigheten bor ha rutiner for att hantera klagomal. Det ar viktigt att utforma sidan sa att
det tydligt framgar att det &r en myndighet som star bakom den.

8. Datainspektionens roll

Datainspektionen ar en myndighet som arbetar fér att medborgarnas personliga integritet
inte kranks nar personuppgifter behandlas. Myndigheten finns till fér medborgarna.

Vi arbetar ocksa proaktivt genom att informera myndigheterna om deras skyldighet att
hantera personuppgifter pa ett korrekt satt. Bland annat ska myndigheterna informera om
hur de behandlar personuppgifter. | vart arbete ingar ocksa att ge allmanna rad. Vi utbildar
och informerar myndigheterna om anvandningen av personuppgifter.




