Datainspektionen informerar
Nr 1/2016

Allmanna rad

Vad registreras om dig under en vanlig arbetsdag? Kan hela
arbetsdagen rekonstrueras sa att varje sak du gor pa jobbet
syns? Vem ser vad?

Datainspektionen har férsokt rekonstruera de spar vi lamnar
efter oss i arbetslivet. Infor planerade inkop av
personaladministrativa system ar det angelaget att bade
arbetstagare och arbetsgivare kdnner sig trygga med att de
krav som uppstélls pa systemen ar lagliga.
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Arbetsgivare vet mycket om sina anstallda. Arbetstagarna daremot vet séakert inte vad
som registreras, vem som ser vad och vad uppgifterna kan och far anvandas till. |
praktiken visar det sig vara svart for arbetstagarna att ha klart for sig vilka
personuppgifter som behandlas om dem pa arbetsplatsen och varfor. Dessa slutsatser
har bland annat den norska datatillsynsmyndigheten dragit utifran intervjuer som gjorts
med tre olika yrkesgrupper (bussforare, hemsjukvardare och arendehandlaggare) inom
den offentliga sektorn. Mangden personuppagifter gor det speciellt utmanande att
uppfylla bland annat arbetsgivarens informationskrav enligt personuppgiftslagen®.

Dartill &r det oklart hur lange uppgifterna sparas. Intervjuerna gav vid handen att det
radde osékerhet saval hos anstallda som hos deras chefer om hur lange
personuppgifterna lagrades i de olika systemen. Bristande rutiner géllande borttagning
av personuppgifter och anvandning av personuppgifter till andra &ndamal an vilka de
ursprungligen insamlats for kraver stor kunskap om dataskyddsbestammelserna.

Med hanvisning till ovanstaende foreslar Datainspektionen foljande atgarder:

Kunskap om dataskydd och arbetsmiljélagstiftningen ar en férutsattning for att kunna
varna om dataskyddet p& arbetsplatsen. Medvetenhet och god forstaelse for
dataskyddsproblematiken gor det mojligt att upptéacka och undga problem. Att andra
system ar kostsamt och medfor tidsédande arbetsinsatser for att lindra bristande
dataskydd i efterhand. Utbildningsinsatser ar av stor betydelse for att hanteringen av
personuppgifter ska vara saker. Det ar viktigt att arbetsgivaren ser till att alla som har
tillgang till och behandlar personuppgifter far relevant utbildning. Utbildningen bér
omfatta saval tekniska losningar och praktiska arbetsrutiner. Malsattningen ska vara att
utveckla l6sningar som féljer principen om inbyggt dataskydd? (Privacy by Design).

En atgard ar att utse registerbitraden i verksamheten. Registerbitraden ar
resurspersoner som bidrar till verksamheten med sin kunskap och kompetens om
dataskydd. Fackforeningarna kan ocksa ha en viktig roll i att bidra till att 6ka
arbetsgivarens medvetenhet.

Det lagras omfattande méngder personuppgifter om den enskilda arbetstagaren. Det
finns risk for att dessa uppgifter kan anvéandas fér andra andamal &n de ursprungligen
insamlats till. Det galler i synnerhet om det uppstar en situation da det finns behov av att
kontrollera en arbetstagare. Inom verksamheten ska det finnas rutiner for att forsékra
sig om att dataskyddet respekteras.

En grundldaggande regel inom personskyddet ar att inte fler uppgifter &n vad som ar
absolut nodvandigt behandlas. Det &r nyttigt att stalla sig fragan om det ar mojligt att

lPersonuppgifter som behandlas i arbetslivet regleras i LL (2007:88) om behandling av personuppagifter (i
fortsattningen kallad personuppgiftslagen) och lagen om integritetsskyddl (FFS 759/2004) samt lagen om
dataskydd vid elektronisk kommunikation (FFS 516/2004)

2 Datainspektionens Allmanna Rad Nr 4/2012 (Dnr 16-2012)
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uppna samma sak med behandling av farre personuppgifter eller rentav inga
personuppgifter alls. Till exempel kan redovisning ske pa gruppniva istallet for pa
individniva. En annan fraga ar hur lange uppgifterna ska sparas. Det kan finnas behov
av uppgifterna pa individniva under en kortare period medan en analys av materialet
sker pa en Overgripande niva.

En annan fraga kan vara under hur lang tid uppgifterna lagras. Det ar viktigt att
atkomsten till uppgifterna begransas till att avse endast de som verkligen behover
uppgifterna for att kunna utféra sina arbetsuppagifter.

IT-system som hanterar personuppgifter ska redan fran borjan ha stod for
sakerhetsfunktioner. Sarskilt tjanster som exponeras mot internet maste utvecklas med
sakerhet som grundfilosofi och sa langt som mojligt vara byggda for att kunna motsta
angrepp. Att lagga till sakerhetsfunktioner, sarskilt oplanerade sadana, i efterhand kan
bli dyrt och orsaka driftsstorningar. Ju kéansligare uppgifter, desto hogre sakerhetsniva
kravs.

Datainspektionen har forsokt rekonstruera vilka uppgifter om en anstalld som
registreras under en vanlig arbetsdag. Som grund for rekonstruktionen ligger delvis
Datainspektionens egna iakttagelser och delvis den norska rapporten "En vanlig dag pa
jobb - Arbeidshverdagens elektroniska spor” som Datatilsynet i Norge latit ta fram?®.
Avsikten har varit att askadliggora hur registrering av anstallda och anvandningen av de
anstalldas personuppgifter ser ut. Ny informationsteknologi medger en smidighet i
arbetsvardagen. Daremot mdjliggor informationsteknologin évervakning och kontroll av
de anstallda i betydligt hogre grad &n vad vi ndgonsin tidigare sett. Den 6kande
registrezingen I arbetslivet innebar onekligen utmaningar for att skydda de anstélldas
privatliv”.

Arbetsgivaren far endast behandla sddana personuppgifter som har direkt relevans for
arbetstagarens tjanstgoring eller arbetsavtalsférhallande och som har att géra med
hanteringen av rattigheter och skyldigheter i arbetsforhallandet eller med de formaner
arbetsgivaren erbjuder arbetstagarna eller annat som &r kopplat till arbetsuppgifterna.

Arbetsstkandens uppgifter lamnas i regel i samband med en tjanste- eller
arbetsanstkan samt vid en arbetsintervju. Utgaende fran arbetsuppgifternas art bedéms
vilka personuppgifter som behandlas. Det kravs synnerligen starka skal for att samla in
och behandla personuppgifter om den arbetssdkandes civilstand, familjeférhallande,
uppgifter om barn, militartjanst, religionsaskadning, intressen, fértroendeuppdrag,
politisk askadning med mera da dessa uppgifter ar kansliga och kan utgéra grund for

® Publicerad 14.10.2012
* Privatlivet ar skyddat i enlighet med grundlagens (FFS 731/1999) 10 § 1 mom. Saledes ar var och ens
privatliv, heder och hemfrid tryggad
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diskriminering®. Arbetsgivarens forfrdgan ska vara begransad till att gélla enbart s&dana
uppgifter som kravs for att kunna utféra arbetet. Uppgifter om till exempel
halsotillstandet kan behdvas for utférande av arbetsuppgifterna eller att krav stélls pa
sarskilda arrangemang fran arbetsgivarens sida.

Arbetsgivaren samlar i forsta hand in uppgifter fran den arbetssokande/arbetstagaren
sjalv®. Vad galler granskning av kredituppgifter eller ekonomiskt beroendeférhallande ar
sadan tillaten om den anstéllde har ansvar 6ver arbetsgivarens egendom eller
arbetsforhallandet i sig kraver ett speciellt fortroende.

Arbetsplatsens krav pa hog sakerhet kan krava polisens utlatande om den
arbetssokandes tillforlitighet. Det kan galla flygstationer, karnkraftverk, teleoperatorer,
myndigheter, vissa IT- och produktionsféretag samt inom forskning (lag om
sékerhetsutredningar FFS 177/2002, landskapslag (2004:3) om kontroll av brottslig
bakgrund hos personer som ska arbeta med barn, straffregisterlagen (FFS 770/1993).
Arbetsgivaren ska i de fall uppgifterna samlats in av annan an den
arbetssdokande/arbetstagaren innan eventuellt beslutsfattande som géller vederbérande
informera om insamlingen av dessa uppgifter’.

En organisation hade anlitat ett konsultforetag infor en rekrytering. De arbetsstkande
hade uppmanats att redogéra for uppgifter om privatlivet infor andra arbetsstkande.
Dataombudsmannen® ans8g att den registeransvariga organisationen enligt lagen om
integritetsskydd i arbetslivet har réatt att behandla de arbetssdékandes personuppgifter,
forutsatt att de ar nddvéandiga for anstallningen. Att de arbetsstkande infor varandra tog
del av utvarderingen av varandras personliga egenskaper ansdg Dataombudsmannen
var att forsumma den aktsamhetsplikt som forutsatts enlig personuppgiftslagen. Vidare
ansag Dataombudsmannen att den registeransvariga hade forsummat 13 § lagen om
integritetsskydd i arbetslivet genom att inte anvanda tillforlitliga testmetoder.
Dataombudsmannen tog dock inte stallning till testmetodens andamalsenlighet.

Dataombudsmannen tog 3.7.2006 stallning till ett &rende dar en arbetsgivare informerat
hela personalen pa arbetsplatsen om uppsagningen och uppsagningsgrunden gallande
en enskild arbetstagare. Dataombudsmannen ansag att arbetsgivaren handlat i strid
med personuppgiftslagen da uppsagningsgrunden inte uppfyllde bestammelsens krav
pa saklig behandling.

® Dataombudsmannens beslut 18.9.2006 enligt vilket en forfrdgan om halsotillstand inte fyller
gersonuppgiftslagens krav (3 och 5 §8)

Dataombudsmannens beslut 24.10.2006 gallande arbetsgivarens googlande av en arbetstagare.
Stallning togs inte till &rendet da i princip forutsatts den googlades samtycke savida relevanskravet inte ar
uppfyllt.

! Enligt dataombudsmannen strider insamlande av uppgifter om hélsotillstand fran internet mot 3,4,och 5
8§ lagen om integritetsskydd i arbetslivet och personuppgiftslagens 5,6,9 och 11 § 4 punkten.
® Dnr 1747/44/2006
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En sammanstallning déver sokanden till en tjanst utgor ett personregister da
sammanstallningen bildar en strukturerad samling av personuppgifter som ar tillganglig
enligt sarskilda kriterier med andamalet att tillsétta en tjanst®.

Personuppagiftslagen har i likhet med offentlighetslagen status av allman lag och
tillampas pa behandlingen av personuppgifter. Kolliderar personuppgiftslagens
bestammelser med speciallag har bestammelserna i speciallagen foretrade. Vid
beddmningen om personuppgifter kan lamnas ut gors en avvagning om den som énskar
atkomst till uppgifterna har ratt till uppgifterna och laglig grund att behandla dem (kravet
pa andamal och relevans) vilket inte ar fallet vid till exempel personalens
kaffebordsdiskussioner. Arbetsgivaren preciserar i befattnings- och arbetsbeskrivningar
vilka arbetstagare eller beslutsfattare som behover fa tillgang till uppgifterna i sitt arbete.

Vid internetpublicering av beslutsprotokoll gallande tjanstetillsattningar kravs i regel for
publicering av bilaga innehallande forteckning 6ver sdékande till tjansten att de lamnat
samtycke till publiceringen eller att det finns annan grund i lagstiftning fér publiceringen.
En dylik forteckning innehaller bland annat uppgifter om utbildning och
arbetslivserfarenhet. Offentlighetsprincipen kraver i allménhet inte att privatpersoners
namn, adresser och andra personuppgifter publiceras pa internet. Det ar majligt att
informera genom pressmeddelanden vem som har utnamnts till tjansten. Se
dataombudsmannens guide www.tietosuoja.fi/44811.htm/

4.2.1 Publicering pa internet

Om arbetsuppgifterna och verksamheten forutsatter att arbetstagare kanns igen pa
utseendet och/eller maste vara kontaktbar genom att kontaktuppgifter, tjanstetitel och/
eller fotografi, kan publicering av dessa uppgifter pa arbetsgivarens hemsida vara
nodvandig'® och kraver foljaktligen inte arbetstagarens otvetydiga samtycke.

Vad géller prestationsbeddomningar tillampas allméanna rattsprinciper. Behandlingen av
personuppgifter i samband med bedémningar regleras i personuppgiftslagen och lagen
om integritetsskydd i arbetslivet. Muntlig behandling och samtal ar i regel konfidentiella.
Det ska finnas behov av uppgifterna for att moéjliggora for den anstéllda att utféra sina
arbetsuppgifter. Arbetstagaren ska informeras pa férhand om avsikten ar att anvanda
uppgifterna vid beslutsfattandet**.

For utredning av forutséattningarna for att skota arbetsuppgifterna eller behovet av
utbildning och 6vrig utveckling inom yrket kan arbetstagare genomga lamplighetstest.
Detta forfarande kraver samtycke av arbetstagaren. Nar test utfors ska arbetsgivaren se
till att tillforlitliga testmetoder anvands, att de utférs av sakkunniga och att testresultatet i
forhallande till testmetoden &r adekvat. Arbetsgivaren eller den som utfor testet pa
uppdrag av arbetsgivaren ska pa arbetstagarens begaran avgiftsfritt ge arbetstagaren
det skriftliga utlatande som avgivits vid lamplighetsprovningen. Har utlatandet givits
muntligen till arbetsgivaren ska arbetstagaren fa en utredning om innehallet i utlatandet.

° Dataombudsmannens stéllningstaganden Dnr 909/45/2000 och 1860/452/2007
19 bito stallningstagande 12.1.2001 Dnr 32/41/2001
! Dataombudsmannens stéllningstagande 12.2.2007
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Uppgifter som ror halsa omfattar uppgifter om exempelvis ndgons halsotillstand,
sjukdom, handikapp eller vardatgarder. Uppgifter om nagons sjukdom bestar av
uppgifter om sjukdomens art och darmed sammanhangande omstandigheter. Till
exempel ar en anteckning i ett Ioneregister om sjukfranvaro inte i sig en sadan kanslig
uppgift som avses.

Arbetsgivaren har réatt att behandla uppgifter om en arbetstagares halsotillstand om
uppgifterna har samlats in hos arbetsgivaren sjalv eller med arbetstagarens skriftliga
samtycke hos ndgon annan om uppgifterna behdvs for utbetalning av 16n under
sjukdomstiden eller darmed jamforbara férmaner i anslutning till halsotillstandet eller for
utredning om det finns grundad anledning till franvaro fran arbetet eller om
arbetstagaren uttryckligen énskar att hans eller hennes arbetsformaga utreds (galler
aven diagnosuppgifter) och att det finns sarskilda bestammelser i annan lag sasom lag
om foretagshalsovard, arbetarskyddslag, tjanstemannalag och kommunallagen.

Uppgifter om halsotillstand far endast behandlas av personal som bereder eller fattar
beslut om ett anstallningsforhallande eller verkstaller beslutet (till exempel forman,
personaladministrator och loneraknare). Arbetsgivaren ska uppge namnet pa de
handlaggare som behandlar sekretessbelagda uppagifter eller i befattnings- eller
tjanstebeskrivning uppge att i arbetsuppgifterna ingar behandling av kansliga uppgifter
sasom halsotillstdnd. De som behandlar uppgifter om halsotillstand far inte réja
uppgifterna for utomstaende under anstallningsforhallandet eller efter att det upphort.
Saledes ska det, om mdjligt, vara en ytterst begransad krets som behandlar uppgifter
om halsotillstdnd sasom till exempel behandling av ansékningar om sjukdagpenning
fran FPA. Samma galler aven vid mottagande av sjukledighetsintyg. Ett lakarintyg eller
— utlatande om arbetsoférmaga som arbetstagaren lamnat till arbetsgivaren far lamnas
till den som producerar foretagshalsovard forutsatt att arbetstagaren inte har motsatt sig
det. Arbetsgivaren har en skyldighet att informera arbetstagaren om dennes rétt att
forbjuda utlamnandet av lakarintyg och utlatande till foretagshalsovarden.

Uppgifter om halsotillstand ska behandlas atskilda fran andra personuppgifter och
onodiga uppgifter ska forstoras. Behovet av kansliga uppgifter ska tas till 6vervagande
minst vart femte &r'2.

4.5.1 Uppgift om sjukledighet och sjukfranvaro

Uppgifter om sjukledighet &r i sig inte en sadan kanslig uppgift som personuppgiftslagen
avser™®. Arbetstagarens sjukledighet behandlas (anvandningsandamal, skydd och
tystnadsplikt) i regel av personaladministrationen. Arbetsgivaren har i allmanhet ingen
ratt att informera om eller lamna ut uppgifter om sjukledighet till andra arbetstagare eller
utomstaende. En in casu bedomning rekommenderas. Telefonvéxel, kalendrar och
arbetstidssystem bor, om mojligt, informeras om att sjukledig tjansteman ar franvarande
(varken mer eller mindre).

Vad galler uppgift i matrikel ska enligt matrikellagens 4 § (FFS 1010/1989) orsaken till
avbrott i arbetet eller tjansten antecknas. Enligt finska kommunférbundets anvisningar

'2 Dataombudsmannen rekommenderar att en bedomning bor goras vart annat ar
'3 Dataombudsmannens stéllningstagande 9.7.2006

allmanna_rad 1 16 arbetsplats 1 juni_2016.docx
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far inte uppgifter om sjukledighet publiceras pa internet. Riksdagens justitieombudsman
har patalat att publicering av kommunernas protokoll pa internet kan kranka
integritetsskyddet. Mera information finns pa dataombudsmannens hemsida
http://tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimist
o/brochyrer/pGQyrBJlf/Personmatriklar.pdf

4.5.2 Granskning av halsotillstdnd och utférande av tester

Granskning av halsotillstand och utférande av tester far endast utféras av yrkesutbildad
personal inom halso- och sjukvarden. Samma galler vid drog- och alkoholtest. For
blastest pa arbetsplatsen forutsatts att arbetsplatsen har ett drogprogram och att en
Overenskommelse gjorts mellan arbetsgivar- och arbetstagarsidan. | sista hand
forutsatts samtycke'* av den testade. Blasprov av polis kan géras i de fall arbetstagaren
misstanks vara skyldig till brott, till exempel rattfylleri. Test av gener ar forbjudet.
Arbetsgivaren har inte heller ratt att f& veta om arbetstagaren deltagit i tester tidigare.

Pa arbetsplatsen ska det finnas klara rutiner for skyddet av data da omfattande
mangder personuppgifter lagras om den enskilda arbetstagaren. Manga uppgifter
gallande de anstallda ar kansliga och ska darfor behandlas atskilda fran andra
administrativa uppgifter (till exempel de uppgifter som ingar i loneregistret). Vad galler
dataskyddet ar det viktigt att ta stallning till datasdkerheten och eventuella
sekretessbestammelser. Forvaringstider och utplanandet av obehovliga uppgifter,
sasom lakarintyg, upptas i arkivplanen.

Se Datainspektionens Allmanna rad Nr 3/2011
http://www.di.ax/images/stories/pdf/infoblad/allmanna rad nr 3-
2011 teknisk overvakning av arbetstagare.pdf

Se Datainspektionens Allmanna rad Nr 1/2013
http://www.di.ax/images/stories/pdf/infoblad/allmanna rad nr 1 2013 epostanvandnin

g.pdf

Enligt 21 § lagen om integritetsskydd i arbetslivet omfattas dvervakning med tekniska
metoder av arbetstagarna med mera av samarbetsforfarande. Darfor tillampas 10 8
grundlagen samt 4 och 5 §§ lagen om dataskydd vid elektronisk kommunikation®. Att
surfa p& natsidor regleras i den sistnamnda lagen®® da surfing kan lamna spar i
natverksutrustning, servrar och klienter. Genom surfingen kan informationen
sammankopplas med mottagaren. Informationen, sasom till exempel insamling av
identifieringsuppgifterna, far inte anvandas for évervakning eller observation.
Arbetsgivaren har dock befogenhet (arbetsledning) att bestamma om arbetstagarna far
natsurfa pa arbetsplatsen eller inte. Det kan ske genom hinder fér hela arbetsplatsen

4 Social- och halsoministeriets publikation: Narkotikatest i arbetslivet (2006:2) samt modell pa
drogprogram

'*> Dataombudsmannens stéllningstagande 8.10.2007

'® RP 125/2003 vp, RP 48/2008 vp lagom dataskydd vid elektronisk kommunikation

allmanna_rad 1 16 arbetsplats 1 juni_2016.docx
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eller delar av den'’. Mera information erhalls frAn Kommunikationsverkets hemsida
https://www.viestintavirasto.fi/sv/cybersakerhet/sammanslutningsabonnenternasrattighe
terochskyldigheter.html

4.9.1 Behandling av anvandarlogg

Uppgifterna i en logg utgor ett personregister forutsatt att den innehaller sddana data
om en person sa att det gar att identifiera personen. Med loggsystem avses enligt
dataskyddsbestammelserna ett datasystem som har som syfte att skydda de
registrerade uppgifterna och darmed den registrerades identitet. Genom loggsystemet
underlattas bevakningen av att behandlingen av personuppgifter ar laglig. Mera
information om behandling av loggar finns pa dataombudsmannens hemsida
http://tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimist
o/brochyrer/kSsNO3PBv/Behandlingen_av_uppgifter i_anvandarlogg_enligt_personupp

giftslagen.pdf

Arbetsgivaren har upplysningsplikt, det vill sdga en skyldighet att upplysa om
behandlingen av personuppgifter och anvandningen av datateknisk 6vervakning pa
arbetsplatsen.

¢ Information om anvandningen av personalrelaterade uppgifter (visst
anvandningsandamal, logiskt register)

e Finns registerbeskrivningar?

e Hur ar det med datasakerheten(skyldighet att skydda personuppgifterna mot
obehorig atkomst och mot forstorelse, andring, utlamnande, 6versandande som
sker av misstag eller i strid med lag eller mot annan olaglig behandling)?

e Hur ar det med tekniskt skydd (anvandarbeteckning och lésenord, brandvéaggar,
virusprogram, hantering av konfidentiella uppgifter, traddlésa nat samt annan
teknisk datasakerhet)

e Hur ar det med den fysiska datasakerheten (lasta utrymmen, skap med mera)

e Vilka organisatoriska sékerhetsatgarder har vidtagits (tydliga arbetsuppgifter
gallande hantering av personuppgifter, utbildning, sekretessbestammelser)

o Lagen (FFS 2009:125) om dataskydd vid elektronisk kommunikation 12a (statistikanalys och
anonymiseringsuppgift), 19 och 20 8§ (ingripande i dataskyddet, bl.a. borttagande av skadliga
meddelanden)
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