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Datainspektionen ger ut allmanna rad i syfte:

1) Att 6ka personuppgiftsansvarigas och personuppgifts-
bitradens medvetenhet om sina skyldigheter enligt EU:s
dataskyddsférordning samt

2) Att 6ka allmanhetens medvetenhet om och forstaelse for
risker, regler, skyddsatgarder och rattigheter i fraga om
behandling av personuppgifter.

De allménna radena &r inte bindande, utan innehaller
rekommendationer om hur de bindande kraven i dataskydds-
forordningen kan uppnas. Detta dokument &r en allman
vagledning om inbyggt dataskydd och dataskydd som
standard. Inbyggt dataskydd och dataskydd som standard
medfor att informationssystemen uppfyller dataskydds-
principerna och tar till vara de registrerades rattigheter. Vid
utveckling av nya l6sningar ska verksamheten tanka pa data-
skydd och informationssakerhet. Att ta hansyn till dataskyddet
och informationssakerheten genom systemets hela livscykel ar
bade kostnadsbesparande och mer effektivt dn att andra i ett
fardigutvecklat program.
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Dataskydd ar ett begrepp med manga nyanser. Det finns ingen exakt eller bra definition pa vad
dataskydd ar. Enkelt uttryckt handlar det om ratten till privatliv och ratten att bestamma over
sina egna personuppgifter. Ratten till privatliv finns reglerat bland annat i den europeiska
manniskorattskonventionen artikel 8 och ligger till grund fér EU:s dataskyddsférordning?
(GDPR).

| forhallandet mellan medborgare och offentlig sektor utgor dataskyddet daven en garanti for
rattsskydd. En medborgare med kontroll 6ver de egna personuppgifterna kan motverka
myndighetsmissbruk.

Offentlig sektor ar en stor anvandare av alla typer av personuppgifter. Uppgifterna anvands
ofta i sammanhang som har stora konsekvenser for den enskilda medborgarens rattigheter och
skyldigheter. Darfor ar det viktigt att de uppgifter offentlig sektor behandlar ar av god kvalitet.

Den tekniska utvecklingen ger mojligheter att utveckla och effektivisera behandlingen av
personuppgifter.

Ur ett dataskyddsperspektiv ar det viktigt att laggrundad tystnadsplikt inte asidosatts eller
begransas pa grund av de mdjligheter tekniken ger.

For att sdkra dataskyddet vid utbyte av och delning av personuppgifter mellan olika offentliga
instanser, och mellan offentliga och privata aktoérer ska ansvarsfordelningen vara tydlig. Det bor
vara helt klart vilken instans som har ansvar for vad och vilken del av behandlingen.

For att den enskilda ska kunna bevaka sina rattigheter ska denne fa information om var
uppgifterna finns och for vilket andamal de anvands.

Digitaliseringen 6ppnar upp for nya kommunikationsmojligheter mellan offentlig sektor och
privatpersoner eller verksamheter. Nar personuppgifter blir tillgangliga for den
personuppgiftsansvariga ar det viktigt att forsdkra sig om att inte fler personuppgifter
behandlas an vad som ar nédvandigt for det specifika anvandningsandamalet. Ratten till privat
kommunikation (kommunikationshemligheten) ar en grundldggande rattighet.
Kommunikationshemligheten gadller de som kommunicerar och inte vad som kommuniceras.

Respekten for privatlivet och den enskildes personliga integritet uppnas forst nar registrering av
personuppgifter minimeras och anvandningen av personuppgifter begransas till det som

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer
med avseende pa behandling av personuppgifter och om upphavande av direktiv 95/46/EG (allmin
dataskyddsférordning)
2 Den personuppgiftsansvarige ska ansvara for och kunna visa att principerna efterlevs. Det innebér att det &r inte
tillrackligt med att folja EU:s dataskyddsforordning utan den personuppgiftsansvarige ska visa att férordningen
foljs
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verkligen ar nédvandigt. Utdver detta bor man grunda behandlingen pa samtycke av den
enskilda eller annan grund.

Myndighetsutovning kraver att personuppgifter behandlas oavsett den enskilde dnskar det. Det
kan till exempel gadlla vid beskattning. | de fall behandlingen av personuppgifter inte grundar sig
pa samtycke ska det foreligga en annan rattslig grund.

All insamling av och vidare behandling av personuppgifter ska ske i enlighet med lagstiftningen
eller pa ett satt som ar rimligt i férhallande till den registrerade. Med det avses att
behandlingen inte far medfora en orimlig belastning for den enskildes sjalvbestammanderatt
eller integritet, att hansyn till de olika inblandade parterna balanseras, och att registreringen
ska vara proportionell i forhallande till andamalet med behandlingen. | valet mellan tva
alternativa losningar for behandling av personuppgifter ska det alternativ valjas som ar minst
integritetskrankande.

Personuppgifter f&r samlas in for ett visst pa férhand bestamt andamal. Andamalet ska vara
lagligt. Dessutom ska dndamalet for vidare behandling av personuppgifterna vara férenliga med
det andamal uppgifterna ursprungligen samlats in for. | konsekvens darmed ska
personuppgifter inte heller 6verlatas till andra utan att det foreligger samtycke eller en annan
laglig grund for overlatelsen.

Personuppgifter ska bara inhamtas, lagras och behandlas i den utstrackning det ar nédvandigt
for att uppna det lagliga andamalet med behandlingen. Om det inte finns behov av att
registrera personuppgifter ska det inte heller goras. Personuppgifter som inte langre ar
nédvandiga for det insamlade dndamalet ska raderas eller anonymiseras.

Personuppgifterna ska vara relevanta, korrekta och fullstandiga i forhallande till det andamal de
insamlats for. Det innebar att uppgifter som ligger till grund for behandling ska vara
uppdaterade och tillrackliga och inte innehalla irrelevant information. Information som éar
lagrad i ett register ska ofta anvdandas som underlag for att fatta beslut om de registrerade.
Darfor ar det viktigt att besluten inte fattas pa felaktiga eller ofullstandiga grunder.

Principen innebar en ratt for den registrerade att bli informerad om insamling och anvandning
av personuppgifter. Det foreligger en ratt att kostnadsfritt fa insyn i de uppgifter som ar
registrerade om en sjalv. Det ska ocksa ges mojlighet att fa felaktiga eller missvisande uppgifter
raderade eller korrigerade. Dessutom har den registrerade ratt att under vissa forutsattningar
fa personlig kontakt med den personuppgiftsansvarige for att kunna uttrycka sin asikt och
bestrida beslutet da beslutet helt och hallet grundar sig pa automatiserad behandling av
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personuppgifter. Detta galler i de fall dar beslutet har vasentlig betydelse for den beslutet
galler.

De som lagrar personuppgifter ska vidta tillrackliga atgarder for att skydda personuppgifterna
mot obehorig tillgang, andring, forstorelse eller spridning. Informationen ska ocksa skyddas mot
forstorelse som ar fororsakad av en olyckshandelse.

Vid behandlingen av kansliga personuppgifter galler sarskilt stranga bestammelser.
Dataskyddsforordningen (GDPR) definierar foljande information som kanslig:

e Ras eller etniskt ursprung

e Politiska asikter

e Religios eller filosofisk overtygelse eller medlemskap i fackforening

e Behandling av genetiska uppgifter

e Behandling av biometriska uppgifter for att entydigt identifiera en fysisk person

e Uppgifter om halsa

e Uppgifter om en fysisk persons sexualliv eller sexuella laggning

Utgangspunkten ar att all registrering ska noggrant évervagas. Om det inte ar nddvandigt att
registrera individrelaterade uppgifter har den enskilda ratt att vara anonym. Detta foljer av att
det ska finnas en rattslig grund for registrering och i enlighet med proportionalitetsprincipen.
Den registrerade har ratt att krava att den minst integritetskrankande atgarden anvands for att
uppna ett pa forhand bestamt andamal med behandling av personuppgifter. Om andamalet kan
uppnas utan anvandning av uppgifter som gar att identifiera individen sa ska detta alternativ
anvandas.

Det finns en skyldighet att vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sakerhetsniva som ar [amplig i forhallande till riskerna for fysiska personers fri-
och rattigheter. Inbyggt dataskydd eller privacy by design och dataskydd som standard (privacy
by default) betyder att det tas hansyn till dataskydd i alla utvecklingsfaser av ett system eller en
|6sning. Det ar bade kostnadsbesparande och mer effektivt an att dndra ett fardigt system.

Granserna mellan dataskydd, anvandarvanlighet och tillganglighet blir allt otydligare.
Anvandarna forvantar sig att IT-lI6sningar bade &r sakra och haller en hog dataskyddsniva. Den
som behandlar personuppgifter ska se till att personuppgifter i standardfallet inte behandlas i
onddan. Lackor och missbruk av personuppgifter kan innebara bristande fortroende for den
personuppgiftsansvarige. Det ar viktigt att undvika bristande fortroende for myndigheter. Det
har ocksa visat sig vara dyrt att ratta fel och andra l6sningar efterat.
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De sju stegen? dr avsedda for den som bestaller, kravstéller, utformar, utvecklar, anvander,
avvecklar, ar leverantor eller pa annat satt ar involverad i att utveckla IT-verktyg som behandlar
personuppgifter.

3.2.1 Variframkant, forebygg hellre dn att reparera

For en dataskyddsvanlig [6sning ar det viktigt att gora en riskvarderingsanalys sa tidigt som
moijligt i utvecklingsprocessen. Kostnaderna for att ratta fel och brister i ett fardigt system kan
vara hoga. Om du tar hansyn till dataskyddet i ett tidigt skede av utvecklingen kan du undvika
onddiga arbetsinsatser med att lindra bristande dataskydd efterat. Exempel pa krankningar av
integriteten kan vara bristande behorighetsstyrning, att det samlas in fler personuppgifter an
vad som ar nédvandigt samt lackage av och bristande radering av personuppgifter.

Exempel:

| en skola ska ett skoladministrationssystem utvecklas. Innan utvecklingen bérjar gors det en
analys av dataskyddskonsekvenserna (privacy impact assessment). Det handlar sdledes om att
gora en analys for att identifiera mojliga risker for dataskyddet. | konsekvensanalysen forutser
man problem och foreslar [6sningar. Med stod av analysen kan ett system utvecklas som pa
basta mojliga satt tillvaratar elevernas, foraldrarnas och de anstéalldas dataskydd.

3.2.2 Gor dataskyddet till en standardinstdllning

Standardinstallningen ar beroende av vilket system som ska anvandas och vilken kategori av
personuppgifter som ska lagras. For att ett system ska ha inbyggt dataskydd ska
standardinstallningarna goras sa att inte fler personuppgifter an vad som ar nédvandigt samlas
in eller visas, att det finns ett specifikt &ndamal med insamlingen, att det finns tekniska
begrdnsningar gillande anvandningen av uppgifterna, att uppgifterna raderas nar andamalet
har uppnatts och att man bara far tillgang till de uppgifter som omfattas av den behérighet man
tilldelats. Ett dylikt system kommer automatiskt att styra anvandaren till en arbetsprocess som
ger ett battre dataskydd.

Exempel:

En webblasare ar utvecklad med “Do Not Track” som standardinstallning. Det betyder att
webbldsaren automatiskt ser till att anvandaren inte blir sparad. | de fall anvandaren vill att
webbaktiviteten ska sparas kan han eller hon dndra instéllningarna.

3 De sju stegen till inbyggt dataskydd &r fritt Gversatt och anpassat fran ”7 foundational principles for privacy by
design” by PH. D. Ann Cavoukian, Information & Privacy Commissioner in Ontario, Canada.
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3.2.3 Byggin dataskyddet i designen

Dataskyddet ska vara inbyggt i IT-systemets design och arkitektur samt anvandning. Det bor
inte vara en funktion som laggs till efterat. Pa detta satt blir dataskyddet en viktig del av
kdrnverksamheten. Sdledes blir dataskyddet en integrerad del av systemet utan att vara pa
bekostnad av funktionen.

Exempel:

Det ar latt att ge ifran sig for mycket information om |6sningen mojliggor det. For att undvika
onddig insamling av personuppgifter kan webbaserade formular, till exempel ett formular som
ska sandas till en hdlsocentral férses med en fardig lista (dropplista) som ger valmojligheter
istallet for att anvanda ett fritextfalt.

3.2.4 Skapa full funktion: bade och, inte alls-eller

Genom inbyggt dataskydd tar verksamheten tillvara anvandarens dataskydd och de egna
behoven. Det ar viktigt att ta hansyn till dataskyddet fran bérjan for att undga reparationer som
gar utover funktionen. Ibland ar det inte mojligt att gora andringar efterat utan att forsamra
systemet. Malet ar bade- och ("win-win”) framom en inte alls-eller for att ta till vara
verksamhetens behov och samtidigt ta hansyn till de registrerades dataskydd.

Exempel:

En kund ringer till telefonoperatoren fran sitt registrerade telefonnummer. Systemet styr om sa
att den kundansvariga automatiskt far tillgang till de uppgifter som ar registrerade om kunden.

Den som behandlar kundens uppgifter har tillgang till de aktuella uppgifterna utan att se resten
av kundregistret (processen i systemet ar tillgangsstyrd).

3.2.5 Tatillvara informationssiakerheten fran borjan till slutet
Informationssidkerheten® dr en del av |8sningen genom systemets hela livscykel - fran férstudie
via design och utveckling till anvdandning och avveckling. Det betyder att allt som sker i systemet
ar riskanalyserat och sdkrat, allt fran och med att personuppgifterna samlas in, medan de
behandlas och till dess de raderats. Personuppgifterna ska sakras mot otillaten anvandning,
andring, forstorelse och spridning.

Exempel:

Ett system ar byggt for att folja sakerhetsstandarder for att sdakra personuppgifternas
konfidentialitet, integritet och tillganglighet genom hela livscykeln. Det inkluderar metoder for
saker radering, kryptering, stark behdorighetskontroll och loggning. Systemet ska kunna samla in

4 Informationssikerhet bidrar till att sdkra uppgifterna, systemet och annat mot till exempel intrang, otilldten
delning eller tillgang till uppgifterna.
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de mest nddvandiga personuppgifterna. Systemet innehaller dessutom rutiner for automatisk
radering av data nar de inte langre behodvs.

3.2.6 Viss oppenhet

Oppenhet om pa vilket sitt dataskyddet r ordnat ska gélla betrdffande systemen.
Verksamheten ska se till att anvdandarna far tillrdacklig information och att det finns mojlighet att
fa insyn i hur de egna personuppgifterna behandlas. Det ska vara majligt att kontrollera att
systemet tillvaratar dataskyddet pa det satt som leverantéren uppger.

Exempel:

| en e-handelslosning informeras kunden om vilka av dennes uppgifter som behandlas i
l6sningen. Informationen ges genom en bra och anvandarvanlig dataskyddsbeskrivning som ar
latt tillganglig for kunden, bade da denne registrerar sig, men ocksa efter att denne har
registrerat sig. Kunden blir informerad om vilken information som samlas in, hur den anvands,
vem som har tillgang till den, hur lange informationen lagras, kundens mojligheter att dndra
och radera uppgifterna och vilka andra instanser uppgifterna lamnas till.

3.2.7 Respekt for anvindarnas dataskydd

Framfor allt kraver inbyggt dataskydd® att utvecklarna, bestallarna och administratérerna ger
anvandarnas dataskydd hog prioritet. Det kan géras genom att dataskyddet tas till vara genom
standardinstallningar, tydliga anvandarvillkor och |6sningar for att anvandaren ska kunna
kontrollera sina egna personuppgifter.

5 Las mer och se checklista for inbyggt dataskydd pa

http://www.di.ax/sites/default/files/attachments/page/allmanna rad nr 4 2012 dnr 16 2012 privacy bydesig
n.pdf
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om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphéavande av direktiv 95/46/EG (allm&n dataskydds-
férordning)

Artikel 4

| denna férordning avses med

1. personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person (nedan
kallad en registrerad), varvid en identifierbarfysisk person ar en person som direkt eller indirekt kan
identifieras sarskilt med hanvisning till en identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som ar specifika for den
fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet,

2. behandling: en atgard eller kombination av atgarder betraffande personuppgifter eller uppsattningar
av personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller andring, framtagning, lasning, anvandning,
utlamning genom oOverféring, spridning eller tillhandahallande pa annat satt, justering eller
sammanfdrande, begransning, radering eller forstoring,

3. begrdnsning av behandling: markering av lagrade personuppgifter med syftet att begrdnsa
behandlingen av dessa i framtiden,

4. profilering: varje form av automatisk behandling av personuppgifter som bestar i att dessa
personuppgifter anvands for att bedéma vissa personliga egenskaper hos en fysisk person, i synnerhet
for att analysera eller férutsdga denna fysiska persons arbetsprestationer, ekonomiska situation,
halsa, personliga preferenser, intressen, palitlighet, beteende, vistelseort eller forflyttningar,

5. pseudonymisering: behandling av personuppgifter pa ett satt som innebér att personuppgifterna inte
langre kan tillskrivas en specifik registrerad utan att kompletterande uppgifter anvands, under
forutsattning att dessa kompletterande uppgifter forvaras separat och ar féremal for tekniska och
organisatoriska atgarder som sdkerstéller att personuppgifterna inte tillskrivs en identifierad eller
identifierbar fysisk person,

6. register: en strukturerad samling av personuppgifter som ar tillganglig enligt sarskilda kriterier,
oavsett om samlingen ar centraliserad, decentraliserad eller spridd pa grundval av funktionella eller
geografiska férhallanden,

7. personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra bestammer andamalen och medlen fér behandlingen
av personuppgifter; om dandamalen och medlen for behandlingen bestdms av unionsratten eller
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10.

11.

12.

13.

14.

15.

16.

medlemsstaternas nationella ratt kan den personuppgiftsansvarige eller de sarskilda kriterierna for
hur denne ska utses féreskrivas i unionsratten eller i medlemsstaternas nationella ratt,

personuppgiftsbitréide: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ
som behandlar personuppgifter for den personuppgiftsansvariges rakning,

mottagare: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ till vilket
personuppgifterna utlamnas, vare sig det ar en tredje part eller inte; offentliga myndigheter som kan
komma att motta personuppgifter inom ramen for ett sarskilt uppdrag i enlighet med unionsratten
eller medlemsstaternas nationella ratt ska dock inte betraktas som mottagare; offentliga
myndigheters behandling av dessa uppgifter ska vara férenlig med tillampliga bestdammelser for
dataskydd beroende pa behandlingens syfte,

tredje part: en fysisk eller juridisk person, offentlig myndighet, institution eller organ som inte ar den
registrerade, den personuppgiftsansvarige, personuppgiftsbitradet eller de personer som under den
personuppgiftsansvariges eller personuppgiftsbitradets direkta ansvar ar behériga att behandla
personuppgifterna,

samtycke av den registrerade: varje slag av frivillig, specifik, informerad och otvetydig viljeyttring,
genom vilken den registrerade, antingen genom ett uttalande eller genom en entydig bekraftande
handling, godtar behandling av personuppgifter som rér honom eller henne,

personuppgiftsincident: en sakerhetsincident som leder till oavsiktlig eller olaglig férstoring, forlust
eller andring eller till obehorigt rojande av eller obehérig atkomst till de personuppgifter som
overforts, lagrats eller pa annat satt behandlats,

genetiska uppgifter: alla personuppgifter som rér nedarvda eller férvarvade genetiska kannetecken
for en fysisk person, vilka ger unik information om denna fysiska persons fysiologi eller halsa och vilka
framfor allt harror fran en analys av ett biologiskt prov fran den fysiska personen i fraga,

biometriska uppgifter: personuppgifter som erhallits genom en sarskild teknisk behandling som ror en
fysisk persons fysiska, fysiologiska eller beteendemassiga kannetecken och som mojliggor eller
bekraftar identifieringen av denna fysiska person, sdsom ansiktsbilder eller fingeravtrycksuppgifter,

uppgifter om hdélsa: personuppgifter som ror en fysisk persons fysiska eller psykiska halsa, inbegripet
tillhandahallande av halso- och sjukvardstjanster, vilka ger information om dennes halsostatus,

huvudsakligt verksamhetsstidille:

a) nar det galler en personuppgiftsansvarig med verksamhetsstéllen i mer an en medlemsstat, den
plats i unionen dar vederbdrande har sin centrala forvaltning, om inte besluten om dndamalen och
medlen fér behandlingen av personuppgifter fattas vid ett annat av den personuppgiftsansvariges
verksamhetsstallen i unionen och det sistndmnda verksamhetsstallet har befogenhet att fa sadana
beslut genomforda, i vilket fall det verksamhetsstalle som har fattat sadana beslut ska betraktas
som det huvudsakliga verksamhetsstallet,

b) nar det géller ett personuppgiftsbitrade med verksamhetsstéllen i mer an en medlemsstat, den
plats i unionen dar vederbérande har sin centrala forvaltning eller, om personuppgiftsbitradet inte
har nagon central férvaltning i unionen, det av personuppgiftsbitradets verksamhetsstéllen i
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unionen dar den huvudsakliga behandlingen inom ramen for verksamheten vid ett av
personuppgiftsbitradets verksamhetsstallen sker, i den utstrdackning som personuppgiftsbitradet
omfattas av sarskilda skyldigheter enligt denna férordning,

. féretrddare: en i unionen etablerad fysisk eller juridisk person som skriftligen har utsetts av den
personuppgiftsansvarige eller personuppgiftsbitradet i enlighet med artikel 27 och féretrader denne i
fragor som galler dennes skyldigheter enligt denna férordning,

féretag: en fysisk eller juridisk person som bedriver ekonomisk verksamhet, oavsett dess juridiska
form, vilket inbegriper partnerskap eller foreningar som regelbundet bedriver ekonomisk verksamhet,

koncern: ett kontrollerande féretag och dess kontrollerade foretag,

bindande féretagsbestimmelser: strategier for skydd av personuppgifter som en
personuppgiftsansvarig eller ett personuppgiftsbitrdde som &r etablerad pa en medlemsstats
territorium anvander sig av vid 6verféringar eller en uppsattning av 6verféringar av personuppgifter
till en personuppgiftsansvarig eller ett personuppgiftsbitrade i ett eller flera tredjelander inom en
koncern eller en grupp av féretag som deltar i gemensam ekonomisk verksamhet,

tillsynsmyndighet: en oberoende offentlig myndighet som ar utsedd av en medlemsstat i enlighet med
artikel 51,

berérd tillsynsmyndighet: en tillsynsmyndighet som berors av behandlingen av personuppgifter pa
grund av att

a) den personuppgiftsansvarige eller personuppgiftsbitradet dr etablerad pa tillsynsmyndighetens
medlemsstats territorium,

b) registrerade som ar bosatta i den tillsynsmyndighetens medlemsstat i vasentlig grad paverkas eller
sannolikt i vasentlig grad kommer att paverkas av behandlingen, eller

c) ett klagomal har ldmnats in till denna tillsynsmyndighet,
grdnséverskridande behandling:

a) behandling av personuppgifter som dger rum inom ramen for verksamhet vid verksamhetsstéllen i
mer dn en medlemsstat tillhorande en personuppgiftsansvarig eller ett personuppgiftsbitrade i
unionen, nar den personuppgiftsansvarige eller personuppgiftsbitradet ar etablerad i mer an en
medlemsstat, eller

b) behandling av personuppgifter som &dger rum inom ramen for verksamhet vid ett enda
verksamhetsstalle tillhorande en personuppgiftsansvarig eller ett personuppgiftsbitrade i unionen
men som i vasentlig grad paverkar eller sannolikt i vdasentlig grad kommer att paverka registrerade
i mer an en medlemsstat,

relevant och motiverad invédndning: en invandning mot ett forslag till beslut avseende fragan huruvida
det foreligger en oOvertradelse av denna forordning eller huruvida den planerade atgarden i
forhallande till den personuppgiftsansvarige eller personuppgiftsbitradet ar forenlig med denna
forordning, av vilken invdandning det tydligt framgar hur stora risker utkastet till beslut medfor nar det
géller registrerades grundlaggande rattigheter och friheter samt i tillampliga fall det fria flodet av
personuppgifter inom unionen,

allmanna_rad_1 2018 dataskydd_i_offentlig_sektor .dotx inbyggt dataskydd och dataskydd som
standard



E“. Dnr 10-2018

datainspektionen 12(14)

25. informationssamhdllets tjéinster: alla tjanster enligt definitionen i artikel 1.1 b i Europaparlamentets

och radets direktiv (EU) 2015/1535 (3),

26. internationell organisation: en organisation och dess understallda organ som lyder under folkratten,

1.

a)

b)

c)

d)

Q)

e)

f)

2.

eller ett annat organ som inrattats genom eller pa grundval av en 6verenskommelse mellan tva eller
flera lander.

KAPITEL Il

Principer

Artikel 5

Vid behandling av personuppgifter ska féljande gélla:

Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet satt i forhallande till den registrerade
(laglighet, korrekthet och 6ppenhet).

De ska samlas in for sarskilda, uttryckligt angivna och berattigade dndamal och inte senare behandlas
pa ett satt som ar oférenligt med dessa andamal. Ytterligare behandling for arkivindamal av allmant
intresse, vetenskapliga eller historiska forskningsdandamal eller statistiska dndamal i enlighet med
artikel 89.1 ska inte anses vara oférenlig med de ursprungliga &ndamalen (dndamdlsbegrénsning).

De ska vara adekvata, relevanta och inte for omfattande i forhallande till de andamal for vilka de
behandlas (uppgiftsminimering).

De ska vara korrekta och om nodvandigt uppdaterade. Alla rimliga atgarder maste vidtas for att
sakerstalla att personuppgifter som ar felaktiga i forhallande till de &ndamal for vilka de behandlas
raderas eller rattas utan dréjsmal (korrekthet).

Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsférfarande betraffande
tekniska foreskrifter och betraffande foreskrifter for informationssamhallets tjanster (EUT L 241, 17.9.2015, s. 1).

De far inte forvaras i en form som mojliggor identifiering av den registrerade under en langre tid dn vad
som ar nodvandigt for de andamal for vilka personuppgifterna behandlas. Personuppgifter far lagras
under langre perioder i den man som personuppgifterna enbart behandlas for arkivandamal av allmant
intresse, vetenskapliga eller historiska forskningsandamal eller statistiska andamal i enlighet med
artikel 89.1, under férutsattning att de lampliga tekniska och organisatoriska atgarder som kréavs enligt
denna forordning genomférs for att sdkerstdlla den registrerades rattigheter och friheter
(lagringsminimering).

De ska behandlas pa ett satt som sakerstaller lamplig sdkerhet for personuppgifterna, inbegripet skydd
mot obehorig eller otillaten behandling och mot forlust, forstoring eller skada genom olyckshandelse,
med anvandning av ldmpliga tekniska eller organisatoriska atgarder (integritet och konfidentialitet).

Den personuppgiftsansvarige ska ansvara for och kunna visa att punkt 1 efterlevs (ansvarsskyldighet).
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Artikel 6

1. Behandling ar endast laglig om och i den man som atminstone ett av foljande villkor ar uppfyllt:

a) Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for ett eller flera
specifika andamal.

b

-

Behandlingen ar nodvandig for att fullgora ett avtal i vilket den registrerade ar part eller for att vidta
atgarder pa begaran av den registrerade innan ett sddant avtal ingas.

c) Behandlingen &r nodvandig for att fullgéra en rattslig forpliktelse som avilar den
personuppgiftsansvarige.

d

-

Behandlingen ar nodvandig for att skydda intressen som ar av grundlaggande betydelse for den
registrerade eller for en annan fysisk person.

e

—

Behandlingen ar nodvandig fér att utféra en uppgift av allmént intresse eller som ett led i den
personuppgiftsansvariges myndighetsutévning.

f) Behandlingen &r nodvandig for andamal som rér den personuppgiftsansvariges eller en tredje parts
berattigade intressen, om inte den registrerades intressen eller grundlaggande rattigheter och friheter
vager tyngre och kraver skydd av personuppgifter, sarskilt nar den registrerade ar ett barn.

Led f i forsta stycket ska inte gélla for behandling som utfors av offentliga myndigheter nar de fullgor sina
uppgifter.

2.Medlemsstaterna far behalla eller infora mer specifika bestdmmelser for att anpassa
tilldmpningen av bestimmelserna i denna férordning med hansyn till behandling for att
efterleva punkt 1 c och e genom att ndarmare faststalla specifika krav for
uppgiftsbehandlingen och andra atgarder for att sdkerstalla en laglig och rattvis behandling,
inbegripet for andra specifika situationer da uppgifter behandlas i enlighet med kapitel IX.

3.Den grund for behandlingen som avses i punkt 1 ¢ och e ska faststéllas i enlighet med
a) unionsratten, eller

b) en medlemsstats nationella ratt som den personuppgiftsansvarige omfattas av.

Syftet med behandlingen ska faststéllas i den rattsliga grunden eller, i fraga om behandling enligt punkt
1 e, ska vara nédvandigt for att utféra en uppgift av allméant intresse eller som ett led i den
personuppgiftsansvariges myndighetsutdvning. Den rattsliga grunden kan innehalla sarskilda
bestammelser for att anpassa tillampningen av bestdmmelserna i denna férordning, bland annat: de
allmanna villkor som ska gélla fér den personuppgiftsansvariges behandling, vilken typ av uppgifter som
ska behandlas, vilka registrerade som berérs, de enheter till vilka personuppgifterna far lamnas ut och
for vilka andamal, andamalsbegransningar, lagringstid samt typer av behandling och férfaranden for
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behandling, inbegripet atgarder for att tillforsakra en laglig och rattvis behandling, daribland for
behandling i andra sarskilda situationer enligt kapitel IX. Unionsratten eller medlemsstaternas nationella
ratt ska uppfylla ett mal av allmant intresse och vara proportionell mot det legitima mal som
efterstravas.

4.0m en behandling for andra andamal dn det andamal for vilket personuppgifterna samlades in inte
grundar sig pa den registrerades samtycke eller pa unionsratten eller medlemsstaternas nationella ratt
som utgor en nédvandig och proportionell atgard i ett demokratiskt samhaélle for att skydda de mal som
avses i artikel 23.1, ska den personuppgiftsansvarige for att faststalla huruvida behandling for andra
andamal ar forenlig med det andamal for vilket personuppgifterna ursprungligen samlades in bland
annat beakta féljande:

a)Kopplingar mellan de andamal for vilka personuppgifterna har samlats in och &ndamalen med den
avsedda ytterligare behandlingen.

b)Det sammanhang inom vilket personuppgifterna har samlats in, sarskilt férhallandet mellan de
registrerade och den personuppgiftsansvarige.

c)Personuppgifternas art, sarskilt huruvida sarskilda kategorier av personuppgifter behandlas i enlighet
med artikel 9 eller huruvida personuppgifter om fallande domar i brottmal och 6vertradelser behandlas
i enlighet med artikel 10.

d)Eventuella konsekvenser for registrerade av den planerade fortsatta behandlingen.

e)Forekomsten av lampliga skyddsatgarder, vilket kan inbegripa kryptering eller pseudonymisering.

Artikel 7

1.0m behandlingen grundar sig pa samtycke, ska den personuppgiftsansvarige kunna visa att den
registrerade har samtyckt till behandling av sina personuppgifter.

2.0m den registrerades samtycke ldmnas i en skriftlig forklaring som ocksa ror andra fragor, ska begéran
om samtycke laggas fram pa ett satt som klart och tydligt kan sarskiljas fran de andra fragornaien
begriplig och latt tillgdnglig form, med anvandning av klart och tydligt sprak. Om en del av forklaringen
innebdr en dvertradelse av denna férordning, ska denna del inte vara bindande.

3.De registrerade ska ha ratt att nar som helst aterkalla sitt samtycke. Aterkallandet av samtycket ska
inte paverka lagligheten av behandling som grundar sig pa samtycke, innan detta aterkallas. Innan
samtycke lamnas ska den registrerade informeras om detta. Det ska vara lika latt att aterkalla som att ge
sitt samtycke.

4.Vid bedomning av huruvida samtycke ar frivilligt ska storsta hansyn bland annat tas till huruvida
genomforandet av ett avtal, inbegripet tillhandahallandet av en tjanst, har gjorts beroende av samtycke
till sadan behandling av personuppgifter som inte dr nédvandig for genomférandet av det avtalet.
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