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Skolstart

Barn och ungdomar har ratt till integritet i skolan. Barn och
ungdomar fortjanar lika mycket respekt som vuxna for sitt
privatliv pa arbetsplatsen. Las har mera om skolans
informationsansvar.

Datainspektionen utbildar och informerar myndigheterna om deras
skyldighet att hantera personuppgifter pa ett korrekt satt. Bland annat ska
myndigheterna informera om hur de behandlar personuppgifter. Det gors
bl.a. genom att halla beskrivningar éver vilka personuppgifter de
behandlar.
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Infor skolstarten ar det manga fragor gallande personlig integritet som dyker upp. | syfte
att underlatta en korrekt behandling i skolorna och fér att informera elever/studerande och
foraldrar har Datainspektionen valt att lyfta fram aktuella fragor infér skolstarten.

En korrekt behandling av personuppgifter handlar om arbetssattet och pa vilket satt skolan
kan forbattra sattet att arbeta pa. Det ar viktigt att skolan bestammer hur informationen
ska skyddas och darfor ser till att bygga rutiner och tekniken kring detta.

Elevernas/de studerades personuppgifter ska skyddas sa att utomstaende inte kommer at
dem. Med utomstdende avses ocksa sadan personal som inte behdver uppgifterna i sitt
arbete. Uppgifterna skyddas mot olaglig behandling sa att ingen av misstag kommer at att
forstora, andra, utlamna eller sanda uppgifterna vidare. Uppgifterna far inte heller sparas
langre an vad som ar nédvandigt. Handlingarna férvaras i lasta skap. Datasystemen
skyddas med anvandaridentifikation och |6senord. Skolans personal ges sadana
anvandarrattigheter som kravs for personalens specifika arbetsuppgifter. Nyttjandet av
anvandarrattigheter ska féljas upp. Datainspektionen har tidigare publicerat Allmanna rad
for skolan (Nr 1/2009).

Om andamalet med loggningen ar att kontrollera sakerheten i datasystemet kravs i regel
inget samtycke av eleverna/studerandena eller deras vardnadshavare.

Daremot kravs samtycke om loggféring sker for andra andamal sasom vid granskning av
den datalagrade informationen. Vid inhamtande av samtycke ska skolan informera
eleverna tydligt att de lamnar spar nar de anvander utrustningen. De ska ocksa upplysas
om att sparen kan bli undersdkta och varfér skolan kan granska information.

Anvandningen av nya elektroniska laroverktyg kan ocksa innebara risk for elevernas/de
studerandes personliga integritet. | en skola ar all information som samlas in fran
elever/studerande och som kan kopplas till personen, personuppgifter. Det galler t.ex.
uppgifter om kursprestationer eller kursval eller loggning. Mellan skolan och
eleven/studeranden finns ett slags kundférhallande. Behandlingen av elevens/studerandens
personuppgifter behdvs for att ordna undervisningen i skolan. Personuppgifterna far
endast behandlas pd sddant satt som inte strider mot den ursprungliga anvandningen av
personuppgifterna. Vidare ska de skyddas fran obehdriga och olaglig behandling.

Tank bland annat pa vad som ska loggas, hur loggarna foljs upp, vem foljer upp loggarna,
hur lange ska de sparas och hur de ska forvaras.
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| skolan anvands larplattformen som en kontaktldnk huvudsakligen mellan skola/larare och
elev/studerande for utbyte av information bl.a. vid léxldsning och grupparbeten.

Skolan ansvarar for att behandlingen av personuppgifter ar korrekt. Skolan ska darfor se till
att all behandling av personuppagifter uppfyller de krav som personuppgiftslagen
foreskriver, sdsom andamalet med behandlingen, eventuellt samtycke, information,
gallring, bevarande och sakerhet.

Vissa uppgifter som inte betecknas som kansliga enligt personuppgiftslagen, t.ex.
omddmen och vdrderande uppgifter, upplevs av manga som kansliga. Darfor ar det viktigt
att behandla sddana uppgifter med respekt fér eleverna/ de studerande och lararna.

Personuppgiftslagen innehaller inga krav pa att logga allt i systemet eller att eventuella
loggfiler maste sparas eller sparas krypterade. Hur lange loggfilerna ska sparas maste vid
tillampningen av personuppgiftslagen avgéras beroende pa for vilket andamal loggningen
sker. Andamalet méste vara bestamt i foérvag och sakligt grundat i verksamheten.

Publiceringen utgdr en behandling av personuppgifter. Genom publiceringen pa webben
finns en stor risk for omfattande spridning. Det skulle vara i strid med personuppgiftslagen
att lagga ut kansliga uppgifter, sdésom uppgifter om halsa, som &r kopplade till en viss
fysisk person.

Saledes kraver det en noggrann intresseavvagning mellan & ena sidan offentlighetsintresset
och & andra sidan skyddet av privatlivet.

Tekniken gor det mojligt att dela foton med hela varlden med en enda knapptryckning. Vid
publicering av bilder ar bl.a. personuppgiftslagen, offentlighetslagen och
upphovsrattslagen tillampliga. Det ar bast att be om samtycke av den som finns pa bilden.
Det finns de som kan kdnna sig obekvdma med att bilder pa dem goérs tillgangliga for alla.
Denna omstandighet vager i allmanhet tyngre an allmanhetens intresse.

Bilder online kan forefalla oskyldiga i sig, men en sammanstallning av bilder och
information pa andra webbplatser kan ge en heltdckande profil av eleven/studeranden i
fraga.

Rent allmant ar det tilldtet att publicera bilder pa ndgon annan, férutsatt att det inte gors
pa ett krankande satt. Kansliga personuppgifter far normalt inte publiceras. Om
publiceringen har skett pa skolans Facebook sida ligger ansvaret pa skolan. Ansvaret
omfattar i det fallet bade personuppgifter som skolan publicerar och personuppgifter som
publiceras av andra. Ansvaret for personuppgifter som publiceras pa sociala media ar
beroende av utformningen av den sociala medietjanst som anvands och att de sociala
medierna ar under standig férandring och utveckling.
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2.6 Kameradvervakning

Kameradvervakning innebar alltid ett intrdng i de dvervakades personliga integritet och for
att vara tillaten far intrdnget inte vara krankande.

Skolans ledning ska kunna ge svar pa féljande fragor:

e Vilka omraden 6vervakas och nar. For att klargéra om kameradvervakning ar laglig
maste forst omfattningen av kameradvervakningen faststallas. Skolan ska informera
om vilka omraden som &vervakas.

e Vilket ar syftet med 6vervakningskameror? Alla évervakningskameror maste ha ett
tydligt och specifikt syfte.

2.7 Utlamnande av vardnadshavares kontaktuppgifter

Elevens/den studerandes/vardnadshavarens kontaktuppgifter ar i regel offentliga uppgifter.
Datainspektionen rekommenderar trots det att samtycke inhamtas for att undvika att
eventuell sekretessbelagd kontaktuppgift (t.ex. hemligt telefonnummer) ldmnas ut.

2.8 Ansvar

Den registeransvariga kan overlata den faktiska behandlingen av personuppgifter till
skolans férestandare eller rektor. Ansvaret i sig kan aldrig dverlatas. Det ar alltid den
registeransvariga myndigheten som ytterst svarar for att personuppgiftslagen foljs och att
de registrerade behandlas korrekt. Mer om ansvar finns i publikationen Allmanna rdd om

registeransvar (Nr 5/2011).

Sammanfattningsvis bor skolan kartldgga hotbilden, satta matbara mal fér sakerhet,
faststalla policy for sakerhet, skapa en fungerande organisation for sakerhet, skaffa den
utrustning som behovs och anvénda den ratt, uppratta regler och rutiner, informera och
utbilda kontinuerligt, folja upp att regler och rutiner efterlevs och respekteras samt testa
sakerheten regelbundet.

2.9 Tips for battre natetikett

e Tank pa vad du skriver om dig sjalv och andra

e Var medveten om att det du gor pa natet ar tillgangligt for alla andra. Kontrollera
dina sakerhetsinstallningar och valj var du vill synas.

e Vet du vad som finns om dig pa natet?
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