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E-postanvandning

Anvandningen av elektronisk post (e-post) tar alltmer éver som
kommunikationsmedel. Ofta uppkommer fragestallningar kring hur
myndigheterna bér behandla information som sands med e-post och
som innehaller personuppgifter. Manga ganger ar det frdga om
kansliga personuppgifter som skickas till myndigheterna.

Det ska vara enkelt att gora ratt. Darfér har Datainspektionen tagit
fram en vagledning for hur myndigheter bor forhalla sig till
anvandningen av e-post.
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Tekniken underlattar och hjalper oss som individer. Tekniken kan dock missbrukas pa ett
satt som ar negativt for var personliga frinet. Det kan rora sig om identitetsstold,
kartlaggning av en individs privatliv, avlyssning med mera. System och teknik bygger pa att
vi sjalva satter granserna for vad som ar acceptabelt. Ju tydligare vi ar, desto battre skydd
far vi.

Det finns manga omraden dar kansliga personuppgifter behandlas. Det galler bland annat
inom halso- och sjukvard, socialfoérvaltning och utbildning. De har uppgifterna lagras och
behandlas pa olika satt med hjalp av teknik. Det ar viktigt att det gors pa ett sakert satt. Ett
sjukhus maste givetvis veta sa mycket som mgjligt om en patients halsotillstand, men vilka
konsekvenser far det for den enskilde om forsakringsbolaget eller arbetsgivaren far reda pa
samma sak?

Vid hantering av e-post finns det alltid en risk fér att andra an den avsedda mottagaren
kan ta del av meddelandet. Darfor ar det viktigt att ha rutiner for hur e-posten behandlas.

En dokumenterad policy, utéver tydliga instruktioner till anvandarna, minskar riskerna for
krankningar och underlattar hanteringen av e-post. Instruktionerna ska vara sa tydliga att
det klart framgar vilka typer av personuppgifter som under vilka omstandigheter far
respektive inte far skickas med e-post. Eventuella referenser till sekretessmarkerade,
skyddsvarda eller kdnsliga uppgifter bor fortydligas sa att tvivel kring vad som avses
undviks. Eftersom inkommande e-post kan innehdlla integritetskansliga personuppgifter
behovs rutiner for att ta hand om den. E-postsystem dr normalt inte konstruerade for att
hantera den typen av personuppgifter.

For att en policy ska forbli verkningsfull bor det aven finnas rutiner for att sakerstélla att
den efterlevs.

Myndigheternas datateknik bor utvecklas sa att elektroniska system utarbetas for
utrattande av drenden sa att klienternas meddelandehemlighet bibehalls.

Utgangspunkten ar att e-post ar okrypterad, vilket betyder att det kan vara mojligt for
andra att lasa innehallet. Enkelt kan okrypterad post jamféras med att sanda ett vykort.
Sadan information som du inte skulle skriva pa vykort, boér du inte heller skicka i e-post.
Exempel pa sddan information som du inte ska skicka ar uppgifter om halsa.

For att garantera sakerheten for dverféring och lagring av kansliga personuppgifter
behéver myndigheterna implementera fasta sakerhetsrutiner sasom till exempel
anvandning av sakra metoder for konfigurering, kopplingsverktyg samt inloggnings- och
overféringsprotokoll.
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Det finns sarskilda risker med hantering av personuppgifter i e-post eftersom det ar svart
att forsakra sig om att endast den avsedda mottagaren kan ta del av meddelandet. |
manga fall &r det omgjligt att sakerstélla identiteten hos en mottagare enbart utifran en
e-postadress. Det finns dessutom stor risk for sakerhetsbrister i de kommunikations-
protokoll som ligger till grund for e-postsystem. Nar ett e-postmeddelande skickas mellan
e-postservrar dver internet passerar det ofta andra servrar' pa vagen. Om informationen i
e-postmeddelandet ar oskyddad finns det inget som hindrar att kopior av informationen
sparas undan vid var och en av dessa servrar. Kopior av mottagna och skickade e-
postmeddelanden ligger ofta kvar i enskilda anvandares brevlador, bade i e-postprogram i
saval fasta och mobila enheter och i servrar. Det blir d& &nnu svarare att undvika att
obehoriga tar del av dem. Det galler sarskilt om e-posten ar dtkomlig via ett dppet nat eller
ar synkroniserad med mobila enheter, till exempel barbara datorer, pekplattor och
mobiltelefoner.

Dagens e-postprogram innehdller ocksa en del funktioner som okar riskerna for att e-
postmeddelanden skickas fel. Det kan vara namn och e-postadresser som fylls i automatiskt
eller upprattade e-postlistor som gor att e-posten oavsiktligt riskerar att skickas till fel
mottagare eller till betydligt fler mottagare an avsandaren avsett.

Frdgan om det dr ndgon skillnad mellan att skicka kansliga personuppgifter i e-post till
nagon inom den egna organisationen eller till ndgon utanfér. Bakom fragan ligger ofta en
uppfattning om att e-post som skickas inom en organisation inte gar éver dppna nat och
att nagon sarskild hansyn darfor inte skulle behdvas. Utéver de sarskilda risker som beskrivs
ovan och behovet av att ha tydliga instruktioner genom att ha tydliga sakerhetsrutiner sa
har teknikutvecklingen inneburit att resonemang kring intern e-post hos manga
organisationer alltmer férlorat sin relevans.

Om det finns funktioner for webbmail innebar de sa gott som alltid att e-post goérs
tillgangligt via ett Oppet nat. Det galler ocksa nar e-post, utan att ga dver ett virtuellt privat
ndtverk, kan hamtas till e-postklienter utifran via till exempel POP eller IMAP. Detsamma
galler om vissa tjanster, till exempel antivirusfunktioner eller spamtvatt, tillhandahalls av en
extern leverantdr. Om hela eller delar av drift, administration eller underhall av e-
postsystemet laggs ut pa en extern part uppstar fragor om hur denna gar till vaga for att
logga in till e-postsystemet. Funktioner fér distansadministration anvands ofta dver 6ppet
nat.

Den 6kade anvandningen av och synkroniseringen med mobila enheter goér ocksa att det
blir allt svarare att tala om intern hantering av e-post eftersom sddana ofta anvands
utanfér den egna organisationens utrymmen och néatverk.

' Personuppgifter, t.ex. e-post, fotografier och elektroniska kalendrar kan skapas t.ex. pa Aland med hjalp av
ett mjukvaruprogram vars vardserver finns i Tyskland, bearbetas i Indien, lagras i Polen och tas fram i Spanien
av en italiensk medborgare
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Enligt forvaltningslagen ska myndigheter se till att det ar mojligt for enskilda att kontakta
dem med hjalp av e-post och att svar far lamnas pa samma satt. Det &r myndigheten som i
det enskilda fallet avgor pa vilket satt ett svar pa ett e-postmeddelande ska ldamnas.
Myndigheten har ingen skyldighet att lamna svaret per e-post och det finns situationer da
det ar lampligare att svaret lamnas pa annat satt. Exempel pa sadana situationer ar om
svaret innehaller hemliga uppgifter eller som pa annat satt ar integritetskansliga och
myndigheten inte kan skydda dem pa ett sadant satt att endast den avsedda mottagaren
kan ta del av dem.

Socialvardshandlingar som innehdller uppgifter om socialvardsklienter eller andra enskilda
ska héllas hemliga. En sekretessbelagd handling eller en kopia eller utskrift av en sadan
handling far inte visas for eller [amnas ut till utomstaende eller pa nagot annat satt visas for
eller Ilamnas ut till utomstaende (14 § 1 0 2 mom. lagen om klientens stallning och
ratigheter inom socialvarden FFS 812/2000).

Den som ordnar eller producerar socialvard? samt den som ar anstalld hos denne, liksom
den som har ett fértroendeuppdrag inom socialvarden, far inte réja en uppgift som vore
sekretessbelagd om den ingick i en handling, och inte heller nagon annan omstandighet
som han eller hon har fatt kdannedom om i samband med uppdrag inom socialvarden och
for vilken tystnadsplikt foreskrivs genom lag. En uppgift for vilken tystnadsplikt galler far
inte heller rojas efter det att verksamheten hos dem som ordnar eller producerar socialvard
har upphort eller det uppdrag som utforts for dennes rakning har avslutats (15 §).

Uppgifter ur en sekretessbelagd handling far lamnas ut med klientens uttryckliga samtycke
eller sdsom sarskilt bestams i lag. Nar klienten saknar forutsattningar att bedéma
betydelsen av samtycket, far uppgifter lamnas ut med samtycke av klientens lagliga
foretradare. Uppgifter far emellertid inte ldmnas ut med samtycke av en minderarig klients
lagliga foretradare, om féretradaren sjalv inte har ratt att fa informationen av en anledning
som avses i 11§ 3 mom.

Den registeransvariga ska skydda personuppgifterna fran utomstaende bl.a. med tillrackliga
tekniska atgarder. Det galler dven da de skickas med e-post. Detta galler trots att den
registrerade givit sitt samtycke. Uppgiften om ett klientférhallande ar sekretessbelagd.
Socialmyndigheten kan skicka meddelanden per e-post endast om klienten anvander e-
post som ar tillrackligt krypterad och parterna kan identifieras?.

2Vad avser halso- och sjukvardsproducenter i offentlig regi har Datainspektionen publicerat vagledning i
Allménna rad nris 4/2011 och 3/2012 http://www.di.ax/vara-rad?start=1

3 Riksdagens justitieombudsmans beslut 12.11.2009 704/4/08)
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Kansliga personuppgifter far endast ldamnas ut via 6ppna nat till identifierade anvéndare
vars identitet ar sakerstalld med en teknisk funktion som asymmetrisk kryptering (till
exempel e-legitimation), engangslésenord eller motsvarande. Dessutom ska kansliga
personuppgifter vara krypterade vid éverforing.

Manga webbsidor pa myndighetsservern har en “kontakt”-knapp som aktiverar
medborgarens e-postprogram fér kommentarer till en sarskild e-brevlidda. Det finns en
vision om en val utvecklad webbplats, dar allmanheten efter inloggning kan ta del av ett
varierat utbud av e-tjanster sasom mdjligheten att félja sitt eget drende via myndighetens
webbplats eller ansbka om barnomsorg. Detta forfaringssatt kraver metoder for saker
identifiering av anvandaren. Manga myndigheter anvander fortfarande sina webbplatser
huvudsakligen som informationskanal och inte som verktyg for tvavdgskommunikation
mellan medborgare och férvaltning. Det finns ocksa myndigheter som erbjuder
mojligheten att fylla i enklare formuldr och att ladda hem blanketter fér underskrift.

Nar ett e-postmeddelande skickas registreras avsandarens personuppgifter endast i den
omfattning som behdvs fér att svara pa fragan och darefter vidarebefordras meddelandet.
Avsandaren underrattas sedan via e-post om vart meddelandet skickats. Om det finns
fragor om hur e-postmeddelandet och avsandarens personuppgifter behandlas kan
fragorna skickas tillsammans med meddelandet.

Om myndighetens eller enskild tjanstemans e-postadress ar tillganglig pa internet bor
information finnas om for vilket andamal e-posten kan anvandas och om de
dataskyddsproblem som ar kopplade till anvandningen av e-post som ar 6ppen och
internetbaserad utan kryptering av meddelande och dar avsandaren kan identifieras.
Behovet av dtgarder och policy for att minska sakerhetsrisker vid anvandning av elektronisk
post bor dvervagas.

Reparation och service bor utféras pa ett sddant satt att personuppgifter inte blir
tillgangliga fér obehdriga. Avtal med serviceféretaget om utomstaende ska reparera eller
gora underhdllservice av IT-utrustning ar ndédvandigt. Avtalet bor anpassas till hur kansliga
personuppgifter som finns i systemet. Avtalet kan ocksa innehalla bestammelser om vilka
sakerhetsrutiner som ska tilldmpas i samband med servicen. Samma sak galler nar
datamedia tas ur bruk.

Forslag pa hur en informationssakerhetspolicy kan se ut har svenska post- och telestyrelsen
tagit fram pa http://www.pts.se/sv/Internet/Internetsakerhet/For-arbetsplatsen/Uppratta-
policy/

Av dokumentet framkommer bland annat att atminstone féljande uppgifter bor finnas
med, namligen:
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E-posten som arbetsverktyg ar en kommunikationsmetod som ofta anvander internet.
Anvandningen av internet innebar vissa risker: E-brev kan "avlyssnas” och innehall eller
avsandare kan andras av obehoriga. Dessutom ar e-post ett mycket vanligt satt att sprida
skadlig kod. Tank pa vilka som ska ha tillgang till e-post, vilken information som far skickas
med e-post, skydd mot skadlig kod, hantering av bifogade filer, kryptering med mera.

Riktlinjer fér vem som ska komma at vad och hur arbetet med atkomsten ska skétas |
organisationen.

For att skydda informationen boér atkomsten begrdnsas. Hoten finns bade inom
organisationen och utanfér den, till exempel leverantérer och konsulter. Ett misstag kan fa
stora konsekvenser . Det ar darfor viktigt att dtkomst endast ges till de IT-system som
respektive anvandarkategori behdéver och kan anvanda. Tank sarskilt pa féljande: Vem ska
ha behorighet till IT-systemen, vad far de komma at, andra eller radera i IT-systemen och
sin egen dator, vem ar ansvarig for att besluta om respektive behdérigheter, rutiner fér
tilldelning, uppfdljning och uppdatering av behorigheter.

Det finns ocksa skal att dvervaga vilka dtgarder och eventuell policy som behdvs for saker
anvandning av internet och e-post. Till exempel kan information pa myndighetens
webbplats formuleras pa foljande satt:

ALTERNATIV 1

Skriftlig kommunikation med Datainspektionen (e-post, vanlig post eller fax)
blir allman handling och kan komma att diarieféras. E-post till
inspektion@di.ax kommer till var registratur. Myndighetens personal har e-
postadresser enligt féljande: férnamn.efternamn@di.ax

ALTERNATIV 2

Datainspektionen har atagit sig att skydda anvandarnas personliga integritet.
Skyddet for enskilda da Datainspektionen behandlar personuppgifter baseras
pa landskapslag (2007: 88) om behandling av personuppgifter om landskaps-
och kommunalférvaltningen (personuppgiftslagen).

Dessa regler galler samtliga webbplatser inom domanen di.ax. Aven om du
kan navigera pa de flesta av webbplatserna utan att lamna uppgifter om dig
sjalv, kravs det i bland att du lamnar personuppgifter for att fa tillgang till vissa
e-tjanster. P& webbplatser dar personuppgifter kravs, behandlas dessa i
enlighet med personuppgiftslagen och information om hur uppgifterna pa en
webbplats anvands finns i webbplatsens policy for integritetsskydd.

Varje e-tjanst har en registeransvarig som beslutar om syftet med
personuppgiftsbehandlingen. Den registeransvariga ansvarar for att e-tjansten
dverensstammer med webbplatsens policy fér integritetsskydd.
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Datainspektionen ar oberoende tillsynsmyndighet.

6 Checklista

Den registeransvariga myndigheten bér ténka pa att:

Kartldgga hotbilden

Satta hallbara mal fér sakerhet

Faststalla policy for sakerhet

Skapa en fungerande organisation for sakerhet

Skaffa den utrustning som behovs och anvdnda den ratt
Uppratta regler och rutiner

Informera och utbilda kontinuerligt

Folja upp att regler och rutiner efterlevs och respekteras
Testa sakerheten regelbundet
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