Datainspektionen informerar
Nr 1/2014

Allmanna rad

Datainspektionen har i samrad med den med den kommunala
raddningstjansten utarbetat en allman vagledning for att
underlatta brand- och rdddningsvasendets behandling av
personuppgifter vid brand- och raddningsuppdrag.

Vagledningen har tillkommit efter att det framkommit att det
forekommer fotografering och filmning inklusive bandning av
ljud vid utryckning.
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Sammanfattningsvis géller det att ta stallning till om behandling av
bild- och ljudmaterial &r nédvéandig for att kunna utféra brand- och
raddningsuppdrag. En fraga som bor stéllas ar vilka konsekvenser
fotografering och filmning kan fa fér den personliga integriteten. Det ar
hdgst sannolikt att behandlingen av bild- och ljudmaterial avser
sadana personuppgifter som kan kranka privatlivet, fa negativa
konsekvenser for enskilda eller framhéva kansliga personuppagifter
genom att avbilda personer eller egendom péa olycksplatser. Vad avser
situationsbilder, det vill s&dga bilder dar situationen eller aktiviteten ar
det egentliga foremalet pa bilden, bor alltid en avvagning till fordel for
den avbildades intresse goras.

Landskapslagen (2007:88) om behandling av personuppgifter (i
fortsattningen kallad personuppagiftslagen) forutsatter vid behandling
av personuppgifter som till exempel erhallits vid filmning och
fotografering att andamalet med behandlingen av uppgifterna
definieras och att uppgifterna bara anvands for det pa férhand
uppgivna andamalet, att behandlingen planeras sa att uppgifternas
tillganglighet begransas, att erforderliga skyddsatgarder vidtas och att
de som ska handha informationen instrueras och utbildas.

Det ar saledes tillatet att behandla endast sadan information som
faktiskt behovs for att utfora ett brand- och raddningsuppdrag.
Uppgifterna ska vara sakligt motiverade med hansyn till verksamheten
och anvandas for det ursprungliga andamalet.

Ansvarsfordelningen och samarbetet inom raddningsvéasendet ar
uppdelat mellan landskapsregeringen, som bland annat handhar det
overgripande ansvaret for att raddningsverksamheten bedrivs effektivt,
och kommunen enligt raddningslagens (2006:106) kapitel 2 sa att
kommunen ar skyldig att inom sitt omrade bland annat ansvara for att
det uppratthalls en beredskap for raddningsinsatser som gor det mojligt
att effektivt bedriva operativ raddningsverksamhet i kommunen.

Olika uppgifter kan skotas av en kommun enskilt eller av flera
kommuner gemensamt. | varje kommun finns en brandkar med
skyldighet att fullgéra uppgifter inom raddningsverksamheten i
kommunen. Brandkaren kan besta av personal i huvudsyssla, personal
i bisyssla eller vara en avtalsbrandkar. For varje kommun ska det dven
finnas en raddningsmyndighet (kommunens raddningsmyndighet) inom
vilken det ska finnas en hdgsta tjansteman (raddningschef) med uppgift
att utdva tillsyn 6éver och ansvara for ledningen av det kommunala
raddningsvasendet. Raddningsmyndigheten &ar uppkopplad till den
riksomfattande myndighetsradion VIRVE som anvéands vid alarm och
som férmedlar information som ar under sekretess.
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Raddningsomradet Alands landskommuner omfattar 9 av lands-
kommunerna pa Aland. | Mariehamn handhas brand- och raddnings-
vasendet av raddningsverket. Mariehamns stad fungerar genom avtal
aven som raddningsmyndighet fér Lemlands kommun och
skargardskommunerna.

Atgéardsregister

Enligt 67 8§ &r kommunens raddningsmyndighet skyldig att fora ett
atgardsregister. | atgardsregistret far inforas uppgifter som 1) behovs
for att enheterna inom raddningsvéasendet skall kunna skota sina
uppdrag effektivt, sdsom uppgifter rorande beredskap, anrop, lednings-
forhallanden, utrustning och ansvarsomrade samt enheternas storlek
och sammansattningen, 2) anger nar och pa vilket satt ett ndd-
meddelande mottagits och vidarebefordrats, 3) anger ett n6d-
meddelandes innehall jamte telefonidentifierings- och adressuppgifter
samt bandningar eller andra tekniska upptagningar av meddelandet,
4) anger namnet pa de personer eller mottagningsenheter som tagit
emot ett nédmeddelande, registrerat meddelandet, vidtagit omedelbara
atgarder i anslutning hartill samt givits ett uppdrag i anledning av
meddelandet, 5) anger identiteten hos den person som avses i 3
punkten till den del uppgifterna avser namn, personbeteckning eller
fodelsetid, kon, modersmal, medborgarskap, hemort, adress och
telefonnummer, 6) ror det objekt nddmeddelandet avser, 7) avser ett
raddningsuppdrag och de atgarder som i anslutning dartill vidtagits
sasom atgards - och handelseredogorelser, uppgifter om platsen och
tidpunkten for en olycka, i vilken utstréackning skyndsamma
raddningsingripanden varit nédvandiga i det enskilda fallet, vilka risker
som forelegat i samband med att ett raddningsuppdrag genomforts
samt andra behovliga uppgifter om ett enskilt uppdrag och 8) &ar
nddvandiga for att i storsta mojliga utstrackning skydda den enskilde
och de som arbetar vid de enheter som anvénder sig av alarm-
datacentralens tjanster, sdsom uppgifter rérande en brottslig garning,
ett straff eller nagon annan pafélid for brott, ndgons halsotillstand,
sjukdom eller handikapp och de vardatgarder eller andra darmed
jamférbara atgarder som i anledning darav vidtagits eller
socialvardsatgarder som vidtagits for den enskildes rakning.

Utover ovanstaende uppgifter far i atgardsregistret inféras uppgifter om
1) foremalet for de raddningsatgarder som vidtagits med anledning av
att en olycka intraffat, 2) vilken typ av olycka som har intraffat,

3) tekniska detaljer om olyckan och dess férlopp, 4) vilka raddnings-
och bekdmpningsmetoder som tillampats, hur stora personalresurser
som stallts till forfogande samt vilka fordon och vilket slags materiel
som anvants i samband med att en raddningsoperation genomforts, 5)
raddningsverksamhetens resultat, 6) de skador pa manniskor,
egendom och miljon som en olycka givit upphov till samt 7) orsakerna
till en olycka.

Allmanna_rad_nr_1 2014 brandkarernal6é 6 2014 gallande.dotx



ErL Dnr 13-2014

datainspektionen 6(10)

Behandlingen av uppgifterna i atgardsregistret

Uppgifterna i ett atgardsregister far utlamnas till landskapsalarm-
centralen och andra raddningsmyndigheter. Uppgifterna far aven
utlamnas till andra myndigheter och forskningsinstitut under
forutsattning att uppgifterna anvands i undersdkningssyfte som ett led
i vetenskaplig forskning om olyckor. Atgardsregistret far dven
anvandas for statistikforing under forutsattning att inga personer kan
identifieras i statistiken. | 6vrigt ska i samband med utlamnande
landskapslagen (1977:72) om allmanna handlingars offentlighet
tillampas. Uppgifterna i atgardsregistret ska sparas anda fram till den
tidpunkt kommunens raddningsmyndighet inte langre anser det
motiverat att bevara dem. | de fall det i atgardsregistret inforts
uppgifter som avses i 65 § 8 punkten (brottslig garning, ett straff,
annan pafoljd fér brott, nagons halsotillstand, sjukdom eller handikapp
och de vardatgarder eller andra darmed jamforbara atgarder som i
anledning darav vidtagits eller socialvardsatgarder som vidtagits for
den enskildas rékning) ska dock uppgifterna raderas ur registret
senast tva ar efter det att de inforts.

Overvakningsregister

Kommunens raddningsmyndighet skall fora ett dvervakningsregister. |
Overvakningsregistret skall inféras uppgifter om 6vervakningsobjekten
samt for raddningsuppdrag behdévliga uppgifter betraffande objektens
agare och innehavare. Uppgifterna i 6vervakningsregistret skall
kontrolleras och justeras regelbundet samt sparas anda fram till den
tidpunkt kommunens raddningsmyndighet inte l&ngre anser det
motiverat att bevara dem.

Tystnadsplikt

Huvudregeln &r att den som ar anstélld inom raddningsvasendet eller
annan som ar beordrad att delta i raddningsverksamhet inte far lamna
ut uppgifter till utomstaende, som han eller hon fatt kannedom om i
anslutning till att han eller hon deltagit i raddningsverksamheten.
Sadana uppgifter som inte far lamnas ut galler bland annat enskild
persons affars- eller yrkeshemlighet, ekonomiska stallning,
halsotillstand eller personliga forhallanden.
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Avtalsbrandkarernas uppgift ar att bedriva operativ brand- och
raddningsverksamhet. Raddningschefen eller en annan person som
hor till brandbefalet* kan vara raddningsledare. | de fall nAgon av dem
ar forhindrad att leda en raddningsoperation kan aven nagon som tillhor
den brandkar som kallats till olycksplatsen vara raddningsledare fram
till dess att raddningschefen eller en annan person som hor till
brandbefalet 6vertar ledningsansvaret.

Slutsatsen ar att avtalsbrandkarerna utovar ett offentligt uppdrag som
primart ar en kommunal angelagenhet varfér Datainspektionen ar
tillsynsmyndighet. Personuppgiftslagen ar tillamplig da inspelning av
ljud eller bildupptagning behandlas av landskapets och de kommunala
myndigheterna eller nar en juridisk och fysisk person som utovar
offentlig makt och som med stdd av landskapslag utfor ett offentligt
uppdrag. Dessutom finns bestammelser om myndigheters
kameradvervakning i speciallagar for t.ex. polis, tull och
gransbevakningsverksamhet.

Enligt 2 § personuppgiftslagen &ar det den som ensam eller tillsammans
med andra bestimmer &ndamalen och medlen for behandlingen av
personuppgifter >som &r registeransvarig for de personuppgifter som
behandlas. Registeransvaret i en kommun ligger i allménhet hos
kommunstyrelsen, namnderna och andra organ som ar sa sjalvstandiga
att de kan anses utgora forvaltningsmyndigheter.

Det kan uppsta oklarheter om registeransvaret gallande hanteringen av
personuppgifter. Det &r i och for sig mojligt att 6verlata den faktiska
behandlingen av personuppgifter, men registeransvaret i sig kan aldrig
overlatas. Det ar darfor viktigt att gora klart vilken myndighet eller
uppdragstagare (t.ex. férening eller féretag) som &r registeransvarig®
innan nagon personuppgiftsbehandling ager rum, i synnerhet nar
behandlingen sker for gemensamma syften. Om kommunens
raddningsmyndighet anlitar en annan organisation (avtalsbrandkar) for
att utfora vissa uppgifter, blir avtalsbrandkarens medlemmar i egenskap
av utforare ett registerbitrade som far behandla personuppgifter enligt
den registeransvarigas (kommunernas raddningsmyndighet)
instruktioner. Registerbitradet ar skyldigt att vidta de sékerhetsatgarder

! Med befal avses sddan personal som sjélvstandigt kan handha administrativa uppgifter och férebyggande sakerhetsarbete samt
kan handha ansvaret for den operativa ledningen vid raddningsinsatser.

? Som personuppgift betraktas information som beskriver en fysisk person eller hans eller hennes egenskaper eller
levnadsforhallanden till personen ifraga eller hans eller hennes familj, t.ex. namn eller fotografi som kan sammankopplas med
en viss person eller uppgifter om bedémning och halsotillstand.

3 Registerbitrade ar enligt 2 § 5) punkten personuppgiftslagen den som behandlar personuppgifter for den registeransvariges
rakning.
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som den registeransvarige kraver eller instruerar om. Ett skriftligt avtal
som reglerar forhallandet mellan registerbitradet och den
registeransvarige boér upprattas enligt 19 § 2 mom.
personuppgiftslagen. | avtalet ska bland annat sakerhetsnivan for
behandlingen av personuppgifter regleras. Den registeransvariga
myndigheten ar skadestandsansvarig gentemot den registrerade, dven
for atgarder som en medhjalpare eller ett registerbitrade har utfort. Ett
bitrade kan i sin tur enligt avtal eller allmanna regler bli
skadestandsskyldig gentemot den registeransvarige.

| avtalet mellan kommunens raddningsmyndighet och avtalsbrandkaren
bor saledes definieras vilka rattigheter och skyldigheter vardera parten
har gallande uppgérande av dokumentation som innehaller person-
uppgifter, hur uppgifterna ska forvaltas, uppbevaras, utplanas eller
arkiveras. Det ar alltid den registeransvarige som ytterst svarar for att
personuppgiftslagen foljs och att de registrerade behandlas korrekt.
Ansvaret ar straff- och skadestandssanktionerat.

Mera information om uppdragsavtal finns pa Dataombudsmannens
byrds hemsida http://www.tietosuoja.fi/uploads/gli7ughyqiu2.pdf

Behandling av bilder

Grunden for behandlingen av bilder och ljudupptagning (lagring och
anvandning) beddms utifrdn personuppgiftslagen. Finns speciallag®
galler den med personuppgiftslagen som kompletterande
bestammelser. Enligt personuppgiftslagen ar det i allménhet mgjligt att
behandla uppgifterna endast med den berérdas samtycke. Pa
identifierbarheten inverkar bland annat om rost, adress- eller
namnuppgifterna pa de personer som finns pa bilderna fogas till
bilderna; om sa ar fallet skall personuppgiftslagen definitivt tillampas
med tanke pa identifierbarheten.

Dataombudsmannen har i sitt stallningstagande 2/452/2005
(22.3.2005) som en allman rekommendation angaende publicering av
fotografier pa internet konstaterat att enligt personuppgiftslagens
grundprincip om individens sjalvbestammanderatt bér den berdrda
personens samtycke inbegaras i alla sadana situationer dar det finns
minsta misstanke om att integritetsskyddet kan &ventyras.

4 Raddningslagens bestimmelser om tystnadsplikt samt uttryckliga bestimmelser om vilka uppgifter som far
finnas i lagstadgade personuppgifter samt den information som férmedlas genom myndighetsradion VIRVE
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Det finns bestammelser i lag om straffrattsliga pafoljder gallande
forseelse mot de forpliktelser som anges i personuppgiftslagens 9
kapitel, det vill saga personregisterforseelse, personregisterbrott,
och brott mot tystnadsplikt och dataintrang. Det straffrattsliga
skyddet begransar sig dock inte till personuppgiftslagen.
Integritetsskyddet gallande anvandning av bilder regleras ocksa i
strafflagen. | 24 kapitlet strafflagen (531/2000) framstalls bl.a. bade
spridande av information som kréanker privatlivet (8 8) och arekrankning
av en person pa bild (9-10 8) som straffbara garningar.

Enligt 24 kapitlet 8 § strafflagen kan den som obehdrigen framfér en
bild som géaller ndgons privatliv genom ett massmedium eller genom
att pa nagot annat satt gora bilden tillganglig for ett stort antal
manniskor sa att "garningen ar agnad att orsaka skada eller lidande for
den kréankte eller utsatta honom eller henne for missaktning” démas till
boter eller fangelse i hogst tva ar (1 mom.). Som spridande av
information som kranker privatlivet anses dock inte framférande av "en
bild som galler en sadan persons privatliv som verkar inom politiken,
naringslivet, i en offentlig tjanst eller i ett offentligt uppdrag eller i nagot
annat med dessa jamforbart uppdrag, om bilden kan paverka
beddmningen av personens forfarande i namnda uppdrag och
framforandet behovs for behandlingen av nagon samhalleligt
betydelsefull sak” (2 mom.).

Paragraferna om arekrankning (9 8) och grov arekréankning (10 8) i
strafflagens 24 kapitel kan ocksa anvandas i sddana fall dar ett
fotografi har anvants pa ett osakligt satt sa att det orsakar skada och
lidande for den krankte eller sa att personen pa fotografiet pa nagot
annat satt har utsatts for missaktning. Av detaljmotiveringen i
regeringspropositionen (RP 184/1999)framgar att det kan vara fraga
om arekrankning ocksa i det fall att en bild innehaller en arekrankande
uppgift eller antydan. Fotografering och anvandning av ett fotografi kan
utgaende fran fotograferingstillfallet anses vara en straffbar. Enligt 24
kapitlet 6 8§ strafflagen, som galler olovlig observation, skall den som
obehdrigen med en teknisk anordning 1) iakttar eller avbildar en person
som vistas pa en hemfridsskyddad plats eller pa en toalett, i ett
omkladningsrum eller pa nagon annan motsvarande plats, eller 2) pa
ett integritetskrdnkande satt iakttar eller avbildar en person som vistas i
ett ambetsverk, en affarslokal, ett kontor, en produktions-inrattning, en
moteslokal eller nAgon annan motsvarande lokal eller byggnad eller pa
ett omgardat gardsomrade dit allmanheten inte ager tilltrade, domas for
olovlig observation till boter eller fangelse i hogst ett ar. Ocksa forsok ar
straffbart. De kriterier som specificeras i avsnitt 5 kan fungera som
riktlinjer for dels bedémningen av om rekvisiten enligt ovan ndmnda
bestammelser i strafflagen ar uppfyllda, dels bedémningen av graden
av uppsat.
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Forutom straffrattsliga pafoljder har det ocksa fogats en bestammelse
om skadestandsskyldighet till personuppgiftslagen. | 34 § i lagen
konstateras att den registeransvarige ar skyldig att ersatta den skada
som en behandling av personuppgifter tillfogats den registrerade eller
nagon annan person av att personuppgifter har behandlats i strid med
denna lag. | fraga om skadestandsskyldighet galler i Gvrigt vad som
bestams i 2 kap. 2 och 3 §, 3 kap. 4 och 6 § samt 4, 6 och 7 kap.
skadestandslagen (412/1974).”
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