Datainspektionen informerar
Nr 2/2018

Allmanna rad

Datainspektionen ger ut allmanna rad i syfte:

e att 6ka personuppgiftsansvarigas och personuppgiftsbitradens
medvetenhet om sina skyldigheter enligt EU:s dataskydds-

forordning samt

e att 6ka allmdnhetens medvetenhet om och forstaelse for risker, regler,
skyddsatgarder och rattigheter i fraga om behandling av
personuppgifter.

De allmanna raden ar inte bindande, utan innehaller riktlinjer om hur de
bindande kraven i dataskyddsforordningens kan uppnas. Detta dokument
behandlar personuppgiftsansvar.
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En myndighet som ensam eller tillsammans med andra bestammer dndamalen och medlen for
behandlingen av personuppgifter ar personuppgiftsansvarig i enlighet med artikel 4.7 i EU:s
dataskyddsférordning?, som trader i kraft den 25 maj 2018.

Personuppgiftsansvarig ar saledes den juridiska person (en myndighet) som behandlar
personuppgifter i sin verksamhet och som bestammer vilka uppgifter som ska behandlas och
vad de ska anvandas till. Det ar alltsa inte chefen pa en arbetsplats eller en anstalld som
formellt ar personuppgiftsansvarig, aven om myndighetens tjansteman naturligtvis har ett
tjansteansvar betraffande sina handlingar och underlatelser.

Det ar de faktiska omstandigheterna i det enskilda fallet som avgor vilken myndighet som ar
personuppgiftsansvarig. Om tva eller flera myndigheter gemensamt bestammer éver en viss
behandling ar de personuppgiftsansvariga tillsammans. Ansvarig myndighet kan ocksa anges i
lagstiftning, till exempel i sarskilda registerlagar.

En anvandare som enbart har ratt att komma at personuppgifter genom att ldsa dem och soka
bland dem men som inte sjalvstandigt far andra, komplettera eller radera uppgifterna ar inte
personuppgiftsansvarig.

En myndighet ar personuppgiftsansvarig dven om verksamheten bedrivs i andra organisatoriska
enheter inom myndigheten. Om flera myndigheter/juridiska personer inom en och samma
organisation (en kommun eller Alands landskapsregering) behdver behandla samma
personuppgifter kan ansvarsférdelningen se ut pa olika satt:

- Om kommunen eller Alands landskapsregering pa egen hand bestammer 6ver
behandlingen blir kommunen eller Alands landskapsregering personuppgiftsansvarig.

- Om alla myndigheter inom kommunen eller Alands landskapsregering gemensamt
bestammer 6ver behandlingen blir de tillsammans ansvariga for det aktuella registret.
Over andra register som de sjalvstandigt bestimmer 6ver ar de sjilvstandigt
personuppgiftsansvariga for.

Det avgorande vid bestammande av personuppgiftsansvarig ar myndigheten som sadan
oberoende av om den ar uppdelad i avdelningar, enheter eller byrder. Huvudregeln ar att
myndigheten anses personuppgiftsansvarig for de behandlingar den beordrar. Undantag kan
mojliggdras genom att en annan ordning skapas i en sarskild lagstiftning. Om myndigheten
erbjuder registeruppgifter via t.ex. en databas med personuppgifter med hjilp av en teknisk

1 Avser Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG.
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forbindelse ar det myndigheten som ar ansvarig for utomstaendes behandling och sékning i
systemen. Om daremot den utomstaende vidtar vidare bearbetning i insamlade material
dverférs ansvaret dver pa den som bearbetat materialet®. | kommunerna ar i regel bade
kommunstyrelsen och de kommunala ndmnderna — om de ar sa sjalvstandiga att de ar
forvaltningsmyndigheter - personuppgiftsansvariga, var och en i sin verksamhet. Vilket organ i
kommunen som ar ansvarigt for personuppgifter kan variera; de faktiska omstandigheterna
maste provas i varje enskilt fall, till exempel om namnden sjalvstandigt forfogar 6ver de
personuppgifter som behandlas.

Om myndigheten anlitar en utomstaende systemleverantdr som dven skoter driften och lagrar
myndigheternas personuppgifter i sina datorer, kravs att myndigheten ingar avtal med
leverantoren. | avtalet ska regleras hur personuppgifterna far hanteras och hur ansvaret och
forpliktelserna i samband med registreringen hanteras. T.ex. far leverantéren behandla
personuppgifterna bara i enlighet med instruktioner fran myndigheten och leverantoren ar
skyldig att vidta atgarder for att uppratthalla god IT-sdkerhet.

| avtal om kdptjanster definieras vilka rattigheter och skyldigheter myndigheten och den privata
serviceproducenten har. Nar avtal om koptjanster ingas ar det skal att i avtalen ta in
bestammelser om hur handlingarna ska forvaltas, hur de ska goras upp, bevaras, utplanas eller
arkiveras. Det ar dessutom skal att i avtalet reglera hur upplysningar om handlingarna ska ges
till den registrerade eller till en person i partsstallning eller nagon annan utomstaende.

Vid publicering pa Internet har myndigheter ett ansvar for vad de publicerar. Om en myndighet
har mojlighet att bestamma 6ver andamal och medel for en publicering gjord av andra
besdkare an organisationen ar den ansvarig aven for denna publicering. Myndighetens ansvar
utesluter inte att dven besotkarna ar ansvariga for det de publicerar.

Enligt artikel 30.1 i dataskyddsforordningen ar personuppgiftsansvarig myndighet skyldig att
fora ett register 6ver behandling av personuppgifter som har utforts under dess ansvar.
Registret ska innehalla:

a) namn och kontaktuppgifter for den personuppgiftsansvarige, samt i tillampliga fall
gemensamt personuppgiftsansvariga, den personuppgiftsansvariges foretradare samt
dataskyddsombudet,

b) andamalen med behandlingen av personuppgifterna,

1 Alands landskapsregerings framstalining FR 8/2003-2004
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c) en beskrivning av kategorierna av registrerade personer och av kategorierna av
personuppgifter,

d) kategorier av mottagare till vilka personuppgifterna har lamnats eller ska lamnas ut,
inbegripet mottagare i tredjelander eller i internationella organisationer,

e) i tillampliga fall, 6verféringar av personuppgifter till ett tredjeland eller en internationell
organisation,

f) de forutsedda tidsfristerna (om majligt) for radering av de olika kategorierna av uppgifter,

g) en allman beskrivning (om majligt) av tekniska och organisatoriska siakerhetsatgarder som
vidtagits for att sakerstalla en lamplig sékerhetsniva med beaktande av den senaste
utvecklingen, genomforandekostnaderna och behandlingens art, omfattning, sammanhang
och dndamal samt riskerna for fysiska personers rattigheter och friheter.

Exempel pa nattjanster, som kan behova beskrivas i ett register, ar diskussionsfora som
forutsatter registrering eller insamling av information genom internet (kundférfragningar,
anmalningsblanketter och insamling av besdkarrespons m.m.).

| artikel 30.5 finns ett undantag fran skyldigheten att uppratta registerbeskrivningar for foretag
eller organisationer som sysselsatter farre an 250 personer. Dock géller detta undantag inte all
behandling av personuppgifter. Aven om antalet anstéllda &r mindre &n 250 personer maste
register over behandling anda foras ifall nagot av foljande géller:

- Behandlingen kommer sannolikt att medfdra en risk for registrerades rattigheter och
friheter (exempel: lokalisering av anstdllda genom GPS),

- Behandlingen ar inte tillfallig (exempel: behandling av anstalldas personuppgifter for att
kunna betala ut I6ner, eller

- Behandlingen omfattar sarskilda kategorier av personuppgifter enligt artikel 9 eller
personuppgifter som ror fallande domar i brottmal samt overtradelser enligt artikel 10
(exempel: behandling av uppgifter om anstalldas halsa).

Eftersom de allra flesta foretag eller organisationer betalar 16n regelbundet till sina anstallda
omfattas de ocksa av skyldigheten att uppratta register over atminstone denna behandling.
Daremot behover andra sorters behandling inte tas med i registret ifall foretaget eller
organisationen har farre an 250 anstallda.

Detta dokument ersatter Datainspektionen informerar Nr 5/2011, Registeransvar.
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