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Teknisk évervakning av arbetstagare

1 Allmant

Myndigheternas IT-enheter stalls nu och da infér fragestaliningar som galler bland annat
uppgifter om anstalldas anvandning av elektronisk post och Internet.

2 Sammanfattning

Lagen om integritetsskydd i arbetslivet (FFS 759/2004) reglerar huvudsakligen férhdllandet
mellan arbetstagare och arbetsgivare. Lagen innehaller bland annat bestammelser om
kameradvervakning och skydd for elektronisk post.

| landskapslagen (2007:88) om behandling av personuppgifter inom landskaps- och
kommunalférvaltning och lagen om dataskydd vid elektronisk kommunikation (FFS
516/2004) finns allménna bestdammelser om dataskydd. Bestammelserna galler i likhet med
lagen om integritetsskydd dven arbetslivet. Lagen om dataskydd vid elektronisk
kommunikation galler for s.k. sammanslutningsabonnenter, d.v.s. féretag och
sammanslutningar som t.ex. i sitt interna telefon- eller datanat behandlar konfidentiella
meddelanden till och frdn anvandarna (t.ex. arbetstagare) eller identifikations- eller
lokaliseringsuppgifter om dem. Lagen galler sdledes arbetsgivare i egenskap av bade
kommunikationspart och sammanslutningsabonnent. Aven de identifieringsuppgifter som
erhallits genom att man bladdrat pa webbsidor ar konfidentiell kommunikation.

Huvudregeln ar att arbetsgivaren endast far behandla sadana personuppgifter som har
direkt relevans for arbetstagarens anstallningsférhallande och som ar kopplade till
arbetsgivarens och arbetstagarens rattigheter och skyldigheter. Lagstiftningen innehaller
spelregler for arbetsplatserna nar bland annat teknisk dvervakning av arbetstagare tas |
bruk, anvandningen av elektronisk post och andra datanat. Bland annat hor dessa fragor
till samarbetsférfarande mellan arbetsgivar- och arbetstagarparterna eller motsvarande
forfarande.

3 Skyddad elektronisk information

Alla har ratt till konfidentiell elektronisk kommunikation. Det innebar att ingen utan lagliga
skal eller utan kommunikationspartens samtycke far behandla en annan persons
meddelanden eller identifieringsuppgifter i anslutning till kommunikationen (Finlands
grundlag 10 § - skydd for privatlivet). Krankningen av kommunikationshemligheten ar
straffbar.

Ratten till konfidentiell kommunikation kan begrdnsas t.ex. vid utredning av vissa typer av
brott. Teleféretag och andra organisationer som férmedlar elektroniska meddelanden i sitt
nat maste i viss man behandla uppgifter som hanfor sig till meddelanden for att
meddelanden ska na fram. | lagen om dataskydd vid elektronisk kommunikation finns
bestammelser om ratten for de som férmedlar meddelanden att behandla meddelandena
och de identifikationsuppgifter som lagras i natet.
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4 Dataskydd vid elektronisk kommunikation

Identifieringsuppgifter ar information som uppkommit vid kommunikation mellan
manniskor och som bland annat lagras i tjdnsteleverantérens system och i féretags egna
postservrar, Internets cache servrar och telefonvaxlar. Identifieringsuppgifterna kan bland
annat ange kommunikationsparterna och tidpunkten fér kommunikationen.

Meddelandets innehadll framgar daremot inte av identifieringsuppgifterna.
Identifieringsuppgifter &r i princip konfidentiella. Aven de identifieringsuppgifter som
erhdllits genom att arbetstagare surfat pa olika webbsidor ar konfidentiell kommunikation.

Identifieringsuppgifter far behandlas for att t.ex. férmedla samtal eller ett annat
meddelande, for fakturering eller for att upptacka tekniska fel. Uppgifterna ska behandlas
pa ett satt som inte dventyrar skyddet av konfidentiella meddelanden eller
integritetsskyddet.

Lagen om dataskydd vid elektronisk kommunikation galler s.k.
sammanslutningsabonnenter, d.v.s. féretag och sammanslutningar som t.ex. i sitt interna
telefon- och datanat behandlar konfidentiella meddelanden till och fran anvéndarna
(arbetstagare) eller identifierings- eller lokaliseringsuppgifter om dem. Lagen galler
arbetsgivare i egenskap av bade kommunikationspart och sammanslutningsabonnent.

Lokaliseringsuppgifter ar sddana uppgifter som anger en mobiltelefons geografiska
position och som anvands for lokaliseringstjanster. Arbetsgivaren far inte lokalisera en
arbetsgivare utan samtycke.

| nddsituationer ar det alltid mojligt att anvanda lokalisering i samarbete med
myndigheterna i fraga.

Med skrappost avses odnskade textmeddelanden och e-post som leder till stockningar i
kommunikationssystemen och e-postlddor. Virus och maskar ar skadliga program som
sprids genom e-post, Internet, filer och disketter och som smittar datorer. Enligt lagen har
arbetsgivaren mojlighet att utan arbetstagarens samtycke hindra mottagandet av e-post
och textmeddelande samt att ur meddelanden avlagsna skadliga program. Syftet ar att
férebygga stérningar och avvarja krankningar av dataskyddet. Filtreringsatgarder kan vidtas
endast om de ar nédvandiga med tanke pa kommunikationstjanster eller for att trygga
mottagarens kommunikationsmajligheter.

Filtrering av skrappost och avlagsnande av skadliga program ur meddelanden ska utféras
omsorgsfullt och atgarderna ska vara i férhallande till den stérning som ska avvarjas.
Skyddet av konfidentiella meddelanden eller integritetsskyddet far inte mer an nédvandigt
begransas .
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De e-postadresser som arbetsgivaren stallt till arbetstagarens forfogande bestar oftast av
férnamn.efternamn@myndighet.fi . Meddelandena skickas och blir Idsta med hjdlp av en
anvandaridentifikation och ett I6senord som arbetstagaren fatt. Arbetsplatsens e-post
anvands liksom telefonférbindelsen ocksa for att skdta privatarenden.

Enligt lagen om integritetsskydd kan ett meddelande med arbetstagarens samtycke &ppnas
och ldsas av en annan person enligt spelregler som man kommit 6verens om pa
arbetsplatsen. For att kunna anvanda sina befogenheter ska arbetsgivaren forst ha erbjudit
arbetstagaren olika mojligheter att utféra sina uppgifter sa att arbetsgivaren éver
huvudtaget inte har ndgon anledning att gora intrang i arbetstagarnas e-post. En méjlighet
ar att e-postsystemet till avsandaren skickar en automatisk anmalan om arbetstagarens
franvaro och vikarie. Ett annat alternativ ar att meddelandena i arbetstagarens franvaro
styrs till en annan person eller till en annan e-postadress. Det kraver att arbetstagaren sjalv
genomfor atgarden. Arbetsgivaren har inte ratt att sjalv att styra om arbetstagarens e-post.

Beddmningen av om ett meddelande hor till arbetsgivaren kan i praktiken ses genom
avsandarens identifikationsuppgifter eller rubriker i e-postmeddelandets namnfalt. Dessa
uppgifter ar inte konfidentiella. Vanligtvis gar det att av meddelandets rubricering sluta sig
till om meddelandet ar av privat karaktar.

For att arbetsgivaren ska f& hamta ett e-postmeddelande riktat till en anstalld ska féljande
kriterier samtidigt vara uppfyllda, namligen:

- Arbetstagaren handhar sina arbetsuppagifter sjalvstandigt,

- Det ar uppenbart att e-post ar avsedd for arbetsgivaren och hor
samman med de uppgifter som arbetstagaren ar ensam om att skéta,

- Arbetstagaren ar franvarande fran arbetet, och

- Arbetsgivaren erbjuder, innan ett meddelande 6ppnas, arbetstagaren
tillfalle att ge sitt samtycke till ©ppnandet och utredningen av det
arende som meddelandet galler far inte férdrojas.

Ett meddelande far efter hamtning 6ppnas om det ar uppenbart att det helt klart hor till
arbetsgivaren och uppfyller ovanstadende kriterier. Det férutsatter dock att férsék utan
resultat gjorts for att fa kontakt med avsandaren eller mottagaren for att fa reda pa
meddelandets innehall eller for att f& det sant till en annan adress som arbetsgivaren har

uppgett.

| lagen finns ocksa en sarskild bestammelse som galler situationer dar arbetstagaren har
avlidit eller &r permanent férhindrad att utféra sina arbetsuppgifter och hans eller hennes
samtycke till hamtning av meddelande inte kan fas. Arbetsgivaren kan anvanda sin ratt
endast med hjalp av anstalld med befogenheter som systemadministratér. Aven om
hamtningen inte leder till att meddelandet 6ppnas ska arbetstagaren fa en skriftlig rapport
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om hamtningen. De som deltagit i hdamtningen far inte avsldja meddelandets innehall for
utomstdende vare sig under anstallningsférhallandet eller efter att det har upphort.

5.3 Arbetsgivarens meddelanden

Ett meddelande far 6ppnas om det ar klart att det hor till arbetsgivaren och uppfyller
ovanstaende fyra kriterier (arbetstagarens sjalvstandighet, avsedd for arbetsgivaren,
arbetstagarens franvaro och bradskande). Dartill forutsatts att férsok har gjorts att
kontakta mottagaren eller avsandaren for att fa reda pa meddelandets innehall eller for att
fa det sant till en annan adress som arbetsgivaren hanvisat till. En rapport om 6ppnandet
ska lamnas till arbetstagaren. For 6ppnandet galler ovanstaende kriterier for de som deltar i
dppnandet. De har ocksa tystnadsplikt. | lagen om dataskydd vid elektronisk
kommunikation finns dessutom ett allmént férbud mot utnyttjande av innehallet i ett
sadant meddelande som inte ar avsett for den som mottagit meddelandet.

6 Arbetsgivarens skyldighet

Pa relationen mellan arbetsgivare och arbetstagare tillampas lagen om integritetsskydd |
arbetslivet. Syftet med lagen ar att skapa klara spelregler pa arbetsplatserna visavi teknisk
dvervakning av arbetstagare (kameradvervakning, passerkontroll, anvdandning av e-post och
datanat) och de metoder som anvands vid évervakningen samt anvandningen av
elektronisk post och andra datanat. Arbetsgivaren ska bereda arbetstagarna eller deras
representanter tillfalle att bli hérda fére beslut fattas om ordnande av teknisk dvervakning
och av anvandning av elektronisk post och datanat. De uppgifter som samlas in via
dvervakning maste vara relevanta med avseende pa anstallningsférhallandet. Kommunala
arbetsgivare och arbetstagare omfattas enligt lagen om samarbete av samarbetsférfarande.

Efter samarbets- eller hérandeforfarandet ska arbetsgivaren definiera bade andamalet med
och metoderna for dvervakningen samt principerna fér anvéandningen av elektronisk post
och datanat (21 § lag om integritetsskydd i arbetslivet). Darefter ska arbetstagarna
informeras om beslutets innehall. Om arbetsgivaren bryter mot dessa definitions- och
informationsskyldigheter, kan arbetsgivaren démas fér brott mot arbetslivets
integritetsskydd.

Arbetsgivare ska halla lagen tillganglig fér arbetstagarna pa arbetsplatsen.

7 Tillsyn

Arbetarskyddsmyndigheterna 6vervakar tillsammans med Datainspektionen att lagen om
integritetsskydd i arbetslivet foljs.

Lagen om dataskydd for elektronisk kommunikation évervakas i férsta hand av
Kommunikationsverket www.ficora.fi. Férundersdkning av brott hor alltid till polisens
ansvarsomrade.
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