Datainspektionen informerar
Nr 3/2013

Allmanna rad

om behandling av personuppgifter inom barnomsorgen.

Datainspektionen har i samrad med social- och miljdavdelningen
vid Alands landskapsregering utarbetat allmanna riktlinjer for att
underlatta barnomsorgens behandling av sddana personuppgifter
som manga ganger upplevs som kansliga av de berérda barnen och
framfor allt deras foraldrar.

De allmanna riktlinjerna har tillkommit efter att en arbetsgrupp
med sakkunskap inom barnomsorgen pa uppdrag av social- och
miljdavdelningen utarbetat ett forslag till bland annat
observationsmaterial med anledning av att férskolbarn bérjar
skolan.

Datainspektionen arbetar for att medborgarnas personliga
integritet inte kranks nar personuppgifter behandlas. Vi arbetar
ocksa proaktivt genom att informera myndigheterna om deras
skyldighet att hantera personuppgifter pa ett korrekt satt. Bland
annat ska myndigheterna informera om hur de behandlar
personuppgifter. Det gors bl.a. genom att halla beskrivningar éver
vilka personuppgifter de behandlar tillgangliga.

Datainspektionen

den 8 oktober 2013
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En korrekt behandling av personuppgifter handlar om arbetssattet och pa vilket satt
personalen inom barnomsorgen ytterligare kan férbattra sattet att arbeta pa. Det ar viktigt
att inom barnomsorgen bestdmma hur informationen ska skyddas och bygga rutiner och
tekniken kring hanteringen.

Barnens och vardnadshavarnas personuppgifter ska skyddas sa att utomstadende inte
kommer at dem.

Datainspektionen har tidigare pa sin webbsida http://www.di.ax publicerat bland annat
féljande allménna rad:

Allmanna rad for skolan (Nr 1/2009), Allmanna rad om registeransvar (Nr 5/2011) och
Allménna rad for kommunerna (Nr 1/2010).

Datainspektionen har i samrad med social- och miljdavdelningen vid Alands
landskapsregering (landskapsregeringen) utarbetat en vagledning for hur barns
personuppgifter far behandlas inom barnomsorgen infor férskolbarns skolstart.
Vagledningen dr baserad pa observationsmaterialet Axet och skolberedskapsobservationen
som presenterades vid ett méte 24.9.2013. Vid moétet framgick att observationsmaterialet
ar avsett att fungerar som ett pedagogiskt stddmaterial i syfte att underlatta barnens
6vergang fran forskola till grundskola. Materialet har tagits fram i syfte att konkretisera
programmet for férundervisningen. Landskapsregeringen rekommenderar samtliga
kommuner att anvanda materialet under en tvaarsperiod for att darefter lata utvardera
materialet for eventuell revidering.

Utkastet till observationsmaterial och éverféringsmaterial upptar inledningsvis uppgifter om
barnets namn, fédelsedatum, daghem/avdelning och vem som har gjort observationen.

Observationsmaterialet innehaller olika fragestallningar som ska ge svar pa barnets
jagutveckling och kroppsuppfattning, sjalvstandighet, sociala fardigheter och kanslouttryck,
sprakutveckling, matematik och logiskt tankande, grovmotorik, finmotorik samt
teckningsutveckling under tiden fran det att barnet ar tre ar till och med sex ar. Fragorna
ska besvaras utifran en positiv beddmning sasom “kan” eller “ar pa gang” istallet for “kan
inte”.
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Observationsmaterialet Axet utgér grunden till det dverféringssamtal som
barntradgardslararen haller med skolans nybérjarlarare. Underlaget fér éverféring fran
barnomsorg till skola innehaller uppgifter om barnets namn, fédelsetid, adress och
daghem, social kompetens och samarbetsférmaga, sprak och interaktion, grundlaggande
fardigheter inom matematik, koncentration och minne, fin- och grovmotorik, starka sidor
och specialintressen, behov av individualisering och sammanfattning.

Skolberedskapsbeddmningen atféljs av en ifylinadsanvisning dar behovet av
individualisering till exempel kan galla behov av stéd i svenska, eventuella terapier,
specialpedagogiskt stéd och hemsprak.

Observationerna diskuteras med barnets vardnadshavare och gas igenom vid
utvecklingssamtalen. | samband harmed inhdmtas vardnadshavarens samtycke till att
materialet far lamnas vidare till skolan. Nar barnet slutar inom barnomsorgen har
vardnadshavarna ratt att behalla observationsmaterialet.

Vissa uppgifter inom barnomsorgen som inte betecknas som kansliga enligt
personuppgiftslagens’ mening upplevs av manga som kansliga sdsom exempelvis
omdoémen och varderande uppgifter. Darfor ar det viktigt att behandla sddana uppgifter
med respekt for barnet, vardnadshavare och personalen. Hur lange uppgifterna ska sparas
maste vid tillampningen av personuppgiftslagen avgdras beroende pa vilket andamalet
med sparandet &r. Andamaélet méste vara bestamt i férvég och sakligt grundat.

Barnets och vardnadshavarens personuppgifter ska skyddas sa att utomstdende inte
kommer 4t dem. Med utomstdende avses ocksa sadan personal som inte behéver
uppgifterna i sitt arbete. Uppgifterna skyddas mot olaglig behandling, sa att ingen av
misstag kommer at att forstdra, andra, utlamna eller sanda uppgifterna vidare. Handlingar
forvaras i lasta skap. Datasystemen skyddas med anvandaridentifikation och 16senord.
Personalen ges sadana anvandarrattigheter som kravs for personalens specifika
arbetsuppgifter och bruket av anvandarrattigheterna f6ljs upp.

Sammanfattningsvis bor den registeransvariga tanka pa féljande:
- Kartlagga hotbilden
- Satta mdtbara mal for sakerhet
- Faststalla policy for sakerhet
- Skapa en fungerande organisation for sakerhet
- Skaffa den utrustning som behdvs och anvdnda den ratt
- Uppratta regler och rutiner
- Informera och utbilda kontinuerligt
- Folja upp att regler och rutiner f6ljs och respekteras
- Testa sakerheten regelbundet

' Landskapslagen (2007:88) om behandling av personuppgifter
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Personuppgifter ar “all slags information som direkt eller indirekt kan hanféras till en fysisk
person som ar i livet"”.

Enligt personuppgiftslagen ar definitionen av kansliga personuppgifter sddana uppgifter
som avsldjar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse,
medlemskap i fackférening eller personuppgifter som rér hélsa eller sexualliv. Huvudregeln
ar att det ar forbjudet att behandla kansliga uppgifter om inte den registrerade har lamnat
sitt samtycke till behandlingen eller pa ett tydligt satt offentliggjort uppgifterna. Av
personuppgiftslagen framgar att kansliga uppgifter i vissa fall far behandlas trots att
samtycke fran den registrerade inte féreligger. Det géller t.ex. om behandlingen av
personuppgifterna ar nédvandig for att rattsliga ansprak skall kunna faststallas, goras
gallande eller forsvaras.

Behandling av personuppgifter om ett barns halsa, till exempel allergier eller uppgift om ett
barns modersmal, vilket i vissa fall indirekt kan vara en uppgift om etniskt ursprung,
forutsatter samtycke. Samtycket skall i regel inhamtas av vardnadshavaren i det fall det ar
frdga om barn som inte natt en sddan mognad att de sjdlva kan tillgodogéra sig
information om vad en behandling innebar och som faktiskt kan ge ett frivilligt samtycke?.

Personregisterlagen innehdller regler om grundlaggande krav som stalls pa behandling av
personuppgifter. Personuppgifter far till exempel endast samlas in for sarskilda uttryckligt
angivna och beréttigade dndamal. Uppgifterna far inte behandlas fér ndgot &ndamal som
ar oférenligt med det andamal for vilket de ursprungligen samlats in. Fler uppgifter om en
person an vad som ar nddvandigt med hansyn till andamalet far inte heller behandlas.
Personuppgifter far inte bevaras under langre tid an vad som ar nédvandigt med hansyn till
andamalet med behandlingen. Uppgifterna far bara behandlas for vissa i lagen angivna
syften sdvida inte den vars personuppgifter behandlas lamnat sitt samtycke till
behandlingen. | personuppgiftslagen finns ocksa restriktioner nar det galler behandling av
kansliga personuppgifter och uppgifter om personbeteckning. Det finns ocksa
bestdmmelser om bland annat information till de registrerade, om rattelse av uppgifter och
om IT-sakerhet.

Bestdmmelserna i personuppgiftslagen

Ett grundlaggande krav vid all behandling av personuppgifter ar att de personuppgifter
som behandlas ar adekvata och relevanta i férhallande till de andamal som bestamts for
behandlingen av personuppgifterna.

2 Enligt 11 § 3 mom. férvaltningslag (2008:9) fér landskapet Aland har bade en minderéarig som har fylit
femton ar och hans eller hennes vardnadshavare eller ndgon annan laglig foretradare ratt att fora talan i ett
arende som géller den minderarigas person eller personliga fordel eller ratt. Lagen (FFS 785/1992) om
patientens stallning och rattigheter 9 § stipulerar att minderarig patient som med bedémning av alder och
utveckling kan fatta beslut om varden har ratt att férbjuda att uppgifter om hans eller hennes halsotillstand
och vard ges till hans eller hennes vardnadshavare eller ndgon annan laglig féretradare.
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Andra grundldggande krav ar att personuppgifterna far samlas in bara fér sarskilda,
uttryckligt angivna och berattigade andamal, samt att personuppgifter inte far behandlas
for ndgot andamal for vilket uppgifterna samlades in.

Personuppgifter kan bli allmanna handlingar som omfattas av offentlighetsprincipen och
darmed kan behéva lamnas ut till den som det begar.

Adekvata och relevanta personuppgifter

| underlag for individuella utvecklingsplaner kan det férekomma personuppgifter som inte
ar kansliga i den mening som avses i personuppgiftslagen, men som anda ar att anse som
integritetskansliga. Det kan till exempel réra sig om barnets sociala utveckling, om
omddmen och vdrderande uppgifter. Personuppgiftslagens grundlaggande krav pa
adekvans och relevans ar av sarskild vikt nar det galler behandling av integritetskansliga
personuppgifter. Darfér bor regler utformas med respekt for barnens personliga integritet.

Ratt andamal - ratt anvandare

De grundldggande kraven angdende andamalet med behandlingen, innebar att atkomst till
personuppgifterna inte bor ges till personer som inte behdver dem i sitt arbete. Om sadana
personer tar del av uppgifterna, sker det namligen i annat syfte an det professionella
andamalet med behandlingen.

For varje behandling av kansliga personuppgifter i fritextfalt, i underlag for
utvecklingssamtal och i standardiserade kommentarer f6r franvaroregistrering kravs
samtycke. Kravet pa adekvans och relevans innebar att uppgifter som barnomsorgen
skriver in i fritextfaltet enbart behdvs i samband med att observationen om barnet gors.
Barnomsorgen maste aktivt ta stallning till om ett fritextfalt faktiskt behovs dar fritt valda
kommentarer om barnet gérs. Om beddmningen gors att det finns behov av fritextfaltet
bor det goras en skriftlig instruktion till anvandarna om vilka uppgifter som ar relevanta att
lamna i fritextfaltet och vilka sekretessregler som galler. Risken for att irrelevanta och
inadekvata kommentarer lamnas finns annars.

Barnets/vardnadshavarens kontaktuppgifter ar i regel offentliga uppgifter.
Datainspektionen rekommenderar trots det att samtycke inhamtas for att undvika att
eventuell sekretessbelagd kontaktuppgift (t.ex. hemlig adress eller hemligt telefonnummer)
lamnas ut.

Den 3registeransvariga myndigheten kan 6verlata den faktiska behandlingen av
personuppgifter till forestandarna inom barnomsorgen. Ansvaret i sig kan aldrig 6verlatas.
Det ar alltid den registeransvariga myndigheten som ytterst svarar for att
personuppgiftslagen féljs och att de registrerade behandlas korrekt. Faststallda regler och
rutiner behovs for att sakerstalla att inga sekretessbelagda personuppgifter behandlas pa
ett sadant satt som innebar 6kade risker fér de enskilda registrerade. Det ar viktigt att
barnomsorgen gér en bedémning om hur personuppgifterna ska behandlas.

3 Personregisteransvaret i en kommun ligger normalt hos de kommunala namnder som &ar sa sjalvstandiga att
de ar forvaltningsmyndigheter. En kommunal namnd som ar férvaltningsmyndighet &r saledes vanligtvis
registeransvarig for de behandlingar av personuppgifter som namnden har att utfora.
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Foljande information ska lamnas till vdrdnadshavaren eller/och den registrerade innan han
eller hon samtycker:
1. Den registeransvariges (till exempel socialnamnden) namn,
2. Registerbitradets (den som behandlar personuppgifterna fér barnomsorgen rakning)
namn och titel,
3. Andamélet med behandlingen,
4. Ovrig nédvandig information fér att den registrerade ska kunna ta till vara sina
rattigheter i samband med behandlingen, sasom
- Vilka kategorier av uppgifter som ska behandlas,
- Information om mottagarna eller kategorier av mottagare av uppgifterna,
- Skyldighet att lamna uppgifter,
- Ratten att ansdka om information, och
- Vart rattelseyrkande skall lamnas

Det ar viktigt att bygga in integritetsskyddet fran forsta borjan i observationsmaterialet.
Personlig integritet ska vara en drivande faktor vid till exempel val av skyddsnivder och
atgarder. Till exempel arbetsflédet ska styra anvandaren automatiskt mot ett
integritetssakert arbetssatt och formularen bér vara sa utformade att inte mer information
an nodvandigt samlas in eller visas. Uppgifter som inte langre behdvs ska tas bort.

Begransa mangden personuppgifter

Begrdnsa atkomsten till uppgifterna

Skydda uppgifterna

Lat frageformuldr och anvisningar styra anvandaren ratt

Ju kansligare uppgifter desto storre krav pa sakerhetsatgarder!
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