Datainspektionen informerar
Nr 4/2018

Allmanna Rad

Datainspektionen ger ut allmadnna rad i syfte:

1) att 6ka personuppgiftsansvarigas och personuppgiftsbitradens medvetenhet
om sina skyldigheter enligt EU:s dataskyddsférordning samt

2) att 6ka allmdnhetens medvetenhet om och forstaelse for risker, regler,
skyddsatgarder och rattigheter i fraga om behandling av personuppgifter.

De allmanna raden ar inte bindande, utan innehaller rekommendationer om hur
de bindande kraven i dataskyddsférordningens kan uppnas. Detta dokument
innehaller principer for inbyggt dataskydd (privacy by design) och ar en
vagledning for hur IT-system bor utformas for att redan fran borjan uppfylla
kraven i dataskyddsforordningen.

Datainspektionen

den 12 april 2018
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Utveckling av tekniska system ar komplicerade processer dar hdansyn ska tas till manga olika
krav. Ett av kraven, som maste stéllas, ar varnande om manniskors personliga integritet. Det ar
nodvandigt att integritetsfragor beaktas under ett IT- systems hela livscykel, fran borjan till slut,
sa att systemet ska kunna halla en hog sidkerhetsniva samt sa att dataskyddsforordningen® ska
kunna efterlevas. Genom att fran forsta borjan vidta atgarder for att efterleva
dataskyddsforordningen undviker myndigheterna att systemen maste géras om. Nar
integritetsfragorna beaktas fran borjan kan vi undvika att det uppstar tidsédande arbetsinsatser
och 6kade kostnader pa grund av att bristande dataskydd maste atgardas i efterhand. Ett ofta
anvant begrepp ar inbyggt dataskydd som innebar att dataskyddet paverkar systemets hela
livscykel — fran forstudie via design och utveckling till anvandning och avveckling.

Landskapsregeringen har i sin digitala agenda valt att prioritera organisations-6vergripande
service, gemensamma IT-stod samt E-férvaltning med aldanningarnas behov i centrum. E-
forvaltning definieras inom EU som ”verksamhetsutveckling i offentlig forvaltning som drar
nytta av informations- och kommunikations-teknik kombinerad med organisatoriska
forandringar och nya kompetenser”.

Anvandningen av informations- och kommunikationsteknik (IKT) i forvaltningen kommer i allt
storre utstrackning att underlatta alanningarnas kontakter med skola, sjuk- och hdlsovard samt
annan offentlig verksamhet.

Det offentliga Aland haller nu pa att forbereda for e-tjanster (elektroniska tjanster). Planen ar
att alanningarna ska kunna fa tillgang till alla offentliga tjanster pa ett och samma stalle med
bara en inloggning med hjalp av bankkoder, mobilcertifikat eller identitetskort. Det ska vara
mojligt att betala exempelvis ansdkan om hembygdsratt, direkt via e-tjansten. En annan
forandring ar en storre narvaro i de sociala medierna.

Den tekniska utvecklingen har stora praktiska férdelar, men innebar en hel del utmaningar nar
det galler integritetsskydd. Samtidigt som det blir lattare att Iamna uppgifter om sig sjalv till
myndigheterna och att erhalla uppgifter fran myndigheterna, maste myndigheterna tanka mer
pa l6sningar som skyddar personuppgifter fran forvanskning eller obehorigt utlamnande eller
forstérande.

L Harmed avses Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och
om upphéavande av direktiv 95/46/EG.

Utformning av IT-system
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En myndighet &r personuppgiftsansvarig? fér den behandling av personuppgifter som sker inom
den egna verksamheten. Det innebar att myndigheten i regel ocksa ar ansvarig for den
behandling av personuppgifter som sker genom e-tjanster. Det kan t.ex. galla behandling av
uppgifter som lamnas till myndigheten eller nar sddana e-tjanster som “Mina sidor” erbjuder
mojlighet att pa myndighetens hemsida registrera uppgifter. Saledes ska den
personuppgiftsansvariga myndigheten se till att uppratthalla ett gott skydd for de
personuppgifter som behandlas i verksamheten.

Till de viktigaste skyldigheterna for en personuppgiftsansvarig myndighet hor inbyggt dataskydd
och dataskydd som standard. | artikel 25.1 i dataskyddsférordningen foéreskrivs att med
beaktande av den senaste utvecklingen, genomfdorandekostnader och behandlingens art,
omfattning, sammanhang och dndamal samt riskerna for fysiska personers rattigheter och
friheter ska den personuppgiftsansvarige genomfora lampliga tekniska och organisatoriska
atgarder vilka ska vara utformade for ett effektivt genomférande av dataskyddsprinciper och
for integrering av de nddvandiga skyddsatgarderna i behandlingen. Vidare foreskrivs det i
artikel 25.2 att den personuppgiftsansvarige ska genomfora lampliga tekniska och
organisatoriska atgarder for att, i standardfallet, sdkerstalla att endast personuppgifter som ar
nddvandiga for varje specifikt andamal med behandlingen behandlas. Det preciseras i artikel
25.2 att skyldigheten galler mangden insamlade personuppgifter, behandlingens omfattning,
tiden for deras lagring och deras tillganglighet och att dessa atgarder framfor allt ska sakerstalla
att personuppgifter i standardfallet inte utan den enskildes medverkan gors tillgangliga for ett
obegransat antal fysiska personer

Eftersom IT-stédet som anvands inte far medfora integritetsrisker, maste tydliga krav
formuleras till leverantdren av IT-stédet. Aven om en leverantdr av IT-produkter i allmdnhet
inte ar ansvarig for de eventuella integritetsproblem som uppstar i samband med
anvandningen av produkten ar det viktigt att den har de nédvandiga funktionerna for
integritetsskydd. Ocksa i det fall det istallet for hardvara eller programvara ar fraga om en tjanst
som levereras genom outsourcing eller molntjanster. Bestallaren, maste for att uppfylla sitt
personuppgiftsansvar ansvarig, se till att leverantoren uppfyller kraven pa sdakerhet och
integritetsskydd.

| de fall myndigheten har lagt ut databehandlingen pa ett personuppgiftsbitrade ska det finnas
ett avtal som reglerar hur personuppgiftsbitradet ska behandla uppgifterna och vilka
sakerhetsatgarder som ska vidtas. Se ndrmare om det i Datainspektionens allmanna rad
angaende personuppgiftsbitrddens behandling av personuppgifter for personuppgiftsansvariga
myndigheters rakning.

2 Personuppgiftsansvarig ar, enligt artikel 4.7 i dataskyddsférordningen, den myndighet som ensam eller
tillsammans med andra bestammer dndamalen med och medlen fér behandlingen av personuppgifter

Utformning av IT-system
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Dataskyddet forutsatter en strukturerad arbetsmetod som ar jamférbar med kvalitetssakring.
Det behovs en riskanalys dar konsekvenserna for de registrerade individernas integritet
kartldggs. Foljande kan vara bra att tanka pa:

IT-system ska vara utformade sa att sa fa personuppgifter som mojligt samlas in och behandlas.
Darfor ar det viktigt att bestamma vilka personuppgifter som verkligen behovs for att tillgodose
andamalet. Det galler saval nar krav stalls och i samband med systemets formgivning som i
skedet nar uppgifterna samlas in. Andamalet fér behandlingen &r avgdrande for vilka krav som
ska stallas pa systemet. Det ar darfor viktigt att andamalet for behandlingen ar bestamt i
forvag.

Integritetsriskerna kan begransas t.ex. genom att:
] uppgifterna dandras sa att de blir mindre kansliga,

] uppgifterna begransas till att endast indirekt peka ut en individ,
[J namn ersatts med pseudonymer,
[0 det undviks att personbeteckning rutinmassigt tas med som félt i databaser.

Om ett drendehanteringssystem i sig kan géra mer med personuppgifter an vad som behdvs for
andamalet, ska de funktionerna begransas och sparras for handlaggare innan systemet tas i
bruk.

Pseudonymisering namns sarskilt i dataskyddsforordningens artikel 25.1 som en lamplig atgard
for inbyggt dataskydd. Syftet med pseudonymisering (en process for att dolja identiteter) ar att
man ska kunna samla ytterligare uppgifter om en och samma individ utan att behova kanna till
personens identitet. Pseudonymisering kan ske pa ett satt som gar att spara genom anvandning
av forteckningar 6ver identiteter och deras motsvarande pseudonymer eller genom att
anvanda tvavags krypteringsalogoritmer for pseudonymisering. Att doélja identiteter kan ocksa
ske pa ett satt sa att ateridentifiering inte ar mojlig, t.ex. genom envagskryptering, som i
allmanhet skapar anonymiserade uppgifter. Pseudonymer bor vara slumpmassiga och oméijliga
att forutsdga. Sparbara pseudonymiserade uppgifter kan anses som information om individer
som ar indirekt identifierbara. Kodade uppgifter ar ett klassiskt exempel pa pseudonymisering.
Informationen avser individer som har betecknats med en kod, medan nyckeln for att koppla
samman koden och de vanliga identifierarna (namn, fédelsedatum och adress) for individerna
sparas for sig. Om de koder som anvands ar unika for varje enskild person uppstar en risk for
identifiering vid varje tillfalle som det ar mojligt att fa tillgang till den nyckel som anvands for
krypteringen. Om ddremot koderna inte ar unika, utan samma koder anvands for att beteckna
individer i olika kommuner och for uppgifter fran olika ar kan den personuppgiftsansvarige eller
en tredje part endast identifiera en viss individ om de vet vilket ar och vilken kommun som
uppgifterna avser. Om denna tilldggsinformation har férsvunnit, och den rimligen inte kommer
att aterfinnas, kan det anses att informationen inte avser identifierbara individer.

Utformning av IT-system
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Betraffande anvandning av personbeteckning finns det bestammelser i landskapslagstiftning.

Att |ata alla register och sokmojligheter vara helt 6ppna for samtliga tankbara anvandare
medfor stora integritetsrisker jamfort med att I1ata atkomsten styras och begransas av
arbetsflodet. Mojligheten att arbeta med och ta del av personuppgifter bor begransas till att
endast avse anstdllda som behoéver uppgifterna for att kunna utféra sina arbetsuppgifter. IT-
system bor vara utformade med behdrighetsstyrning som kan anpassas efter organisationens
arbetssatt, sa att personalen inte far befattning med personuppgifter som inte ar
arbetsrelaterade. Begransningen av information kan vara baserad pa innehav av roller eller
medlemskap i grupper. Utover behorighetssystem kan aven kryptering av lagrad information
vara ett satt att begrdansa atkomsten for t.ex. systemadministrativ personal.

En av principerna for behandling av personuppgifter ar, enligt artikel 5.1. i dataskydds-
forordningen, att personuppgifterna med anvandning av lampliga tekniska eller organisatoriska
atgarder ska behandlas pa ett satt som sakerstaller lamplig sakerhet for personuppgifterna,
inbegripet skydd mot obehorig eller otillaten behandling och mot forlust, forstoéring eller skada
genom olyckshandelse. IT-system som hanterar personuppgifter ska redan fran bérjan ha stéd
for sakerhetsfunktioner. Sarskilt tjanster som exponeras mot internet maste utvecklas med
sakerhet som grundfilosofi och sa langt det ar mojligt vara byggda for att kunna motsta
forekommande typer av angrepp. Att lagga till sakerhetsfunktioner, sarskilt oplanerade sadana,
i efterhand kan bli dyrt och orsaka driftsstérningar.

Ju kdnsligare uppgifter, desto hogre sdakerhetsniva kravs. Utover behorighetsstyrning bor det
exempelvis finnas:

[J funktioner for autentisering, minst |6senord, med tillhérande rutiner och funktioner for
saker hantering och mojlighet att ansluta systemet till extern kontohantering sdsom
t.ex. TUPAS eller BankID/ e-legitimation

] mojlighet att anvanda kryptering vid kommunikation 6ver internet, i databaser, och pa
mobila enheter

] rutiner och tydlig information om sdkerhet till systemets anvandare
] en logg som kan anvandas till att utreda felaktig atkomst till personuppgifter
[ stod for sakerhetskopiering

] saker utplaning, d.v.s. skydd mot att data lacker ut efter att hela eller delar av systemet
tagits ur drift och skrotats. Aven metoder fér radering och férstéring av lagringsmedia
bor inkluderas.

Utformning av IT-system
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Tank ocksa pa att loggar och sakerhetskopior ar fristdende delar och i sig kan innebéara en
integritetsrisk. Loggar innehaller personuppgifter om de som arbetar i systemet och maste
darfor hanteras pa ett integritetssakert satt.

Sakerhetskopior som sparats lange kan komma att innehalla personuppgifter som borde ha
raderats tidigare. Mojligen kan automatiska metoder for gallring komma att behovas.

Ett system som ar anvandarvanligt ar i allmanhet integritetssakrat. Det ar viktigt att bygga in
anvandarvanligheten och integritetsskyddet fran borjan. Féljande bor tas i beaktande:

[]

Det bor finnas “dataskydd som standard” - varvid systemets grundinstallningarna ar
satta sa att inte mer information an nédvandigt samlas in eller visas samtidigt som
arbetsflode automatiskt styr anvandaren mot ett integritetssakert arbetssatt.

| anvandargranssnittet bor det finnas funktioner som begransar méjligheten att skriva in
sadant som inte far skrivas in. T.ex. bor ett skolsystem for elevomdémen utformas sa att
antalet fritextfalt begransas. Risken for onodiga och olampliga tillagg minskar pa detta
satt.

Det bor finnas stod for samtycke och atertagande av samtycke. | manga fall kravs
samtycke for att registrera viss information eller for att vissa funktioner ska fa anvandas.
Se Datainspektionens allmédnna rad betraffande hur myndigheterna ska inhdmta
samtycke fran personer vars personuppgifter registreras.

Utdrag for rapporter eller statistik ska enbart innehalla information som &r relevant.
Anonymisering kan anvandas.

Rattssdakerheten blir hogre om de registrerade personerna far insyn:
- genom ett granssnitt dar de sjalva kan fa fram information,

- genom funktioner dar de pa ett enkelt satt ska kunna fa registerutdrag som visar om
deras personuppgifter finns i systemet,

- genom att det i en logg visas till vilka andra organisationer information har [amnats
ut till.

Myndigheter kan behéva anvandarvanliga funktioner for att effektivt kunna avskilja data
for arkivering.

Uppgifter som inte langre behovs ska tas bort. Arbetet blir enklare om det finns
funktioner for att gallra (radera) uppgifter automatiskt.

Utformning av IT-system
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| samband med att olika drenden aktualiseras hos myndigheterna lamnar den enskilda
medborgaren olika digitala spar efter sig. Det kan vara tjansteansékningar som den enskilde
skickar, journalanteckningar vid lakarbesdk hos hdlsocentralen eller loggdata vid anvandning av
skolportalen. Dessa uppgifter samlas i olika register som innehaller personuppgifter. Det ror sig
om uppgifter som endast far anvandas i det syfte for vilket de insamlats och inte heller far
sparas langre an nodvandigt.

Den personuppgiftsansvariga myndigheten ar skyldig att vidta saval tekniska som
organisatoriska sdakerhetsatgarder for att skydda de personuppgifter som behandlas. En lamplig
sakerhetsniva for personuppgifterna valjs efter en samlad bedémning utifran féljande faktorer:

[J Personuppgifternas kanslighet

[J Risker med behandlingen, t.ex. ju stérre mangd data desto storre risk
] Mojlighet till teknisk utrustning

'] Kostnader for att genomfoéra atgarderna

Generellt galler att ju kansligare personuppgifterna ar och ju storre riskerna ar med
behandlingen, desto mer omfattande bor sdakerhetsatgarderna vara.

Vid anvdandandet av e-tjanster maste myndigheten kunna vidta foljande sakerhetsatgarder:
[J I defall det ar nédvandigt, sakerstalla identiteten hos anvandaren av en e-tjanst

] Skydda sadana personuppgifter som fors dver i 6ppna nat sa att obehoriga inte kan ta
del avdem

[J Skydda personuppgifter som samlats in.

Det maste finnas fungerande rutiner for behorighetstilldelning och tydliga riktlinjer for nar det
ar tillatet for personalen att ta del av personuppgifter. En grundlaggande princip ar att anstallda
inom en myndighet endast bor ha tillgang till information som de behoéver i sitt arbete. Den
personuppgiftsansvariga myndigheten bor utforma arbetsrutiner och arbetsuppgifter pa ett
sadant satt att det blir mojligt for personalen att arbeta och ténka sdkerhetsmedvetet.

Utbildningsinsatser ar av stor betydelse for att hanteringen av personuppgifter ska vara saker.
Tekniska sakerhetslosningar ar inte effektiva om personalen inte vet hur den far hantera
lagrade personuppgifter. Den personuppgiftsansvariga myndigheten maste se till att alla som
har tillgang till personuppgifter far relevant utbildning. Utbildningen kan omfatta saval de
tekniska l6sningarna och de praktiska arbetsrutinerna som den géllande lagstiftningen.

Utformning av IT-system
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Nar kansliga personuppgifter behandlas ska det finnas en behandlingshistorik (logg) som
|I6pande registrerar anvandaridentitet, tidpunkt och vilka personuppgifter anvandaren har haft
atkomst till eller bearbetat. Det ska vara mojligt att félja upp loggarna for att utreda felaktig
eller obehorig anvandning av personuppgifter.

Det blir bade sdkrare och enklare att kunna inga rattsligt bindande avtal om en myndighet kan
sla fast identiteten hos anvdndaren av en e-tjanst. Dessutom minskar risken for att obehdriga
ska kunna fa del av integritetskanslig information, forvanska information eller Iamna felaktiga
uppgifter.

Det finns flera metoder for autentisering. Nagra exempel ar personliga |6senord,
engangslosenord och e-legitimation. Valet av metod beror bl.a. pa hur kansliga de behandlade
personuppgifterna ar och vilka tankbara risker som finns med behandlingen.

Behandling av kansliga personuppgifter eller stora mangder personuppgifter kraver sakra
metoder for autentisering, sdsom e-legitimation, engangslosenord eller motsvarande. | dessa
fall racker inte t.ex. anvandarnamn och I6senord eller pinkod som metod fér autentisering.

Om en myndighet hamtar kansliga personuppgifter via ett Oppet natverk, som t.ex. internet,
ska sjdlva dverforingen av uppgifterna vara skyddad med hjalp av kryptering. Med kryptering
kan myndigheten forsdkra sig om att ingen obehdrig kan komma at informationen och att den
inte forvanskas pa vagen. Personer som ska skicka sina personuppgifter till en myndighet maste
kunna identifiera myndigheten och kdnna trygghet infor att skicka sina uppgifter via internet.
Det kan t.ex. astadkommas genom att anvanda s.k. servercertifikat och att kryptera trafiken
med hjalp av SSL/TLS.

Om en myndighet sdnder e-post med kansliga personuppgifter via ett dppet nat, ska
informationen krypteras sa att endast den avsedda mottagaren kan ta del av
personuppgifterna.

Personuppgifterna ska forstas inte bara skyddas nar de skickas via internet utan dven nar de

lagras hos myndigheten. For att astadkomma ett bra skydd kravs bade tekniska |6sningar och
administrativa rutiner.

Detta dokument ersatter Datainspektionen informerar Nr 4/2012, Principer for inbyggt
dataskydd (Privacy by design).

Utformning av IT-system



