Datainspektionen informerar
Nr 7/2018

Allmanna rad

Datainspektionen ger ut allmanna rad i syfte:

1) att 6ka personuppgiftsansvarigas och personuppgiftsbitradens
medvetenhet om sina skyldigheter enligt EU:s dataskyddsférordning samt

2) att 6ka allménhetens medvetenhet om och forstaelse for risker, regler,
skyddsatgarder och rattigheter i frdga om behandling av personuppgifter.

De allmanna raden ar inte bindande, utan innehaller rekommendationer
om hur de bindande kraven i dataskyddsférordningens kan uppnas. Detta
dokument ar en allman vagledning gallande personuppgiftsbitradens
behandling av personuppgifter for personuppgiftsansvariga
myndigheters rakning. Vagledningen innehdller en mall till ett skriftligt
avtal mellan personuppgiftsansvarig myndighet och ett
personuppgiftsbitrade.
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Om en myndighet s& Onskar kan den utlokalisera hela eller delar av behandlingen av
personuppgifter genom att anlita personuppgiftsbitraden. Denna vagledning handlar om kraven
som stalls i EU:s dataskyddsférordning' fér att personuppgifter ska kunna behandlas av ett
personuppgiftsbitrade. Dataskyddsférordningen tilldmpas fran och med den 25 maj 2018.

Den personuppgiftsansvariga myndigheten ska férsdkra sig om att personuppgiftsbitradet haller
tillrdckligt hog sékerhetsniva enligt dataskyddsférordningen.

Det ska finnas ett skriftligt avtal om personuppgiftsbitrddets behandling av personuppgifter fér den
personuppgiftsansvariges rakning, enligt artikel 28.3 och artikel 28.9 i dataskyddsférordningen.
Avtalet, kallat personuppgiftsbitradesavtal, maste innehalla bestammelser om flera olika saker

sasom

vilka personuppgifter som ska behandlas
syftet med behandlingen av personuppgifter

tystnadsplikt
sakerhetsnivan

sakerhetsrevision och
atgarder nar behandlingen av personuppgifterna ska avslutas.

Behandling av personuppgifter

[

en atgard eller kombination av atgarder betraffande personuppgifter
eller uppsattningar av personuppgifter, oberoende av om de utfors
automatiserat eller ej, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller andring, framtagning, lasning,
anvandning,  utldmning  genom  &verfdéring,  spridning  eller
tillhandahédllande pa& annat satt, justering eller sammanférande,
begrénsning, radering eller férstoring.

Personuppgiftsansvarig

[

Den som ensam eller tillsammans med andra bestdmmer andamalen med
och medlen fér behandlingen av personuppgifter.

Har ansvar for att uppgifter behandlas i enlighet med
dataskyddsférordningens bestammelser.

" Harmed avses Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphavande av direktiv 95/46/EG.
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Personuppqiftsbitrade

(1 Den som behandlar personuppgifter for den personuppgiftsansvarigas
rakning.

(1 Ska bara behandla personuppgifter i enlighet med vad som avtalats med
den personuppgiftsansvarige.

Personuppgiftsbitradet &ar personuppgiftsansvarig for personuppgifter som
behandlas inom den egna verksamheten, sdsom personuppgifter om egen
personal.

Nedanstaende punkter ar minimikrav for vad som enligt artikel 28.3 i dataskyddsférordningen bor
finnas med i ett personuppgiftsbitradesavtal. Den personuppgiftsansvariga kan stalla hogre krav an
vad som féljer av dataskyddsférordningen, men far inte avtala om villkor som &r i strid med de krav
som dataskyddsfoérordningen staller.

Behandling av kansliga personuppgifter kréver i regel ett mera detaljerat avtal an vad som till
exempel kravs for ett enklare faktureringsuppdrag. Graden av specificering varierar fran helt grund-
ldggande krav till mera detaljerade sasom nivan pa informationssakerheten.

| avtalet ska det enligt artikel 28.3 féreskrivas om:

féremalet for behandlingen,

behandlingens varaktighet, art och andamal,

typen av personuppgifter och kategorier av registrerade samt
den personuppgiftsansvariges skyldigheter och rattigheter.

Det ska tydligt framga av avtalet vad personuppgiftsbitradet ska géra med personuppgifterna.

Exempel pa behandling ar makulering av pappersdokument, IT-drift, fakturering,
kameradvervakning, behandling av personaluppgifter sasom utbetalning av I6ner eller liknande.

Det behdver anges om personuppgifterna ska lagras fér framtida bruk (arkivering) och om de ska
de bearbetas. Avtalet ska ocksa klart reglera om det ska ske annan behandling, till exempel
koppling med andra personuppgifter/register eller motsvarande.

Om personuppgifterna far lamnas ut till externa parter ska det framga i avtalet eller i
dokumenterade instruktioner. Avtalet kan innehalla bestdmmelser om vem som ska kunna fa
tillgang till personuppgifterna och pa vilka villkor det kan ske. For att personuppgiftsbitradet ska
kunna 6verféra personuppagifter till nagot land utanfoér EU, kravs att det finns dokumenterade
instruktioner fran den personuppgiftsansvariga myndigheten eller att éverféringen grundar sig pa
en rattsregel som personuppgiftsbitradet i sa fall maste underratta den personuppgiftsansvariga om
detta innan personuppgifterna éverférs (artikel 28.3 a).
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Det ska framga av avtalet vilket andamalet ar med behandlingen av personuppgifterna.
Personuppgiftsbitradet ska kunna behandla personuppgifterna i férhallande till hur andamalet ar
definierat.

Personuppgiftsbitradet har inte ndgon sjalvstandig ratt att férfoga éver personuppgifterna och far
darfor inte behandla dem fér egna andamal.

| avtalet ska det sarskilt féreskrivas att personuppgiftsbitradet

endast far behandla personuppgifter pa dokumenterade instruktioner fran den
personuppgiftsansvarige,

sakerstaller att personer med behérighet att behandla personuppgifterna har atagit sig att
iaktta konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt,

ska vidta alla atgarder som kravs enligt artikel 32 i dataskyddsférordningen,

ska respektera de villkor som anges i dataskyddsférordningen for anlitandet av ett annat

personuppgiftsbitrade,
med tanke pa behandlingens art, ska hjdlpa den personuppgiftsansvarige genom lampliga
tekniska och organisatoriska atgarder, i den man detta ar mgjligt, s& att den

personuppgiftsansvariga kan fullgéra sin skyldighet att svara pa begaran om utdvande av
den registrerades rattigheter i enlighet med kapitel Ill,

ska bista den personuppgiftsansvarige med att se till att skyldigheterna enligt artiklarna 32-
36 i dataskyddsférordningen fullgérs, med beaktande av typen av behandling och den
information som personuppgiftsbitradet har att tillga,

beroende pa vad den personuppgiftsansvarige valjer, ska radera eller aterlamna alla
personuppgifter till den personuppgiftsansvarige efter det att tillhandahdllandet av
behandlingstjénster har avslutats, och radera befintliga kopior savida det inte finns nagot
sarskilt lagkrav betraffande lagring av personuppgifterna och

ska ge den personuppgiftsansvarige tillgang till all information som kravs for att visa att de
skyldigheter som faststélls i denna artikel har fullgjorts samt mojliggéra och bidra till
granskningar, inbegripet inspektioner, som genomférs av den personuppgiftsansvarige eller
av en annan revisor som bemyndigats av den personuppgiftsansvarige (sakerhetsrevisorn)

Enligt artikel 32 i dataskyddsférordningen ska lampliga tekniska och organisatoriska atgarder vidtas
for att skydda de personuppgifter som behandlas. | avtalet behéver det klarlaggas vilken
sakerhetsnivan betraffande sekretess, integritet och tillganglighet ska vara. Det behover finnas
bestammelser om behdrighetskontroll, till exempel loggféring, samt om fysiska sakerhetsatgarder

Arbetsfoérdelningen mellan personuppgiftsansvarig och personuppgiftsbitradet bér framga av
avtalet, till exempel vem som ska hantera och behandla forfragningar fran registrerade. Den
personuppgiftsansvariga myndigheten kan fa en férfrdgan som denna vidareférmedlar till
personuppgiftsbitradet som behandlar forfragan. Det kan gélla forfragningar om t.ex.
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[ Information till den registrerade.
[ Rattelse av personuppgifter.
[ Radering av personuppgifter.

Avtalet ska innehalla foljande uppgifter
[l Hur lange avtalet ar i kraft

(] Vad som ska ske med uppgifterna efter att avtalet har upphort —
om uppgifterna ska lamnas tilloaka eller utpladnas, och om sparade
sakerhetskopior ska lamnas tillbaka eller utplanas

Enligt artikel 30.2 i dataskyddsférordningen ar varje personuppgiftsbitrade skyldigt att féra ett
register Over alla kategorier av behandling som utférts for den personuppgiftsansvarigas rakning.
Registret ska pa begéaran goras tillgangligt fér Datainspektionen. Registret ska innehalla:

a) Namn och kontaktuppgifter fér personuppgiftsbitréddet eller personuppgiftsbitradena och
for varje personuppgiftsansvarig for vars rakning personuppgiftsbitradet agerar, och, i
tillampliga fall, for den personuppgiftsansvariges eller personuppgiftsbitrades féretradare
samt dataskyddsombudet.

b) De kategorier av behandling som har utforts fér varje personuppgiftsansvarigs rakning.

o |tilldmpliga fall, éverféringar av personuppgifter till ett tredjeland eller en internationell
organisation.

d) En allmén beskrivning (om méjligt) av de tekniska och organisatoriska sakerhetsatgarder
som avses i artikel 32.1 i dataskyddsférordningen.

| artikel 30.5 finns ett undantag fran skyldigheten att uppratta registerbeskrivningar fér féretag
eller organisationer som sysselsatter farre &n 250 personer. Dock géller detta undantag inte all
behandling av personuppgifter. Aven om antalet anstéllda & mindre 4n 250 personer maste
register dver behandling anda foras ifall ndgot av foljande géller:

- Behandlingen kommer sannolikt att medfdra en risk f6r registrerades rattigheter och
friheter. Exempel: lokalisering av anstallda genom GPS.

- Behandlingen &r inte tillfallig. Exempel: behandling av anstalldas personuppgifter fér att
kunna betala ut l6ner.

- Behandlingen omfattar sarskilda kategorier av personuppgifter enligt artikel 9 eller
personuppgifter som ror fallande domar i brottmal samt Gvertradelser enligt artikel 10.
Exempel: behandling av uppgifter om anstélldas halsa.
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5.Personuppgiftsbitradets anlitande av ett annat
personuppgiftsbitrade

Om personuppgiftsbitrddet anvander sig av tjansteunderleverantorer ska det klart framga av
personuppgiftsbitradesavtalet eller av ett skriftligt férhandstillstand i annan form (artikel 28.2).
Dataskyddsforordningen stéller krav pa sakerheten vid behandling av personuppgifter. Samtliga
som pa personuppgiftsbitradets uppdrag utfor arbete dar de aktuella personuppgifterna ingar ska
kdnna till de avtalsmassiga och lagbaserade villkoren. | enlighet med dataskyddsférordningen maste
ett avtal upprattas mellan personuppgiftsbitradet och underleverantdrerna.

Detta dokument ersatter Datainspektionen informerar Nr 3/2016, gallande skriftligt avtal
om registerbitradets behandling av personuppgifter fér den personuppgiftsansvarigas
rékning (registerbitradesavtal).
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Avtalsskiss — avtal om behandling av personuppgifter

Avtal om behandling av personuppgifter
i enlighet med artikel 28.3 i EU:s dataskyddsférordning

mellan

Personuppgiftsansvarig

och

Personuppgiftsbitrade

1. Avsikten med avtalet

2. Andamalet med behandlingen av personuppgifter

3. Typen av personuppgifter som ska behandlas

4. Kategorier av personer vilkas personuppgifter ska behandlas

5. Den personuppgiftsansvariges skyldigheter och rattigheter gentemot
personuppgiftsbitradet

6. Personuppgiftsbitradets skyldigheter
Personuppgiftsbitradet far endast behandla personuppgifter pa
dokumenterade instruktioner fran den personuppgiftsansvarige.
Personuppagiftsbitradet ska sakerstalla att personer med behdrighet att
behandla personuppgifterna har atagit sig att iaktta konfidentialitet eller
omfattas av en lagstadgad tystnadsplikt.

Personuppagiftsbitradet ska vidta alla atgarder som kravs enligt artikel 32 |
dataskyddsférordningen.
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Personuppgiftsbitradet ska respektera villkoren i dataskyddsférordningen for
anlitande av ett annat personuppqiftsbitrade.

Personuppagiftsbitrdadet ska med tanke pa behandlingens art, hjdlpa den
personuppgiftsansvarige genom ldmpliga tekniska och organisatoriska atgarder, i
den man detta ar mdjligt, sa att den personuppgiftsansvarige kan fullgéra sin
skyldighet att svara pa begdran om utévande av den registrerades rattigheter.

Personuppagiftsbitrdadet ska bista den personuppgiftsansvarige med att se till
att skyldigheterna enligt artiklarna 32-36 i dataskyddsférordningen fullgérs, med
beaktande av typen av behandling och den information som

personuppgiftsbitradet har att tillga.

Personuppagiftsbitradet ska ge den personuppgiftsansvarige tillgang till all
information som kravs for att visa att de skyldigheter som faststélls i artikel 28 i
dataskyddsférordningen har fullgjorts samt méjliggdra och bidra till granskningar,
inbegripet inspektioner, som genomfdérs av den personuppgiftsansvarige eller av en
annan revisor som har bemyndigats av den personuppgiftsansvarige.

Ovriga skyldigheter fér personuppgiftsbitradet.

7. Avtalets giltighetstid

8. Personuppgiftsbitradets atgarder vid avtalets upphoérande
Personuppagiftsbitradet ska, beroende pa vad den personuppgiftsansvarige

valjer, radera eller aterlamna alla personuppagifter till den personuppqifts-ansvarige
efter det att tillhandahallandet av behandlingstjanster har avslutats, och radera
befintliga kopior savida det inte finns nagot sarskild lagkrav betraffande lagring av
personuppgifterna.

Avtalet ar upprattat i tva exemplar, vardera ett fér personuppgiftsansvarig och

personuppgiftsbitrade.

Ort och tid
Personuppgiftsansvarig Personuppgiftsbitrade

(underskrift) (underskrift)



