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Sammanfattningsvis handlar en korrekt behandling av register med
personuppgifter om arbetssattet och pa vilket satt de sociala myndigheterna
kan forbattra sattet att arbeta pad, det vill sdga kvalitetsledning.
Kvalitetsledning bestar av planering, ledning, uppféljning och utveckling.
Ledningssystemet i sig ar myndigheternas systematiska arbetssatt och tvartom
ar myndigheternas systematiska arbetssatt ledningssystemet. Det ar saledes
viktigt att det ar myndigheten sjalv som bestammer hur informationen ska
skyddas och i konsekvens darmed ser till att bygga rutinerna och tekniken
kring detta.

Personuppgiftslagen medfér inga krav pa att logga allt i systemet eller att
eventuella loggfiler maste sparas eller sparas krypterade. Hur lange loggfilerna
ska sparas maste vid tillampningen av personuppgiftslagen avgoras beroende
pa vilket andamaélet med sparandet ar. Andamaélet méaste vara bestamt i
férvag och sakligt grundat.

Klienternas och personalens personuppgifter skall skyddas sa att utomstaende
inte kommer at dem. Med utomstaende avses ocksa sadan personal som inte
behdver uppgifterna i sitt arbete. Uppgifterna skyddas mot olaglig
behandling, sa att ingen av misstag kommer at att forstéra, andra, utlamna
eller sénda uppgifterna vidare. Fysiska handlingar férvaras i lasta skap.
Datasystemen skyddas med anvandaridentifikation och |6senord. Personalen
ges sadana anvandarrattigheter som kravs for personalens specifika
arbetsuppgifter och bruket av anvandarrattigheterna foljs upp.

Sammanfattningsvis bér den registeransvariga tanka pa féljande:

e Kartlagga hotbilden

e Satta matbara mal for sakerhet

e Faststalla policy for sakerhet

e Skapa en fungerande organisation for sakerhet

e Skaffa den utrustning som behovs och anvanda den ratt
e Uppratta regler och rutiner

e Informera och utbilda kontinuerligt

e Folja upp att regler och rutiner f6ljs och respekteras

e Testa sakerheten regelbundet

Allmanna rad till kommunerna géllande socialvarden
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Landskapslagen om behandling av personuppgifter inom kommunal- och
landskapsférvaltningen (2007:88, personuppgiftslagen) innehaller flera
bestammelser av allman karaktdr som ar viktiga att kanna till for
myndigheterna. Samma sak galler landskapslagen om allmanna handlingars
offentlighet (1977:72, offentlighetslagen). Bada lagar tillampas
komplementart till speciallagstiftningen.

De flesta av myndigheternas angeldagenheter inom socialvarden férutsatter
behandling av personuppgifter. Speciallagstiftningen (huvudsakligen
klientrattighetslagen) innehaller specifika regler f6r socialvarden och tillampas
darfor primart, d.v.s. den har féretrade framom personuppgiftslagen.

Enligt artikel 8 i EU:s stadga om de grundlaggande rattigheterna (2007/C
303/01), grundlagen och personuppgiftslagen har var och en ratt till skydd av
sina egna personuppgifter. Vidare ska personuppgifterna behandlas lagenligt
for bestamda andamal och pa grundval av samtycke eller ndagon annan legitim
och laglig grund. Var och en har ratt att fa tillgang till sina personuppgifter
och fa dem rattade.

Om klientens rattigheter att fa tjanster och férmaner samt om kommunens
skyldighet att ordna dem foreskrivs sarskilt i allman och speciallagstiftning
inom socialvarden. Sadana bestammelser ingar bland annat i
barnomsorgslagen for landskapet Aland (1997:14, kallad barnomsorgslagen),
I socialvardslagen (FFS 710/1982, kallad SVL), landskapslagen om tillampning
av i landskapet Aland av riksférfattningar om socialvard (1995:101),
landskapslagen om tillampning i landskapet Aland av lagen om utkomststéd
(1998:66), barnskyddslagen (FFS 683/1983, BSL), landskapslagen angaende
tillampning av vissa forfattningar rérande barnskydd i landskapet Aland
(1977:13), lagen om service och stéd pa grund av handikapp (FFS 380/1987,
kallad handikappservicelagen), 18 § 13 punkten och 71 § sjalvstyrelselag for
Aland (1991:71), lagen om specialomsorger om utvecklingsstérda (FFS
519/1977), landskapslagen om tillampning av lagen angdende
specialomsorger om utvecklingsstdrda (1978:48), lagen om missbrukarvarden
(1986:41), 18 § 13 punkten och 71 § sjalvstyrelselag fér Aland samt i

Allmanna rad till kommunerna géllande socialvarden
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landskapslagen om planering av och landskapsandel for socialvarden
(1993:71).

Enligt 14 och 15 §§ lagen om klientens stallning och rattigheter inom
socialvarden (FFS 812/2000, kallad klientrattighetslagen) skall
socialvardshandlingar' (=dokument) som innehaller uppgifter om
socialvardsklienter eller andra enskilda hallas hemliga. En hemlig handling,
kopia eller utskrift av en sadan handling far inte uppvisas for eller lamnas ut
till utomstaende. Handlaggare eller beslutsfattare far inte réja en handlings
hemliga innehall eller en uppgift som vore hemlig om den ingick i en handling
(=tystnadsplikt).

Huvudsakliga undantag fran sekretessbestammelserna ar enligt 16, 17 och 18
§§ klientrattighetslagen utlamnande av uppgifter med samtycke av de
uppgifterna galler, handlingar som har relevans for ett arende dar man ar part
(partsoffentlighet), utbyte av information mellan myndigheter vilket
férutsatter att det finns uttryckligt lagstéd samt enligt 13 § 1 mom.
personuppgiftslagen ratt till insyn (handlingar som galler en sjalv).

Som personuppgifter betraktas information som beskriver en fysisk person
eller hans eller hennes egenskaper eller levnadsférhallande och som kan
hanforas till personen i fraga eller hans eller hennes familj, t.ex. namn eller
fotografi som kan sammankopplas med en viss person eller uppgifter om
bedémning och halsotillstand.

Med behandling avses varje atgard som vidtas i fraga om personuppgifter
sasom t.ex. insamling, registrering, organisering, bearbetning, inhamtande,
anvandning eller spridning.

Ett personregister ar en strukturerad samling av personuppgifter som ar
tillgangliga for sékning eller sammanstallning enligt sarskilda kriterier.

1 . . . . o . . . .
Klientjournaler, beslut och andra handlingar som innehaller information om klienter och dven om andra
narstaende

Allmanna rad till kommunerna géllande socialvarden
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Den som ansvarar for att personuppgifter behandlas pa lagligt satt kallas
registeransvarig. Registeransvarig ar den som bestammer? vilka
personuppgifter som skall behandlas och till vad uppgifterna skall anvandas.
Enligt personuppgiftslagen avses har myndighet, namnder och andra darmed
jamférbara organ som med stéd av lag eller beslut tillsatts for att utféra en
uppgift. Som myndighet fungerar aven juridiska och fysiska personer som
utovar offentlig makt och som med stéd av landskapslag utovar ett offentligt

uppdrag.

Var och en har, trots sekretessbestammelserna, ratt att pa ansdkan fa
information fran den registeransvarige om personuppgifter, som rér honom
eller henne, behandlas i ett register eller inte (13, 14 och 15 §§). Den
registeransvarige skall utan onddigt dréjsmal ge sékanden ratt att ta del av
informationen. Om den registeransvarige vagrar lamna information skall ett
skriftligt intyga utfardas. | intyget skall dven namnas orsaken till att insynen
forvagrats. Har den registeransvarige inte lamnat ett skriftligt svar tre manader
efter det att ansdkan gjordes jamstalls det med en vagran att lamna ut
information. Vid vagran att Ilamna ut information kan sékanden begara att
tillsynsmyndigheten (Datainspektionen) provar drendet. | enlighet med god
férvaltningssed bor den registeransvarige i sitt beslut hanvisa till
Datainspektionen.

> Med myndighet avses narmast fasta, kontinuerligt och sjalvstandigt arbetande organ. De myndigheter som
réaknas upp i lagens 10 § definieras pa organisatoriska grunder. Med myndigheter avses landskapets myndigheter,
det vill siga landskapsregeringen (Alands landskapsregerings allmanna férvaltning) och den underlydande
myndigheter och inrdttningar. Férutom den allmanna férvaltningen omfattas till exempel dven Alands hélso- och
sjukvard, Alands miljé- och halsoskyddsmyndighet, landskapets skolor, Alands statistik- och utredningsbyra och
motorfordonsbyrn av lagen. Aven juridiska och fysiska personer som inte hér till den egentliga offentliga
forvaltningen, men som med stéd av lag fatt ett offentligt uppdrag omfattas av det som i lagen foreskrivs om
myndigheter. Den medelbara férvaltning som har avses forutsatter dessutom att offentlig makt utévas. Lagen
tillampas enbart pa den verksamhet som har formen av myndighetsutévning. Saledes galler bestimmelserna dven
andra som utoéver tjansteman som skoter offentliga uppdrag sasom till exempel offentligrattsliga foreningar.

Allmanna rad till kommunerna géllande socialvarden
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Enligt huvudregeln i lagen angdende vardnad om barn och umgangesratt (FFS
361/1983, vardnadslagen) har vardnadshavaren ratt till uppgifter om sitt barn.
Vid gemensam vardnad har vardera vardnadshavaren en sjalvstandig ratt till
uppgifterna. Undantag enligt klientrattighetsslagen ar under vissa
férutsattningar (sasom alder, sakens natur och en avvagning om barnets
basta) barnets ratt att forbjuda vardnadshavarens ratt till uppgifter. Denna ratt
undantranger inte vardnadshavarens ratt till partoffentlighet enligt
férvaltningslagen. Vid en intressekonflikt mellan barn och vardnadshavaren
skall enligt klientlagens 10 § 3 mom. en ansdkan om intressebevakare goras.

Enligt 17 och 18 § klientrattighetslagen skall uppgifter Ilamnas ut till andra
myndigheter nar det ar frdga om vard och omsorg (17 § 1 mom., 1-3
punkterna) samt pa grund av rattegang, brott eller kontroll (18 § 1,2,3,mom.
och strafflagen 15 kap. 10 §). Samma sak galler annan myndighets
lagstadgade ratt till uppgifter samt pa grund av anmalningsplikt (20 §
klientrattighetslagen skall uppgifterna lamnas ut med stéd av 18 §
klientrattighetslagen).

Personuppgiftslagen reglerar inte pa vilket satt personuppgifter far lamnas ut3.
Nar det galler sakerhet for personuppgifter dar det bl.a. framgar att
uppgifterna endast far lamnas ut till identifierade anvandare, sa bor
mottagarens identitet sakerstallas, vilket kan ske genom till exempel
kryptering eller engangslésenord. Det kan vara aktuellt till exempel géllande
kansliga personuppgifter. Valfungerande administrativa rutiner ar lika viktiga
som tekniska l6sningar. | en sakerhetspolicy bor lampligen myndighetens
sakerhetsstrategi, ansvarsférdelning och évergripande mal for sakerheten
redovisas. Vidare bor det finnas rutiner fér rapportering och uppféljning av
sakerhetsincidenter.

3 Dataombudsmannens byra i Finland http://www.tietosuoja.fi/27255.htm och Datainspektionen i Sverige
http://www.datainspektionen.se/ladda-ner-och-bestall/informationsmaterial/ har gett ut allmanna rad nar det
galler sdkerhet for personuppgifter.

Allmanna rad till kommunerna géllande socialvarden
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| 5 § personuppgiftslagen anges den miniminiva som en registerbeskrivning
skall innehalla. Registerbeskrivningen skall tjdana som hjalpmedel i att ge
information till den registrerade och darigenom hallas allmant tillganglig.

Som regqisterbitrdde uppges den som operativt behandlar personuppgifter for
den registeransvariges rakning. Registerbitradet ar den som kan lamna ut
narmare information om registret till den registrerade och till vilken den
registrerade kan vanda sig, t.ex. for att fa fel rattade och ratt till insyn.

Registret skall ges ett namn som skiljer det fran myndighetens 6vriga register
(t.ex. hemvardens kundregister ). Namnet bor lampligen ange vad som
registreras och/eller vad registret skall anvandas till. Till ett och samma register
hanfors sadana register som i tekniskt hanseende ar separata, men som
anvands fér samma andamal, t.ex. for anordnande av barnomsorg
(klientregister).

Anvandningsdndamalet skall vara klart definierat innan registret upprattas.
Syftet med behandlingen av personuppgifter kan grunda sig pa de allmanna
forutsattningar for behandlingen som anges i 4 § eller pa sarskilda andamal
som anges i 3 kapitlet. Dessutom kan syftet med behandlingen av
personuppgifter vara baserat direkt pa bestammelserna i en speciallag. Det ar
bast att i registerbeskrivningen nédmna bade det egentliga syftet med
behandlingen och den lagbestammelse uppgiften grundar sig pa. Inom
myndigheterna ar syftet med behandlingen av personuppgifter att organisera
socialvarden, vilket det féreskrivs om i socialvardslagstiftningen. Behandlingen
av kommuninvanarnas personuppgifter grundar sig pa att det finns en saklig
anknytning mellan klienten och kommunen (4 § 1 mom. 4) punkten). De
uppgifter som ingar i personregistret far anvandas endast for det
anvandningsandamal som faststallts for registret, om inte nagot annat
féreskrivs sarskilt i speciallag. Uppgifterna far dock anvandas i den
registeransvariges egen verksamhet for planering och statistikandamal.

Allmanna rad till kommunerna géllande socialvarden
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Personuppgiftslagen innehaller regler om grundldggande krav som stalls pa
behandling av personuppgifter. Personuppgifter far t.ex. endast samlas in for
sarskilda uttryckligt angivna och berattigade andamal. Uppgifterna far inte
behandlas fér ndgot andamal som ar oférenligt med det andamal for vilket de
samlades in. Fler uppgifter om en person an vad som ar nédvandigt med
hansyn till andamalet far inte heller behandlas (relevanskravet).
Personuppgifter far inte bevaras under langre tid an vad som ar nédvandigt
med hansyn till andamalet med behandlingen. Personuppgiftslagen innehaller
regler for nar behandling av personuppgifter ar tillaten. Har inte den vars
personuppgifter behandlas lamnat sitt samtycke till behandlingen far
uppgifterna bara behandlas for vissa i lagen angivna syften. |
personuppgiftslagen finns ocksa restriktioner nar det galler behandling av
kansliga personuppgifter och uppgifter om personbeteckning. Det finns ocksa
bestammelser om bl.a. information till de registrerade, om rattelse av
uppgifter (felfrinetskravet) och om IT-sakerhet. Felaktiga och irrelevanta
uppgifter skall rattas, utplanas eller kompletteras. Den enskilde kan klaga hos
Datainspektionen (16 § 2 mom.).

Personuppgifter behandlas i allmanhet fo6r att organisera socialvard. Vad avser
lagligheten ifraga om insamlade och lagreglerade uppgifter gors
beddmningen utgdende fran syftet med de personuppgifter som skall
behandlas (registrets anvandningsandamal). Enligt personuppgiftslagen skall
syftet med behandlingen faststallas sa att det framgar for vilken av den
registeransvariges arbetsuppgifter som informationen samlas in och

behandlas.

Allmanna rad till kommunerna géllande socialvarden
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Nagra exempel pa register med personuppgifter som ar aktuella inom
socialvarden ar féljande:

e Barnomsorgsregister

e Hemservicens register

e Aldreomsorgens register

e Register dver utkomststod

e Barnskyddets register

e Missbrukarvardens register

e Register dver handikappservice

e Register dver vardnad av utvecklingsstérda
e Register dver vardnad av och umgangesratt gallande barn
e Register dver utredning av faderskap

e Register for familjeradgivning

e Eventuella dvriga register

Till samma register kan separata register hora (delregister). Delregistren kan
vara kartotek eller akter som uppratthalls med automatisk databehandling
eller manuellt.

Allmanna rad till kommunerna géllande socialvarden
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Enligt 7 § personuppgiftslagen ar definitionen av kansliga personuppgifter
sadana uppgifter som avsldjar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse, en brottslig garning, straff eller nagon
annan pafoljd for ett brott eller medlemskap i fackférening samt
personuppgifter som ror halsa eller sexualliv eller nagons behov av socialvard
eller de socialvardstjanster, stodatgarder eller andra férmaner inom
socialvarden som nagon beviljats. Huvudregeln ar att det ar férbjudet att
behandla kansliga uppgifter om inte den registrerade har lamnat sitt samtycke
till behandlingen eller pa ett tydligt satt offentliggjort uppgifterna. Av
personuppgiftslagen framgar att kansliga uppgifter i vissa fall far behandlas
trots att samtycke fran den registrerade inte foreligger. Det galler t.ex. om
behandlingen av personuppgifterna ar reglerad i lag, behandlingen ar
nddvandig for att den registrerades eller nagon annans vitala intressen skall
kunna skyddas, férutsatt att den registrerade ar férhindrad att lamna sitt
samtycke, eller behandlingen galler den registrerades behov av socialvard eller
de socialvardstjanster, stodatgarder eller andra férmaner inom socialvarden
som beviljats den registrerade eller andra uppgifter som ar ndédvandiga for
varden av den registrerade

Socialvardsmyndighet har enligt 20 § klientrattighetslagen ratt att fa
personuppgifter av myndighet, férsakringsanstalt, utbildningsanordnare och
halsovardspersonal férutsatt att uppgifterna “i vasentlig grad inverkar pa
klientrelation” och uppgifterna ar nédvandiga for lagstadgade uppgifter.
Socialmyndigheternas begaran om uppgifter skall motiveras. Fér utlamnade av
uppgifter av bank uppstaller lagen sarskilda krav.

Allmanna rad till kommunerna géllande socialvarden
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Av personuppgiftslagen framgar att den registeransvarige skall se till att
personuppgifter inte bevaras under en langre tid an vad som ar ndédvandigt
med hansyn till andamalet med behandlingen. For socialvardsmyndigheterna
skall arkivlagen tillampas i fragor om bevarande och gallring. Det ar viktigt att
myndigheterna bara sparar uppgifter som verkligen behdvs fér verksamheten.
For att se till att uppgifter raderas nar de inte langre behovs, bér myndigheten
ta fram skriftliga riktlinjer och rutiner for bevarande och gallring av
personuppgifter.

En viktig del i integritetsskyddet handlar om att informera.
Personuppgiftslagen staller darfor krav pa att de registrerade informeras om
den behandling av personuppgifter som utfors.

| de fall samtycke kravs for att en behandling skall vara tillaten maste, for att
samtycket skall vara giltigt, den registrerade ha fatt sddan information att han
eller hon kan bedéma for- och nackdelarna med att de aktuella
personuppgifterna behandlas.

Enligt personuppgiftslagen skall information lamnas om den
registeransvariges identitet, vilka personuppgifter som samlas in och vad
uppgifterna skall anvandas till. Information skall ocksa lamnas om att de
registrerade har ratt att ansdéka om information och begara rattelse av
felaktiga uppgifter.

Kravet pa information galler i princip vid all behandling, oavsett vad
uppgifterna skall anvandas till.

Allmanna rad till kommunerna géllande socialvarden



L.

datainspektionen 15(17)

Informationen bér lamnas till den registrerade sjalv om han eller hon kan
tillgodogora sig informationen. Da det t.ex. ar fraga om yngre barn skall
informationen istallet Ilamnas till den registrerades vardnadshavare.
Informationen maste inte lamnas skriftligen utan kan dven lamnas muntligen.
Det ar den registeransvariga som har bevisbérdan for att den registrerade har
fatt den information som kravs och det ligger darfér i myndighetens intresse
att informationen lamnas pa ett sddant satt att den verkligen nar samtliga
berérda samt att den ar tydlig och begriplig fér den registrerade.

Med uppdrag avses situationer dar en uppgift som hor till en myndighet enligt
ett separat avtal utfors av en enskild person eller ndgon organisation som inte
hor till den aktuella myndigheten.

Enligt 3 § 1 mom. landskapslagen om planering av och landskapsandel fér
socialvarden kan en kommun ordna de uppgifter som hor till socialvarden
- genom att sjalv ombesorja verksamheten
- genom att med stoéd av avtal tillsammans med en annan kommun eller
andra kommuner ombesdrja verksamheten
- genom att lata kommunférbund dar kommunen ar medlem skéta
verksamheten, eller
- genom att képa tjanster fran landskapet, av.annan kommun, av
kommunalférbund eller av annan som tillhandahaller socialvardstjanster

| avtal om koptjanster definieras vilka rattigheter och skyldigheter kommunen
och den privata serviceproducenten har. Nar avtal om koptjanster ingas ar det
skal att i avtalen ta in bestammelser om hur handlingarna skall férvaltas, hur
de skall gbras upp, uppbevaras, utplanas eller arkiveras . Det ar dessutom skal
att i avtalen anteckna hur upplysningar* om handlingarna skall ges till klienten
eller till en person i partsstallning eller till ndgon annan utomstaende.

* Vid Dataombudsmannens byra i Helsingfors har en kombinerad modell fér informationsregisterbeskrivningar for
informationen till socialvardsklienter utarbetats. Modellen innehaller dven klientens majlighet att kontrollera sina
registeruppgifter http://www.tietosuoja.fi/35043.htm

http://www.tietosuoja.fi/14592.htm
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Om myndigheten anlitar en extern systemleverantdr som dven skoter driften
och lagrar myndighetens personuppgifter i sina datorer kravs det att
myndigheten ingar ett avtal med leverantdren som reglerar hur
personuppgifterna far hanteras. | avtalet bor ansvaret och forpliktelserna i
samband med registreringen definieras. Till exempel far leverantéren
behandla personuppgifterna bara i enlighet med instruktioner fran
myndigheten och leverantéren ar skyldig att vida atgarder for att uppratthalla
god IT-sdkerhet.

e Definiera forst andamalet med behandlingen av personuppgifter
(registrets anvandningsandamal)

e Planera behandlingen av personuppgifterna

e Instruera och utbilda personalen och &vervaka behandlingen av
personuppgifterna

e Forsakra dig om att du endast behandlar uppgifter som behovs i ditt
arbete och se till att uppgifterna ar felfria. Forsakra dig ocksa om att
behandlingen av uppgifterna ar sakligt motiverad med hansyn till
verksamheten och att behandlingen lampar sig for sitt andamal

e Anvand uppgifterna endast fér det ursprungliga andamalet

e Informera klienten eller vardnadshavaren om principerna for
registreringen

e GOr upp en registerbeskrivning och hall den tillganglig fér var och en

e Ta hansyn till ratten till insyn och lamna de begarda uppgifterna eller ett
intyg om vagran ifall du inte kan ldmna uppgifterna

e laktta sekretess- och tystnadsplikten

e Skydda uppgifterna sa att utomstaende inte far tillgang till dem

e Lamna ut uppgifter endast med klientens eller vardnadshavarens
samtycke eller med stdd av lag

e Utplana uppgifterna efter att klientférhallandet har upphort eller
arkivera dem.
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