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Enligt 1 § landskapslagen (2007:89) om Datainspektionen foljer
Datainspektionen den allmanna utvecklingen inom sitt
verksamhetsomrade och tar nédvandiga initiativ.
Datainspektionen informerar om gallande regler samt ger
anvisningar och rad om behandlingen av personuppgifter.

Datainspektionens allmanna rad ar inte bindande. Avsikten med
raden ar att underlatta myndigheternas arbete med att hjalpa
medborgarna vid krankningar pa natet med t.ex. Internet och
mobilen som mobbningsredskap.
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1 Inledning

Datainspektionen har tillsammans med bland andra Radda Barnen (Barnens Internet),
faltarbetarna och stadens ungdomsbyra (Mariehamns stad), polisen, grundskolorna,
landskapsregeringens utbildnings- och kulturavdelning samt Folkhalsan vid nagra méten
under det senaste halvaret diskuterat problemet med natmobbning. Initiativtagare till
motena har faltarbetarna och Rédda Barnen varit.

Framfor allt faltarbetarna, Radda Barnen och skolorna kommer ofta i kontakt med barn
och ungdomar som blivit krankta pa natet. Det handlar ofta om att nagon skrivit nagot
riktigt elakt eller lagt ut bilder som kanns krankande.

Erfarenheten visar att det behdvs en stédperson eller en myndighet som hjalper de barn
och ungdomar som rakat illa ut att hantera problemet.

Ett forsta steg, forutom att arbeta férebyggande med information, har varit att kartldagga
myndigheternas och den tredje sektorns roll i sammanhanget. Vidare har Datainspektionen
utarbetat en checklista fér myndigheterna.

2 Myndighetsrollerna

De omnamnda myndigheterna har alla pa ett eller annat satt en viktig roll i att utveckla
arbetet med att informera om hur natet kan anvdndas pa ett tryggt och klokt satt. Pa
samma satt handlar det om att informera om och ge redskapen till hur problem med
mobbning och dylika krankningar kan |6sas.

2.1 Datainspektionen

Enligt 1 § landskapslagen (2007:89) om Datainspektionen foljer Datainspektionen den
allmanna utvecklingen inom sitt verksamhetsomrade och tar nédvandiga initiativ.
Datainspektionen informerar om gallande regler samt ger anvisningar och rad om
behandlingen av personuppgifter. Syftet med lagen ar att férsakra sig om att manniskor
skyddas mot att deras personuppgifter anvands pa ett krankande satt genom en
myndighets behandling av personuppgifter. Vidare ar avsikten att uppmuntra till god
hantering av information inom myndigheterna.

2.2 Alands polismyndighet

Av 1 § Polislagen (2000:49) fér landskapet Aland framgér att polisens uppgift ar att trygga
ratts- och samhallsordningen, uppratthalla allman ordning och sakerhet samt att férebygga
brott, utreda brott och sérja for att brott blir féremal for atalsprévning. Polisen arbetar fér
att uppratthdlla den allmanna sakerheten med andra myndigheter samt med enskilda
personer och sammanslutningar.

checklista fér myndigheter vid natmobbning.docx
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2.3 Alands landskapsregering (utbildnings- och kulturavdelningen)

Enligt landskapslag (1998:70) om Alands landskapsregerings allmanna férvaltning
(2006/91) 4 § 4) punkten har utbildnings- och kulturavdelningen hand om utbildning och
kultur jamte kulturminnesvard samt idrott. Av landskapsregeringens hemsida framgar att
avdelningen arbetar med utbildnings-, kultur-, idrotts- och ungdomsarenden. Ministern
ansvarar for den politiska ledningen och avdelningschefen har hand om évergripande
férvaltning, administration och utvecklingsarbete.

2.4 Grundskolorna

| 2 § grundskolelag (1995:18) fér landskapet Aland ndmns bland annat att grundskolan i
sin undervisning och dvriga verksamhet ska ge alla elever maéjlighet att inhdmta och
utveckla sddana kunskaper och fardigheter som behovs fér en harmonisk och allsidig
personlighetsutveckling. | samarbete med hemmen skall grundskolan stéda elevernas
utveckling till kreativa och ansvarskannande manniskor och samhallsmedlemmar, som har
ett sunt sjalvfortroende.

2.5 Kommunerna genom faltarbetarna

Till féltarbetarnas malsattning ' hor att félja med och ha kunskap om tonarskulturen.
Malsattningen forverkligas genom bland annat féraldramdten angdende ungdomsfragor
och genom att ha stédjande kontakter med ungdomarna. 75 % av budgeten betalas av
Mariehamns stad och resterande 25 % av de évriga kommunerna.

2.6 Mariehamns stads ungdomsbyra

Enligt 3 § kommunallag (1997:73) for landskapet Aland ska kommunen ha hand om de
uppgifter som den atagit sig med stdd av den kommunala sjalvstyrelsen och som den
alagts genom lag. Av 51 § framkommer att fullmaktige tillsatter de namnder som enligt lag
skall finnas i kommunen och de namnder som i dvrigt behdvs for férvaltningen.
Ungdomsbyran ansvarar? for stadens ungdomsverksamhet omfattande ungdomsgardar,
gruppaktiviteter, skollovsaktiviteter och olika ungdomsprojekt och -evenemang.
Verksamheten bedrivs vid fyra ungdomsgardar (Uncan, Tvarsan, Tarnan och Stallet).

2.7 Radda Barnen pa Aland

Radda Barnen p& Aland bildades &r 1959 och har sedan dess verkat fér att &stadkomma
goda levnadsvillkor fér barn och unga i enlighet med FN: s konvention om Barnets
rattigheter. Rddda Barnen p& Aland® &r en lokalférening till Radda Barnen Finland.

Projektet Barnens Internet genomférs av Raddda Barnen p& Aland och stéds av Alands
landskapsregering med penningautomatmedel. R&dda Barnen pa Aland &r medarrangérer
av kampanjen Skolfred.

" Mariehamns stads hemsida www.mariehamn.ax
2 Mariehamns stads hemsida www.mariehamn.ax
3 Rédda Barnens hemsida www.raddabarnen.ax
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2.8 Folkhalsan pa Aland

Folkhdlsan ar en allmannyttig social- och halsovardsorganisation som arbetar for ett
samhalle dar halsa och livskvalitet satts i centrum. Folkhalsan arbetar utgaende fran flera
tyngdpunktsomréden dar halsofrdmjande aktiviteter &r en del. Folkhalsan p& Aland r.f. &r
bland annat huvudarrangor for skolfred p& Aland. Med skolfreden betonas vikten av att
alla i skolvarlden tillsammans arbetar fér ett medmanskligt klimat*.

3 Krankning

Wikipedia definierar krankning som en behandling som ar nedsattande i ord eller
handling, eller som innebadr ett ingrepp i ndgons rattigheter eller frihet. Synonymer med att
kranka ar att férolampa, skymfa, valdféra sig pa, bryta mot®. Krankande sarbehandling® ar
handlingar som syftar till att utesluta en individ ur gemenskapen. Det kan t.ex. besta av att
nagon behandlas annorlunda p.g.a. sin hudfarg, kén, handikapp eller sexuella ldggning.

4 Mobbning pa natet

Utgdngspunkten fér mobbning ar offrets egen uppfattning om krankning.

| en enké&t som Radda Barnen pd Aland gjort svarade 63,1% av de intervjuade barnen, som
var 10-13 ar, att de aldrig rdkat ut for att ndgon ar elak mot dem eller att de blivit
mobbade pa internet. P4 fragan om det hant ndgon enstaka gang svarade 16,3 % ja pa
frdgan. 4,1 % svarade att de ibland rdkat ut for att ndgon ar elak eller att de blivit
mobbade pa Internet. 0,6 % av de tillfrdgade svarade att det hande dem ofta. Radda
Barnens slutsats av enkdten ar att var femte elev ndgon gang har rakat ut for att ndgon ar
elak eller har blivit mobbade pa internet.

Mobbning ar ndr mobbningen ar systematisk och dar det avsiktligt sdrande beteendet
upprepat riktar sig mot en och samma person. Saledes ar en person mobbad nar han eller
hon upprepade ganger och under viss tid, blir utsatt for negativa handlingar fran en eller
flera personer.

4 Folkhalsans hemsida www.folkhalsan.ax
> Bonniers svenska ordbok 1986
5 Arbetsmiljdverket www.av.se/teman/skolan/mobbing
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Mobbning pa natet avviker mycket litet fran skolmobbning. Natet ar endast ett verktyg for
manniskors agerande. Nastan alla former av skolmobbning férekommer darfor pa natet.
Mobbning pa néatet ar ofta en bérjan till eller en fortsattning pa skolmobbning och det &r
inte ovanligt att mobbaren ar bekant fran tidigare. Skillnaden mellan mobbning pa natet
och skolmobbning ar till exempel att pa natet och med mobiltelefonen kan mobbaren dolja
sig bakom en signatur, ett fotografi eller en text som spridits pa natet och som ar svar att
nagonsin fa bort helt och hallet. Natmobbning nar ut till manga. Bilder, videoklipp eller
meddelanden som en gang lagts ut pa natet kan latt spridas i stérre utstrackning.

Det ar skenbart latt att mobba pa natet. Mobbaren kan tro att det ar omgjligt att aka fast.
Mobbare pa natet kan nastan alltid identifieras. Det I6nar sig alltid att spara bevisen’ pa
mobbningen.

Krankning kan vara en brottslig handling. Att fortala eller féroldmpa ndgon kan vara
arekrankning, och andra typer av handlingar kan vara brottsliga, t.ex. enligt de olika
lagarna om diskriminering.

Enligt personuppgiftslagen kan det vara straffbart att publicera kansliga uppgifter som
religion, facklig tillhorighet, hélsa, etniskt ursprung eller politisk askadning.

Landskapsaklagaren vacker atal for brott vid en eventuell rattegang. | samma rattegang
kan aven offrets (mdlsdagandes) skadestandskrav behandlas. Offret kan vélja att féra sin
egen talan eller be att &klagaren fér hans eller hennes talan. Aklagaren kan féra offrets
talan om det kan ske utan vasentlig oldagenhet och kravet inte ar uppenbart ogrundat.

Vid skadestandskrav vid arekrankning eller motsvarande brott fér dklagaren i praktiken
sallan offrets talan, eftersom det da &r frdgan om belopp som &r svara att bedéma. Offret
kan ocksa fora en skild rattsprocess gallande skadestandet, oberoende av atal, men da
finns risken for att han eller hon kan férlora malet och blir da skyldig att betala
rattegangskostnaderna.

Under vissa forutsattningar finns majlighet till medling. Den misstankte och brottsoffret
behandlar da genom en opartisk medlare de psykiska och materiella skador som ett brott
orsakat offret. Resultatet kan bli en éverenskommelse fér att gottgéra de skador som den
misstankte férorsakat brottsoffret.

7 _www.tietoturvaopas.fi/sv/index/oppilaille/fakta/mobbningpanatet.html
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6 Trygg och smart anvandning av natet

6.1 Fbérebyggande arbete

Radda Barnen p& Aland och grundskolorna arbetar tillsammans férebyggande genom
Barnens Internet.

Det finska projektet Informationssakerhetsdagen uppmuntrar féraldrarna att intressera sig
for sitt barns natanvandning. Vidare uppmuntras foéraldrarna att prata med barnen om
deras anvandning av internet. Natfostran kraver inte nagra tekniska kunskaper utan det
racker med narvaro och intresse. Det |6nar sig att satta upp klara spelregler om
natanvandningen och publicering av bilder och andra personliga uppgifter pa webben.
Enligt undersékningen Bilderna pa webben® énskar barn och ungdomar att féréldrar stéder
i frdgor som galler natet och berattar om riskerna. Projektet Informationssakerhetsdagen
har som stod for fordldrarna utarbetat Faltguider f6r mediefostrare. Guiderna ger rad om
mediefostran till féraldrar bland annat till barn och unga i grundskolan. Pa adressen
www.natsakerhetsskola.fi och www.natsakerhet.fi finns ocksa ett test for mediefostran,
som &r riktat till barnens foraldrar. P4 webbplatsen finns dessutom annan vardefull
information om internet och mediefostran for foraldrar, larare och skolelever.

6.2 Vad goéra om skadan redan har skett?

Vanligtvis gar det att I6sa problemet och manga stoérre webbsidor har rutiner for att
hantera klagomal fran anvandarna.

Den svenska Datainspektionen har nyligen lanserat en webbsida www.krankt.se eller
www.krankt.se som ger tips och rad om hur man kan ga tillvdaga om man blivit krankt pa
natet.

Hjalp och information kan ocksa fas pa webbsidan www.natsakerhetsskola.fi. Pa samma
webbsida kan olika problem som galler krankningar och mobbning anmalas.

8 | undersokningen, som utforts av InterQuest Oy pa uppdrag av Informationssakerhetsdagen, deltog barn
och unga mellan 9 och 15 ar
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7 Sammanfattning (checklista)

% Identifiera
» Natmobbning kan vara bilder eller forldjligande text som kan spridas i
storre utstrackning an vad mobbaren kanske avsag
» Via Internet eller mobilen kan mobbningen pdgad oavsett var offret
befinner sig
» Mobbaren kan inte direkt identifieras

% Forsta
» Skolmobbning och mobbning pa natet ar ofta delar av samma
fenomen

s Agera
» Foérebyggande av natmobbning
» Diskutera med barnen, ungdomarna och eleverna
» Fundera tillsammans pa hur natmobbning ska hanteras bland annat
i skolans plan for férebyggande mobbning.
» Diskutera drendet med foréldrarna, t.ex. vid foraldramoten
» Medvetenhet och kunskap skyddar mot natmobbning

» Hur ingripa vid natmobbning?

» Lyssna och stéd den mobbade

» Ta tillsammans med den mobbade reda pa vem som uppratthaller
den aktuella nattjansten och anmal handelsen dar

» Blockera mobbare genom att anvanda tjanstens skyddsegenskaper,
sasom sparrlistor och att i t.ex. Messenger endast godkanna
meddelanden fran vanner

» Lagra mobbningsmeddelanden som sadana, fotografera
meddelandena pa bildskarmen med en kamera eller ta en s.k.
bildskdrmsdump

» Anteckna datum och klockslag

» Svara inte pa krankande meddelanden

» Ta kontakt med polisen om mobbningen kan uppfattas som en
brottslig garning (t.ex. hot om vald, drekrankning, spridande av
information som kranker privatlivet)

» Webbplatsen fran Datainspektionen i Sverige www.krankt.se eller
www.krankt.se samt www.natsakerhetsskola.fi ger rdd och hjalp
om hur man gar tillvdga om man blivit krankt pa natet
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