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Allmanna rad

Enligt 1 § landskapslagen (2007:89) om Datainspektionen skall
Datainspektionen félja den allmanna utvecklingen inom sitt
verksamhetsomrade och ta nédvandiga initiativ.
Datainspektionen skall informera om gallande regler samt ge
anvisningar och rad om behandlingen av personuppgifter.

Datainspektionens allmanna rad ar inte bindande. De ar
rekommendationer om hur de bindande kraven i
landskapslagen (2007:88) om behandling av personuppgifter
inom kommunal- och landskapsférvaltningen
(personuppgiftslagen) kan uppnas vid behandling av
personuppgifter i samband med kameradvervakning.
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1 Lagstiftning

Landskapslagen (2007:88) om behandling av personuppgifter inom landskaps- och
kommunalférvaltningen ar tillamplig da inspelning av ljud eller bildupptagning behandlas
av landskapets och de kommunala myndigheterna. Sadan behandling av personuppgifter
som galler férhallandet mellan arbetsgivare och arbetstagare regleras i lag om
integritetsskydd i arbetslivet (FFS 579/2004) 16-17 §§. Dessutom finns bestammelser om
myndigheters kameradvervakning i speciallagar for t.ex. polis, tull och
gransbevakningsverksamhet.

2 Personuppgifter

Med personuppgifter avses all slags information som direkt eller indirekt kan hanféras till
en fysisk person som ar i livet.

De bilder och ljud som genom kameradvervakning lagrats pa en dator eller kamera och
med vilka det gar att identifiera (genom bild eller/och ljud) en fysisk person &r saledes
personuppgifter.

Den som behandlar personuppgifterna ska se till att kameradvervakningen foljer reglerna i
landskapslagen om behandling av personuppgifter.

Datainspektionen ar tillsynsmyndighet. Tilldmpningen av lagen om integritetsskydd i
arbetslivet dvervakas i offentlig férvaltning av arbetarskyddsmyndigheten tillsammans med
Datainspektionen.

3 Straffbar handling

Enligt strafflagens (FFS 39/1889, FFS 531/2000) 24 kapitel 5, 6 och 7 §§ ar olovlig
avlyssning och olovlig observation straffbar.

3.1 Olovlig avlyssning

Den som obehdrigen med en teknisk anordning

1) avlyssnar eller upptar samtal, prat eller annat av privatlivet pa en hemfridsskyddad
plats framkallat eller uppkommet ljud som inte ar avsett fér hans eller hennes
kannedom, eller

2) pa nagon annan an en hemfridsskyddad plats i smyg avlyssnar eller upptar prat,
som inte ar avsett for hans eller hennes och inte heller fér ndgon annan
utomstdendes kannedom, under sadana omstandigheter att den som pratar inte har
skal att anta att nagon utomstdaende hor pratet.

Straffet ar boter eller fangelse i hdgst ett ar. Forsdk ar straffbart.
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Den som obehdérigen med teknisk anordning

1) iakttar eller avbildar en person som vistas pa en hemfridsskyddad plats eller pa en
toalett, i ett omkladningsrum eller pd nagon annan motsvarande plats, eller

2) pa ett integritetskrankande satt iakttar eller avbildar en person som vistas i en sddan
byggnad eller lokal eller pa ett omgardat gadrdsomrade som skyddas av offentlig frid
(@Bmbetsverk, kontor, moteslokal eller annan motsvarande lokal) och dit allmanheten
inte ager tilltrade.

Straffet ar boter eller fangelse i hdgst ett ar. Forsdk ar straffbart.

Allman domstol avgér om handlingen &r straffbar. Enligt strafflagens 24 kap. 12 § far
landskapsaklagaren inte vacka atal fér hemfridsbrott, grovt hemfridsbrott, brott mot
offentlig frid, olovlig avlyssning, olovlig observation eller férberedelse till olovlig avlyssning
eller férberedelse till olovlig observation, om inte malsdganden anmaler brottet till atal eller
ett synnerligen viktigt allmant intresse kraver att atal vacks.

| strafflagen finns ocksa bestammelser som férbjuder spridande av information som
kranker privatlivet. S&dan information kan t.ex. vara bilder.

En arbetsgivare som uppsatligen eller av grov oaktsamhet i strid med lag om
integritetsskydd i arbetslivet genomfér kameradvervakning och inte iakttar skyldigheten att
informera kan démas till boter. Om straff mot personregisterbrott, olaglig avlyssning och
olaglig observation foreskrivs i strafflagen.

Redan nar kameradvervakning planeras ska landskapslagen om behandling av
personuppgifter tilldmpas.

Kameradvervakning innebar alltid ett intrang i de dvervakades personliga integritet och for
att vara tillaten far intranget inte vara otillborligt, eller med andra ord krankande.

For att avgdra om kameradvervakningen dr tilldten enligt landskapslagen om behandling av
personuppgifter gérs en noggrann beddémning av bland annat féljande omstandigheter:

Kartlagg, ta stallning till och dokumentera féljande: Vilket ar syftet med
kameradvervakningen? Vilka konkreta behov finns? | vilkken omfattning finns behoven? |
vilka utrymmen finns behoven? Vilken tid pa dygnet finns behovet?

Utvardera om behoven kan tillgodoses genom andra alternativa dtgarder, som innebar ett
mindre integritetsintrang.
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Ta hansyn till vilka som &vervakas, vilka platser som 6vervakas samt vad som sker pa de
Overvakade platserna. Tank pa att ju stérre omrade som dvervakas desto storre
integritetsintrang. Ju kansligare utrymme som Gvervakas, desto stdrre integritetsintrang
(t.ex. omkladningsrum, personalrum och klassrum).

Involvera de dvervakade, fackliga féretradare och andra berérda innan ett beslut om
kameradvervakning fattas.

Overvag vilken information som ska lamnas om évervakningen och hur informationen ska
ldmnas. Tank pd att det ska framgd genom skyltning att platsen ar dvervakad. De
dvervakade bor dessutom fa information om syftet med évervakningen och hur bild- och
ljudmaterialet hanteras.

Enligt landskapslagen om behandling av personuppgifter ska en registerbeskrivning
upprattas. Registerbeskrivningen boér finnas tillganglig for de registrerade.

Av registerbeskrivningen bdr framga att det finns ett saksamband (4 § - otvetydigt
samtycke eller fullféljande av avtal, fullgérande av en rattslig skyldighet, vitala intressen,
kund- eller tjdnstgoringsférhallande, ett medlemskap eller annat darmed jamforbart
forhallande.

| de fall den operativa delen av kameradvervakningen &verlatits till ndgon annan ansvarar
bade uppdragsgivare och utférare for att dvervakningen ar laglig. Det finns skal att ta med
ansvarsfragan i det avtal som reglerar uppdraget.

Analysera och ta stallning till hur Idnge inspelat material sparas? Vem ska ha tillgang till
inspelat material och bilder i realtid?

Tank pa att inspelat material ska gallras sa fort det inte langre behdvs. Sa fa som mgjligt
ska ha tillgang till materialet. Bild- och ljudmaterialet far endast anvandas for det avsedda
syftet med Gvervakningen.

Det finns en skyldighet att skydda personuppgifterna genom att vidta lampliga tekniska
och organisatoriska atgarder. Atgarderna ska dstadkomma en sékerhetsniva som ar lamplig
med beaktande av de tekniska mojligheter som finns, de kostnader ett genomférande
skulle innebara, de sarskilda risker som ar férenade med behandlingen, typen av uppgifter
och vilken betydelse behandlingen av uppgifterna har med beaktande av
integritetsskyddet.
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Den som vid behandling av personuppgifter fatt kannedom om en enskild persons
egenskaper, personliga forhallanden eller ekonomiska stallning har tystnadsplikt, d.v.s. far
inte utan den berérdes samtycke réja dessa uppgifter eller utnyttja dem till egen eller
annans fordel.

| de fall information samlas in fran den registrerade sjalv ska den registrerade i regel
upplysas om féljande:

vem som ansvarar for insamlingen,

andamalet med behandlingen,

vart uppgifterna i regel lamnas ut,

de upplysningar som behdvs for att den registrerade ska kunna ta till vara sina
rattigheter i samband med behandlingen

~AWN —
~— — ~— ~—

Dessutom har var och en i regel ratt att pa ansoékan fa information om personuppgifter
som ror honom eller henne behandlas i ett register eller inte. Saledes har den som ar
foremal fér kameradvervakning ratt till den information om de personuppgifter som
insamlats genom lagring av bild och ljud och som berér en sjalv.

Lagrade bilder och ljud anses vara personuppgifter om en fysisk person kan identifieras
med dem. Vid behandling av personuppgifter med hjalp av ett lagrande
kameradvervakningssystem eller vid insamling av personuppgifter med andra typer av
kameradvervakningssystem ska landskapslagen om behandling av personuppgifter
tillampas. Kameradvervakning ska inte anvandas om uppgiften kan skdtas pa ett annat
satt. Kameradvervakning kan vara tilldten da syftet t.ex. ar att hindra oldgenhet eller fara
for arbetstagarens sakerhet eller halsa i arbetsgivarens utrymmen, férhindra brott mot
egendom, 6vervaka produktionsprocessen samt vid férebyggande eller utredning av
namnda syften.

Overvakning kan under vissa férutsattningar riktas till en specifik arbetsplats, om det &r
nodvandigt for att férhindra uppenbar risk fér vald mot eller arbetstagarens sakerhet eller
hdlsa. Samma sak galler om avsikten ar att férhindra och utreda brott mot egendom, om
en vasentlig del av arbetstagarens arbete bestar i att hantera egendom som ar betydande
vad galler varde eller kvalitet sdsom pengar, vardepapper eller vardeféremal.

Kameradvervakning ar inte tillaten pa toaletter, i omkladningsrum eller pa andra
motsvarande platser eller i andra personalutrymmen eller i arbetsrum som anvisats for
arbetsgivarnas personliga bruk.
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5 Checklista

Innan kameradvervakning inleds kontrollera féljande:

e Har mojligheten att anvanda andra metoder an kameradvervakning och som inte i
samma utstrackning gor intrdng i den personliga integriteten dvervagts

e GOrinte storre intrang i den personliga integriteten an vad som ar nédvandigt

e Planera omsorgsfullt hur behandlingen av personuppgifter som insamlas genom
kameraupptagningen ska hanteras (aktsamhetsplikt, sakligt motiverat &ndamal,
uppgoérande av eventuell registerbeskrivning, skyddande av personuppgifter,
tystnadsplikt och gallring) . Detta galler oavsett om upptagningen bildar ett
personregister enligt lagen.

e Enligt lag om integritetsskydd i arbetslivet ska arbetstagarna efter samarbets- och
horandeférfarande informeras om ibruktagande av kameradvervakning, om hur och
i vilka situationer upptagningar lagras samt om det ar nédvandigt att rikta kameran
mot en specifik arbetsplats dar arbetstagare arbetar

e Information om kameradvervakningen satts upp pa ett synligt stélle

e Upptagningarna ska utplanas nar de inte langre behovs
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