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Alltsedan Datainspektionen inledde sin verksamhet hdsten 2008 har fokus legat pa de
verkliga karnomradena, vilket varit mojligt da myndigheten &r liten och effektiv. Arbetet
sker forebyggande, langsiktigt och utgar fran en helhetssyn. Myndighetens tillsyn &r i
huvudsak planlagd, forutsagbar och praglas av 6ppenhet. Arendeprocesserna ar
effektiva och klarar i stort sett de mal som uppstallts for verksamheten. Det har varit
mojligt tack vare att verksamheten ar enhetlig.

Myndigheten har under aret behandlat sammanlagt 101(25) arenden. Dartill har
myndigheten lamnat yttranden och horts i 7 arenden som gallde forslag till
lagframstallningar eller beslutsunderlag.

Datainspektionen har aven utarbetat en allman vagledning gallande skriftligt avtal for
den personuppgiftsansvarigas rakning (registerbitradesavtal) jamte mall till skriftligt
avtal. Vidare har en checklista med syfte att stéda myndigheter och andra
organisationer i deras forberedelsearbete infor EU-dataskyddsférordningens
ikrafttrddande den 25 maj 2018 tagits fram. Dessutom har Datainspektionen givit
vagledning i vad som galler vid planerade inkdp av personaladministrativa system.

Verksamhetsutrymmena ligger i Kvarteret iTiden och lokaliseringen har visat sig vara
lamplig, da for Datainspektionen behovlig kompetens inom IT-omradet till viss del finns i
byggnaden.

Den relativt korta tid myndigheten verkat i kombination med landskapets omfattande
besparingskrav har gjort att tillbudsstaende budgetmedel inte anvants till fullo. Bl.a. har
Datainspektionen valt att avvakta Alands landskapsregerings arbetsprocess med
inférande av elektronisk &rendehantering och e-férvaltning.

Dataskyddsdirektivet som kommer att ersattas av EU:s dataskyddsforordning forsvarar
en laglig sammanslagning av Datainspektionen med andra myndigheter och
anvandningen av gemensamma personal- och ekonomisystem. Datainspektionen har
alltsedan verksamheten inleddes hosten 2008 anvant férhallandevis mycket av sina
begransade resurser till att forklara varfér en sammanslagning med sa kallade sma
landskapsmyndigheter inte ar férenligt enligt EU-lagstiftning och varfor myndigheten i
sin roll som tillsynsmyndighet ska vara fullstandigt fristaende.
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Risken med sammanslagningar av olika myndigheter eller myndighetsfunktioner i syfte
att bland annat ge medborgarna béttre offentlig service ar att handlaggare ska kunna
agera pa uppdrag av flera olika myndighetsfunktioner och da ocksa kunna ta del av
olika register. Sammanslagningar av olika myndigheter innebér att den gréans mellan
myndighetsfunktionerna som hittills existerat tunnas ut, vilket i sin tur innebar att
skyddet for den personliga integriteten forsvagas.

Malsattningen ar ett samhalle dar den personliga integriteten varnas och som ar i
balans med andra grundlaggande véarden. Enligt landskapslagen (2007:88) om
behandling av personuppgifter inom landskaps- och kommunalforvaltningen
("personuppgiftslagen™) har Datainspektionen som uppgift att utdva tillsyn och
inspektioner, folja den allmanna utvecklingen inom sitt verksamhetsomrade och ta
nodvandiga initiativ, informera om gallande regler samt ge anvisningar och rad om
behandlingen av personuppgifter.

Datainspektionen leds av en chef som ocksa har ansvaret for den operativa
verksamheten. Den viktigaste resursen for att kunna uppfylla malen ar personalen. Den
utgors for narvarande av en heltidstjanst med en sammanlagd arbetsinsats (exkl.
semestrar och andra ledigheter) pa cirka 10 arbetsmanader. Sjukfranvaron under aret
var atta dagar.

For att kunna ge storsta mojliga service och svara pa kravet om storsta majliga
tillganglighet har telefoni- och receptionisttjanster kopts fran naringslivet. Storsta delen
av kontakterna med Datainspektionen sker uteslutande per telefon och e-post.

En aktuell fraga som under aret sysselsatt dataskyddsmyndigheter runt om i Europa &r
hur den nya dataskyddsférordningen, som antogs under varen ska komma att tillampas.
Dataskyddsforordningen kommer att ersatta personuppgiftslagen men aven regleringen
av skyddet for den personliga integriteten pa manga andra omraden. Datainspektionen
uppmarksammade landskapsregeringen om fragan i en skrivelse i borjan av aret. EU-
forordningen forutsatter bland annat att datatillsynsmyndigheterna ar fullstandigt
oberoende. Bland annat forutsatter det att tillsynsmyndigheterna tilldelas tillrackliga
personella och tekniska resurser for att kunna utfora sitt uppdrag.

Digitaliseringen i samhaéllet 6kar. Tekniken for att sammanstalla och tolka data
utvecklas. Teknologins mojligheter ar narmast obegréansade. Ur ett dataskydds-
perspektiv ar det inte acceptabelt med den omfattande dvervakning tekniken mojliggor.
Ny teknologi dppnar upp fantastiska mojligheter att leva ett enklare och battre liv, men
det far inte leda till ett 6vervakningssamhalle. Darfor behovs en politik som respekterar
vardet av ett gott dataskydd.
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Behandlingen av personuppgifter i samhéllet ar enorm och Datainspektionen har endast
mojlighet att folja en liten del. Malsattningen har darfor varit att synliggora
integritetsfragorna. Myndigheten har fortsatt arbeta forebyggande, det vill saga att ta
initiativ och samarbeta med olika myndigheter. Integritetsskyddet kan inte vara en
sarfrdga nar Aland satsar pé digitalisering. Forutsattningen &r att den som behandlar
personuppgifter har rattsligt stod foér behandlingen. Det ar darfor inte mojligt att
genomfdéra en digitalisering som innefattar personuppgifter utan att ta hansyn till
dataskyddsbestammelserna. Ska Aland klara det politiska mélet att bli bra p& IT maste
dataskyddsreglerna hanteras som en integrerad del i digitaliseringsprojekten och kan
saledes inte behandlas som en sarfraga som ska behandlas separat.

Det gadngna arets verksamhet har resulterat i fem nyhetsartiklar. Datainspektionens sju
pressmeddelanden under aret har handlat om EU:s dataskyddsreform, att en allman
vagledning om registerbitrades behandling av personuppgifter publicerats, spar vi
lamnar efter oss i arbetslivet, anvandningen av molntjanster samt att EU-domstolen
ogiltigforklarat Safe Harbor-principerna.

Datainspektionen deltog under aret i arbetet med att bland annat motverka frdgor om
mobbning i skolorna. Som ett led i arbetet ingick att forbereda arets traff om sociala
medier ("Nyfiken pa natet — vad gor vara barn?”) som anordnades tillsammans med
Barnens Internet (Radda Barnen), Féaltarna och personal frAn Alands grundskolor och
gymnasium. Arrangoérerna utgor tillsammans ett natverk som arbetar for att motverka
mobbning pa natet. Traffen anordnades den 26 oktober pé sodra Aland. Malséattningen
ar att uppmuntra foraldrar och vuxna att intressera sig for barns och ungdomars
anvandning av sociala medier. P& detta satt kan foraldrarna och de vuxna ge stod at de
unga. Vid traffen delades en ny publikation ut som framtagits i samarbete med
datanomerna fran Alands yrkesgymnasium. Datainspektionen héll &ven en forelasning
om réatten till privatliv och réatten att bestamma sjalv 6ver egna personuppgifter samt
Privacy Shield och Safe Harbor.

Datainspektionen har fortsatt sin samverkan med andra myndigheter och organisationer
i arbetet att kunna bista och 6ka informationen om behandling och registrering av
personuppgifter. Under aret har myndigheten bland annat samverkat med Radda
Barnen, Féltarna, den sociala sektorn, brand- och raddningsvasendet, halso- och
sjukvarden samt utbildnings- och kultursektorn.

Datainspektionen har ocksa deltagit i olika méten om molnlagring och molntjanster,
information om myndigheters upphandling av gemensamma personadministrativa
system, information om distansarbete och nya pensionsregler, utredningar om
effektivisering av sma myndigheter och EU-férordningen om dataskydd.
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Utvecklingen av internetpublicering medfor att fler personuppgifter sprids, vilket i sin tur
okar risken for att enskildas integritet kranks. Under aret har det vid flera tillfallen fortsatt
rapporterats om dataintrang i flera stora databaser vilket resulterat i att stora mangder
personuppgifter lagts ut pa natet. Likasa har internetsajters lagring av anvandarnas
personuppgifter aktualiserats. Avslojanden om att I6senord hackats har varit en
vackarklocka for manga anvandare.

Inom den offentliga sektorn kar ambitionerna pa e-forvaltningens omrade.
Informationsutbytet mellan myndigheterna fortsétter att utvecklas. Nya digitala tjanster
skapas for att forenkla kontakterna mellan myndigheterna. Molntjanster infors och
sociala och interaktiva medier skapar forutsattningar for nya kontakter mellan olika
aktorer i samhallet och medborgarna.

Granserna suddas ut mellan barbara och handhallna datorer, mobiltelefoner,
digitalkameror och andra portabla lagringsmedia vilket ocksa far konsekvenser for
dataskyddet. Stora mangder data kan ocksa lagras i portabla harddiskar och USB-
minnen som snabbt kan foras bort, vilket 6kar kraven pa informationssakerhet.

Overvakningskameror 6kar och blir alltmer avancerade. Systemen for
kameradvervakningen far nya funktioner och anvands i skolor, pa arbetsplatser, i
skogen for inventering av olika djurarter och pa allmanna platser. Vidare planeras
anvandning av dronare for raddningsinsatser. Appar (sma program for mobiltelefoner)
har allt oftare framforts som en sakerhetsrisk. Hackare kan till exempel komma at
personuppgifter och var anvandare rort sig rent geografiskt medan appen varit igang.
Innan en app godkanns &ar det viktigt att noggrant 6vervaga vilka rattigheter appen
verkligen behdver for att fungera. Ifall ytterligare rattigheter, som inte kan motiveras
utifrdn anvandningsfunktion, tillkommer sa kan det innebéara en risk for den personliga
integriteten att ladda ner appen.

Media har rapporterat om flera fall av intrang i patientjournaler inom halso- och
sjukvarden.

Anvandningen av Google Analytics gratisversion i tillagg med andra analystjanster gor
att anvandaren inte helt kan kontrollera vad Google gor med data som samlas in.
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Datainspektionen ar tillsynsmyndighet i enlighet med EG-direktiv 95/46/EG av den 24
oktober 1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter, landskapslagen om
behandling av personuppagifter inom landskaps- och kommunalforvaltningen
("personuppgiftslagen”), och landskapslag (2007:89) om Datainspektionen.
Personuppagiftslagen ar i praktiken en processbeskrivning dver myndigheternas
hantering av personuppgifter. Lagtinget uttalade i samband med antagandet av
landskapslagarna att "lagstiftningens komplexitet staller sarskilda krav pa sakkunskap
pa en sadan liten specialmyndighet som Datainspektionen. Lagtexten ar komplicerad
med ett betydande inslag av teknisk terminologi som en f6ljd av att félja EG-direktivets
ordalydelse, vilket forutsatter att tillrackliga resurser anslas for utbildning av de
myndigheter och organisationer som berors av lagen och att information och radgivning
i 1att forstaelig form behdvs”.

EU:s stadga om de grundlaggande rattigheterna, artikel 8, (2007/C303/01) féreskriver
att var och en har ratt till skydd av sina egna personuppgifter. Personuppgifterna ska
behandlas lagenligt for bestamda andamal och pa grundval av samtycke eller nagon
annan legitim och laglig grund. Saledes har det dvergripande malet varit att stimulera till
ett aktivt tankande kring konflikten mellan samhallets krav pa effektivitet och den
enskildes behov av integritet. Kort och gott handlar det om att skapa en balans mellan
integritetsskydd och databehandling. Det handlar om att inom omradet for integritet,
offentlighet och rattssaker forvaltning varna om den personliga integriteten vid
behandling av personuppgifter. Med andra ord kan en god forvaltning sagas vara
samma sak som ett gott dataskydd.

Datainspektionen ska skapa forutséattningar for att behandlingen av personuppgifter inte
medfor otillborligt intrang i den enskildes personliga integritet och att reglerna for sadan
behandling foljs. Malet ska nas utan att anvandningen av teknik onédigt férhindras eller
forsvaras. Datainspektionen ska strava efter att pa ett tidigt stadium upptacka och
forebygga hot mot den personliga integriteten. Fokus ska laggas pa kansliga omraden,
nya foreteelser och omraden dar risk for missbruk ar sarskilt stor. Datainspektionen ska
aven bidra till utvecklingen av en effektiv och rattssaker elektronisk forvaltning genom
att sarskilt bevaka enskildas personliga integritet.
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Den storsta delen av Datainspektionens tid har fokuserats pa information om géllande
regler och samverkan med landskapsmyndigheter och kommunala myndigheter.
Datainspektionen har informerat och givit muntlig radgivning i 60 (13) arenden.
Informationen har huvudsakligen riktat sig till landskapets och de kommunala
myndigheterna, men aven till privatpersoner. Dartill har Datainspektionen vaglett i
fragor som inte direkt hor till Datainspektionens tillsynsomrade.

Datainspektionens hemsida http://www.di.ax ar en viktig kommunikationskanal och ett
viktigt verktyg for att ge information om integritetsfragor till huvudsakligen enskilda och
myndigheter. Genom hemsidan ges mdjlighet att prenumerera pa Datainspektionens
nyhetsbrev.

Pa webbsidan publiceras bland annat Datainspektionens vagledning for olika
forvaltningsomraden under menyn Allméanna rad. Webbsidan ger vagledning till
allmanheten och myndigheter i fragor som géller behandling av personuppgifter inom
olika forvaltningsomraden. Webbsidan innehaller aven en omvarldsbevakning inom
dataskydd och delvis inom datasakerhet. Webbsidan ska genom sin utformning vara latt
att lasa via smarttelefoner och lasplattor.

Fokus under aret har fortsattningsvis gallt myndigheternas registerhantering och
riskhantering inom allman férvaltning samt EU-férordningen om dataskydd.
Datainspektionen har deltagit i flera méten och bland annat informerat om EU-
forordningen. Datainspektionen har vid fyra olika tillfallen informerat om hur de
bindande kraven i EU-férordningen inom myndighetsutévning inom utbildning,
foreningsverksambhet, revision och finansforvaltning kan uppnas.

Datainspektionen har givit skriftlig radgivning i 41 arenden. Dartill har Datainspektionen
lamnat yttranden i 7 arenden som gallde forslag till lagframstéliningar eller
beslutsunderlag. Yttrandena géllde forslag till lag om vattenfarkoster, strategi mot
mikroplast, konsekvenser av EU-forordningen, dataskyddsavtalet gallande
brottsbekampning mellan EU och USA samt i flera fall beslutsunderlag gallande
registerhantering.
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Allm&nheten och myndigheterna har kontaktat Datainspektionen 101 (25) arenden.
Huvuddelen av kontakterna har skett per telefon eller e-post.

Ett tillsynsarende gallande behandling av personuppgifter i samband med
tjansteansokningar ledde i detta skede inte till atgarder da den aktuella myndigheten
informerades om Datainspektionens Allmanna rad gallande personaladministrativa
fragor. Utskicket av den planerade tillsynsenkaten inom halso- och sjukvarden
utvidgades till att omfatta dven institutionsvarden. Enkéaten skickades ut i slutet av aret.
Genom svaren réknar Datainspektionen med att en bedémning ska kunna géras om
vilka sékerhetsatgarder som behdver forbattras inom den aktuella verksamheten.

Datainspektionen har samverkat i gemensamma frdgor med Dataombudsmannens
byrd. Myndigheterna har samarbetat i fragor som hor till Dataombudsmannens
behorighetsomréde. Malsattningen ar att medborgarna pa Aland ska f& god service pa
svenska spraket. Dataombudsmannens byra ar tillsynsmyndighet till den del det galler
polisen, den privata och statliga verksamheten pa Aland. De bada tillsyns-
myndigheterna har organiserat sig s att enskilda pa Aland skall f& god service trots
den delade forvaltningsbehorigheten mellan myndigheterna. Vid bokférings- och
skattedagarna som Alands naringsliv anordnade i Mariehamn den 16-17 november
medverkade Datainspektionen tillsammans med en dverinspektor vid
Dataombudsmannens byra.

Chefen for Datainspektionen deltog i ett nordiskt dataskyddsmoéte i Reykjavik den 11-12
maj. Fokus var pa vilket satt EU-forordningen om dataskydd ska tillampas inom
dataskyddsmyndigheterna. Vid métet fanns en enighet om att ett nordiskt samarbete ar
viktigt. Betydelsen av detta kommer att bli &nnu storre da EU:s dataskyddsforordning
kommer att ersatta dagens dataskyddsdirektiv. Resultatet av lagstiftningsreformen blir
att en enda overgripande lag erséatter de nationella personuppgiftslagarna.
Forordningen innebéar att sattet pa vilket Datainspektionen och 6vriga
dataskyddsmyndigheter inom EU arbetar och samarbetar kommer att paverkas. |
enlighet med forordningens sa kallade mekanism for enhetlighet, som har som syfte att
efterstrava ett mera harmoniserat dataskydd och en sékrare digital inre marknad, har de
nordiska datatillsynsmyndigheterna redan tillampat regeln ifrdga om
gransoverskridande verksamheter.
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10.2 Hallbarhetsarbete

Personalens arbetsresor har framst foretagits per cykel, till fots eller med buss.
Tjansteresorna har i man av majlighet skett med anlitande av befintlig passagerar-
fartygstrafik mellan Sverige och Aland.
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